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BLOCKCHAIN TEKNOLOJISIYLE AGIK ANAHTAR
ALTYAPISI TABANLI ELEKTRONIK SERTIFIKA
DURUM BIiLGILERININ YONETILMESI

OZET

Giivenli bilgi aligverisi ve depolanmig verinin giivenligi igin Acik Anahtar Altyapisi
(AAA) bir yapitas: teknolojisidir. Ag¢ik anahtar sistemlerinde en yaygm kullanilan
uygulamalardan bir tanesi elektronik imzadir. AAA kullanilarak olusturulan elektronik
imzalarin elektronik ortamda gergeklestirilen islemlerde 1slak imza gibi hukuksal
baglayicilig1r bulunmaktadir. T.C. 5070 sayili Elektronik Imza Kanunu’nda belirtildigi
sekilde elektronik sertifika, elektronik imzanin dogrulanmasi i¢in gerekli olan veriyi ve
imza sahibinin kimlik bilgilerini iceren elektronik dosyalardir. Elektronik imza, Nitelikli
Elektronik Sertifika (NES) kullanilarak olusturulur. Sertifikalar X.509 standardina
uygun olarak tiretilir ve bu standartla uyumlu olan akilli kartlara yiiklenebilir.

Giintimiizde geleneksel AAA sistemler, Sertifika Makami (SM) tabanli tek bir noktaya
bagl calisarak bir merkeze giivenmeyi zorunlu hale getirmektedir. Geleneksel AAA
sistemlerdeki elektronik sertifika iptal bilgilerinin kontrolii i¢in yaygin olarak kullanilan
iki yontem bulunmaktadir. Bu yOntemlerden birincisi yetkili Elektronik Sertifika
Hizmet Saglayicis1 tarafindan belirli periyotlarla yaymnlanarak c¢evrimdis1 ¢alisan
Sertifika Iptal Listesi (SIL)’dir. Diger yontem ise gercek zamanl sertifika durum
sorgusu yapilabilen Cevrimigi Sertifika Durum Protokolii (OCSP)’diir. Bu yontemlerin
hem ayr1 ayr1 hem de ortak sorunlar1 mevcuttur.

Yiiksek giivenlik gerektiren durumlarda ¢evrimig¢i yontemlerin kullanilmasi olas1 yanlis
islemlerin engellenmesi adina 6nemlidir. Bu calismada elektronik sertifika durum
bilgilerinin bir X.509 hibrit sertifika yapis1 kullanilarak blockchain platformu {izerinde
tutulmasi onerilmektedir. Hibrit sertifikaya eklenen yeni alanlar, sertifika hiyerarsisi ve
blockchainde ihtiya¢ duyulacak bilgiler goézetilerek planlanmistir. Calismada, AAA
yapisindaki sertifikalandirma siirecine uygun olarak blockchain teknolojisinin entegre
edilmesi i¢cin genel bir bakis agis1 tasarlanmistir. Kullanic1 arayiizii araciligiyla
sertifikalarin durum bilgilerine siirekli ve kolay erisim saglanabilecek blockchain ile
etkilesimde bulunan bir prototip dagitik uygulama gelistirilmistir. Bu dagitik uygulama
ile hem sertifikalarin anlik durum bilgilerine, hem de ge¢mise doniik bilgilerine
ulagilabilmektedir.

Anahtar kelimeler: Ag¢ik anahtar altyapisi, kriptoloji, blockchain, ethereum, nitelikli
elektronik sertifika, elektronik imza, sertifika durum bilgisi



MANAGEMENT OF ELECTRONIC CERTIFICATE STATUS
INFORMATION BASED ON PUBLIC KEY INFRASTRUCTURE
WITH BLOCKCHAIN TECHNOLOGY

SUMMARY

Public Key Infrastructure (PKI) is a milestone technology for safe information exchange
and the security of stored data. One of the most commonly used applications in public
key systems is electronic signature. Electronic signatures created by using PKI have
legal binding as wet signature in electronic environment. Electronic certificate, which
specified in the Republic of Turkey Electronic Signature Law No. 5070, is electronic
files containing the data required for verification of electronic signature and
identification information of the signatory. The electronic signature is created by using
the Qualified Electronic Certificate (QEC). Certificates are produced in accordance with
the X.509 certificate standard and can be installed on smart cards that are compatible
with this standard.

Nowadays, traditional PKI systems rely on a single point based on the Certification
Authority (CA), making it compulsory to rely on a center. There are two commonly
used methods for controlling electronic certificate revocation information in
conventional PKI systems. The first of these methods is the Certificate Revocation List
(CRL) which works offline by being published periodically by the authorized Electronic
Certificate Service Provider. The other method is the Online Certificate Status Protocol
(OCSP), which can be used to query real-time certificate status. These methods have
both separate and common problems.

In situations where high security is required, the use of online methods is important to
prevent possible incorrect operations. In this study, it is recommended to keep electronic
certificate status information on the blockchain platform using an X.509 hybrid
certificate structure. The new fields added to the hybrid certificate are planned by taking
into account the information needed in the certificate hierarchy and blockchain. In this
study, a general perspective has been designed to integrate blockchain technology in
accordance with the certification process in the structure of PKI. A distributed
application prototype has been developed that interacts with the blockchain, which
provides continuous and easy access to the status information of certificates through the
graphical user interface. With this distributed application, both the instant status
information of the certificates and the historical information can be accessed.

Keywords: Public key infrastructure, cryptology, blockchain, ethereum, qualified
electronic  certificate, electronic  signature, certificate status information



BOLUM 1. GIRIS

Insanlar yazmnin icadiyla baslayip giiniimiize kadar haberlesmede farkli yontemler
kullanarak bilgi gizliligine o6nem verdi. Giinimiizde internet ve bilgisayar
kullanimlarinin artmasiyla beraber geleneksel iletisim yOntemleri yerini elektronik
iletisime birakmustir. Bu degisimle beraber elektronik ortamda gilivenlik ve ozellikle
siber giivenlik kavrami olduk¢a Onem kazanmistir. Bilgi sistemleri arasindaki
haberlesmenin kiiresel boyutlarda yaygmlagsmasi olas1 birgok saldiriya karsi bilginin
korunmast konusunda ©6nem arz etmektedir. Kriptografi, bilginin gizli tutularak
istenmeyen taraflarca anlasilmayacak bir hale doniistiiriilmesini saglayan tekniklerin
biitiintidiir. Gizlilik, biitiinliik, inkar edememe gibi bilgi gilivenligi kavramlarmin
saglanmas1 i¢in matematiksel yontemler kullanir. Kriptanaliz, sifrelenmis anlamsiz
metinlerin ¢oziimiinii bulma yontemidir. Kriptoloji ise kriptografi ve kriptanalizin
biitiiniinti kapsar. Kriptoloji, haberlesmede veri giivenligini saglayan kripto cihazlari ile
bu cihazlarda kullanilan algoritmalarin giivenilirligini arastiran elektrik ve elektronik
miihendisligi, bilgisayar bilimleri, matematik, gibi disiplinler arasi bir bilim dalidir
(Akleylek, Yildirnm ve Tok, 2011). Elektronik Miihendisi ve Matematik¢i Claude
Elwood Shannon’un 1949°da  yaymmlanan ‘Gizlilik  Sistemlerinin  Iletisim
Teorisi’ makalesi modern kriptografinin baslangici kabul edilir. 1970°1i yillara kadar
askeri ve resmi kurumlarin tekelinde olan kriptografik yontemler, 1976 yilinda Diffie ve
Hellman adli iki arastirmacinin 6nerdigi agik anahtarh sistemler ile devrim gecirerek
yeni bir boyut kazanmistir. Ag¢ik anahtarli sistemlerin kesfiyle beraber ortak gizli

anahtarm bilinmeden de giivenli bir haberlesme saglanabilecegi ortaya ¢ikmistir.

Blockchain teknolojisi ilk olarak 2008 yilinda tamtild1. 1k uygulamasi olan Bitcoin igin
2009 yilinda Satoshi Nakamoto takma adi kullanilarak esler arasi elektronik nakit
sistemi  bildirisi yayimlandi (Nakamoto, 2009). Bitcoin'in ¢ikmasindan itibaren
blockchain teknolojisinin miisterilere sagladig1 kolaylik ve giivenilirlikle beraber kripto

paralarmn popiilerligi artmaya devam etmistir. Blockchain teknolojisi, sahip oldugu



temel ozellikler ile 6n plana ¢ikmaktadir. Ilk &zellik, dagitik yapisi sayesinde esler
arasinda ayni defterin paylasilarak tek nokta hatasinin (SPoF) engellenmesidir. Bu
ozellik sayesinde tek bir noktaya giivenmeye gerek olmadan daha giivenilir ve siirekli
bilgi almabilmesi saglanir. Ikinci 6zellik, sadece yazmaya izin veren (append-only)
yapisi sayesinde gecmis verilerin degistirilmesi engellenir. Bu 6zellik i¢in kriptolojiden
faydalanilir ve yiiksek gilivenlik Ozelligi sayesinde yilizyillin teknolojisi olarak
gosterilmektedir. Ugiincii 6zellik, islemlerin ag {iizerindeki diigiimler arasmndaki
konsensiis algoritmalar1 ile yonetilmesi sayesinde ii¢lincli bir tarafa giivenmeye gerek
duyulmaz. Bir blogun zincire eklenmesi, diiglimlerin ¢ogunun blogu dogrulamasi
sonrasinda  gerceklesmektedir. Son oOzellik olarak, blockchain sifreleme ve
yetkilendirme islemleri i¢in asimetrik anahtarlar kullanir. Blockchain teknolojisinin en
basarili uygulamalarindan bir tanesi de akilli s6zlesmelerdir. Akilli s6zlesmede 6nceden
tanimlanan durumlar olustugunda otomatik olarak bu durum sonucunda yapilacak islem
gerceklesir. Blockchain teknolojisi saglik, kamu hizmetleri, finans, lojistik gibi

birbirinden farkl: alanlarda kullanilabilmektedir.

Blockchain teknolojisinin yap1 taslarindan biri agik anahtar kriptolojidir. Blockchain
teknolojisinde islemlerin gizli anahtar ile imzalanmasi, hesap adreslerinin agik anahtar
olarak kullanimi, gizli anahtar ile imzalanmis iglemlerin agik anahtarla dogrulanmasi

gibi temel islevlerde acik anahtar kriptolojisi kullanilmaktadir.

AAA, bir giivenlik altyapisin1 saglamak icin birlikte kullanilan yOntemler ve
teknolojilerle beraber sifrelemeyi giivenli bir sekilde kullanmak i¢in dijital sertifikalarin
olusturulmasi, yonetilmesi, dagitilmasi, kullanilmast ve iptal edilmesi i¢in gereken
ilkeleri ve prosediirleri tanimlar. Ag¢ik anahtar sistemlerinde en yaygin kullanilan
uygulamalardan bir tanesi elektronik imzadir. Elektronik imzalar olusturulurken RSA,
ECDSA gibi kullanilacak algoritmanin belirlenmesinden sonra hangi donanimlar ile
kullanilacag1 6énemlidir. En ¢ok bilinen ve kullanilan elektronik donanimlardan birisi
akilli kartlardir. Akilli kartlar ile sifreleme, sifreleme ¢6zme, imzalama, imza dogrulama
ve anahtar depolama gibi 6zellikler sunulmaktadir. Akilli kartlarin kullanilabilmesi i¢in

bilgisayar ile uyumlu kart okuyucular kullanilir (Akleylek ve digerleri, 2011).

T.C. 5070 sayili Elektronik Imza Kanunu’nda belirtildigi sekilde elektronik sertifika,

elektronik imzanin dogrulanmasi igin gerekli olan veriyi ve imza sahibinin kimlik



bilgilerini igeren elektronik dosyalardir (Resmi Gazete, 2004). Ayn1 Kanunun 9 uncu
maddesinde detaylar1 belirtilen NES (Nitelikli Elektronik Sertifika) o6zetle, ESHS
(Elektronik Sertifika Hizmet Saglayici)’nin kimlik bilgileri ve kuruldugu iilke adini
iceren, imza sahibinin kimliginin tespitinin saglanabildigi, sertifika gecerlilik siiresinin
baslangi¢ ve bitis tarihini, sertifika seri numarasi gibi bilgileri barindiran elektronik
sertifikalardir (Resmi Gazete, 2004). NES’e dayanarak olusturulan elektronik imzalarin
elektronik ortamda gerceklestirilen islemlerde 1slak imza gibi hukuksal baglayicilig
bulunmaktadir. Hizla dijitallesmenin devam ettigi giiniimiizde saglik, finans, lojistik
gibi birbirinden farkli sektorlerde hizmet veren firmalar faaliyetlerini dijital ortama
tasimis veya tasimaya devam etmektedir. Dijital verilere glivenin saglanmasi agisindan

elektronik imza biiyiik 6nem teskil etmektedir.

Elektronik sertifikalarin bircok nedenden dolayr durum bilgisi degisebilir. Sertifikanin
Ozel anahtarinin kaybedilmesi, sertifika sahibinin bilgilerinin degismesi, kullanicinin
iptal talebi gibi farkli durumlarda sertifika iptal edilebilir. Bununla beraber belli bir siire
kullanilmayacak olan sertifikanin askiya alinmasi, askidaki sertifikanin tekrar gecerli
duruma getirilmesi gibi sertifika durum degisikligi gerektirecek durumlar igin de

talepler sertifika hizmet saglayicilari tarafindan karsilanir.

Geleneksel AAA sistemler SM tabanhdir ve sertifikalarin iptal bilgileri ilgili SM
tarafindan yayinlanir. Sertifikalarin iptal bilgisi i¢in en yaygin kullanim SM’lerin belirli
araliklarla SIL dosyalar1 yaymladigi ve/veya anlik OCSP cevaplarmin aldig:
yontemlerdir (Basgi, 2008).

SSL/TLS sertifikalari, NES, kod imzalama sertifikalar1, giivenlik sertifikalar1 gibi farkli
tipte sertifikalarin tamami AAA teknolojilerine dayanan X.509 sertifikalardir. X.509
sertifika tabanli olan SSL/TLS sertifikalar1 ve NES farkli amaglara hizmet ederler.
SSL/TLS sertifikalar1 genellikle veriyi kullanan sunucu kaynagmm kimligini
dogrulamak icin kullanilir. Diger sertifikalardan farkli olarak NES’lerin saglamasi
gereken Ozellikler RFC 3739 (Santesson, Polk ve Nystrom, 2004)’da ve bu teknolojiyi
kullanan {ilkeler tarafindan NES 06zelinde c¢ikartilan elektronik imza kanunlarinda
detaylandirilmistir. Bu calisma X.509 v3 sertifika standartlarina goére -elektronik
imzalarda kullanilan NES 6zelinde hazirlanmistir fakat diger X.509 v3 sertifikalarinda

da kullanilabilir.



1.1. Cahsmanin Katkilar

Elektronik sertifika durum bilgilerinin izlenebilirligi ve yonetimi, hizmetlerin giivenilir
bir sekilde sunulmasi i¢in 6nemlidir. Bu 6nem agisindan blockchain sahip oldugu
ozelliklerle sertifika durum bilgilerinin saklanmasi i¢in uygun bir teknolojidir.
Blockchain teknolojisinin yiiksek erisilebilirlik, veri biitiinligii ve hata toleransi
ozellikleri sayesinde tek nokta hatasi (SPoF) engellenerek sertifika durum bilgilerine
giivenilir ve siirekli erigim saglanir. Ag lizerindeki islemlerin diiglimler arasindaki
konsensiis algoritmalar1 ile yonetilmesi sayesinde ii¢lincli bir tarafa giivenmeye gerek

duyulmaz.

Bu calisma X.509 v3 sertifika standartlarma gore elektronik imzalarda kullanilan NES
0zelinde hazirlanmistir fakat diger X.509 v3 sertifikalarinda da kullanilabilir.

Calisma 6zetle asagidaki katkilara sahiptir:

- Elektronik sertifikalarin klasik SM tabanli sertifika iptal kontrolii yapisina
alternatif bir yontem olarak blockchain yapisi kullanilarak sertifika durum
kontrolii yapilabilecektir. Diger bir ifade ile geleneksel sertifika durum bilgisi
sorgulama yapis1 korunurken blockchain ile alternatif bir yontem sunulacaktir.

- Blockchain, merkezi veya dagitik veri tabanlarina karsi sahip oldugu yiiksek
erisilebilirlik 6zelligi sayesinde merkeziyet¢i yapidan uzak olarak her zaman
istenilen bilgiye ulagim imkani sunar. Elektronik sertifikalarin durum bilgilerinin
izlemesi ve yoOnetimi i¢in hem giincel durum hem de ge¢mis giinliiklerine
blockchain teknolojisi kullanilarak erisilmesi saglanacaktir.

- Blockchain, sagladigi yiiksek veri biitlinliigii 6zelligi sayesinde giivenilir bir
yapt sunar. Blockchain’in dagitik defter 6zelligi sayesinde ag iizerindeki
katilimc1 SM diigiimlerinin hepsinde zincirin bir kopyasi tutulur. SM diigiimleri
arasindaki konsensiis algoritmalar1 ve zincir lizerinde herhangi bir degisiklik
yapilmasina izin verilmemesi veri giivenligi agisindan en onemli 6zelliklerdir.
Bu ozellikler sayesinde geriye doniik olarak sertifika durum bilgilerinde
herhangi bir degisiklik yapilmasina izin verilmeyerek daha giivenilir bir yap1
sunulacaktir.

- Bu caligmada son kullanicilar, sertifikalarin giincel ve geriye doniik durum

bilgilerine kolay bir sekilde eriserek sorgulama yapilabilecektir. Bu sorgulama



yontemi ayrica adli islemler gibi yiliksek glivenilirlige ihtiya¢ duyulan
durumlarda da verimlilik saglayabilir. Blockchain yapisi ile ilgili varliklar
tarafindan siirekli giincel, giivenilir ve kullaniciya kullanim kolaylig1 saglayan
bir yap1 iizerinden baska bir tlgiincii kisiye ihtiya¢c olmadan daha hizli
sorgulamalar gergeklestirilebilecektir.

- Yasanan giivenlik olaylari, gelencksel AAA yapisinda olduk¢a giivenilir kabul
edilen SM’lerin varsayildigi kadar giivenilir olmadiklarin1 gdstermektedir.
Onerilen yapida, sistemde sorunlu bir alt SM fark edilirse, sertifika durum bilgisi
yayimnlamasi igin yetkisi alinarak sistemden izole edilebilecektir. Boyle bir
durumda ilgili SM’nin gegmis sertifika durum islemlerine ait bilgiler silinmez ve
veriler agdaki diger dagitik defterlerde muhafaza edilmeye devam edilir.

- Calsma i¢in gelistirilen prototip dagitik uygulamanin kullanic1 6n yiizi
sayesinde akilli s6zlesmede programlanan is akislarmin dogru kurgulandig: test
edilebilecektir.

- Gegmis bir zaman dilimi igin sertifika iptal bilgisinin elde edilmesinde
geleneksel yontemlerin yetersiz kaldigi durumlarla karsilagilabilir. Bu gibi
durumlarda SM yetkilisinden destek istenir. Ulasilmak istenilen bilgi icin
tiglincli bir kisiye ihtiya¢ duyulmasi fazla is giicti ihtiyacin1 beraberinde getirir.
Sertifika iptal bilgilerine blockchain kullanilarak, tiglincii kisiye gerek olmadan

ve giivenilir bir yontem kullanilarak erisilebilecektir.
1.2. Miskili Calismalar

Yasanan gilivenlik olaylar1 SM’lerin varsayildigi kadar gilivenli olmadiklarini
gostermektedir. SM’ler yanlis operasyonlar (Morton, 2013; Zusman, 2008), ihlal
olaylar1 (Comodo Security Solutions, 2011; Global Sign, 2011), hiikiimet zorlamalar1
(Eckersley, 2011; Soghoian ve Stamm, 2011) gibi nedenlerle hileli sertifikalar
imzalayabilir. Merkeziyetci sistemlerin getirdigi temel sorunlar i¢in literatiirde farkli
caligmalar mevcuttur. Diger taraftan farkl ihtiyaclar ve yapilar dogrultusunda verilerin
blockchain teknolojisinin avantajlarindan faydalanilarak yonetildigi ¢aligmalar da
mevcuttur. AAA sistemlerinin genel sorunlarina ¢6ziim i¢in blockchain altyapisindan
faydalanilmis ¢aligmalara bu boliimde yer verilmistir. Bu ¢aligmalar, X.509 elektronik

sertifikalarinin yonetimini kapsayan SSL/TLS sertifikalara odaklanan caligmalardir.



SSL/TLS ve NES sertifikalar1 temelde X.509 sertifika yapisinda olsalar da kullanim
amaglar1 farklidir ve bu nedenle farkli ihtiyaclar dogurabilirler. NES, elektronik imza
icin kullanilir ve uyumlu akilli kartlara yiiklenebilir. Literatiirde NES sertifikalar1 i¢in
bu c¢aligmanin kapsaminda saglanan Ozelliklere sahip benzer bir ¢alisma

bulunamamastir.

Google, ger¢ek zamanl olarak takip edilebilen ve denetlenebilen bir acik altyapiya
sahip olan Sertifika Seffaflig1 (Certificate Transparency) projesini hayata gecirdi
(Laurie, Langley ve Kasper, 2013). Sertifika Seffafligi, SM’lerin yayinladig: sertifikalar
icin herhangi bir {igiincii parti uygulamaya giiven duymaya gerek olmadan herkese agik
bir sekilde denetlenebilirligi amacglamaktadir. Sertifika Seffafligi, SM’lerin sertifika
yaymlama siirecini degistirir. Sertifika yayinlama siirecindeki bu degisiklik, izinsiz
degisikliklere karsi korunan ve sadece ekleme yapilabilen sertifika seffafligi
giinliiklerine yazilmasini zorunlu hale getirmektedir. Giinliiklerin tutuldugu veri
tabanlar1 Merkle agaci yapisindan faydalanilarak yalnizca ekleme yapilmasi 6zelligine
sahiptir. Ilgilenen herkes bir SM tarafindan verilen sertifika seffaflig1 giinliiklerini
inceleme imkanina sahiptir. Bu sekilde SM’lerin hesap verme zorunlulugu artar ve daha
giivenilir bir sistem desteklenmis olur. Sertifika Seffaflig1 yapis1 mevcut SSL yapisina
sertifika loglari, sertifika denetleyicileri ve sertifika denetmenleri bilesenlerini ekler.
Tim bilesenler, SSL sertifikalandirma sisteminin denetimine ve kamu godzetiminde
olmasina destek saglar. Bunun daha 6tesinde sertifika seffafligi i¢in sadece yazilabilir
kayitlarin olduguna dair 6zel bir mekanizma tasarlanmamis olup silinen ya da
degistirilen kayitlarm dogrulanmasi bagimsiz  denetgilerin  periyodik olarak
dogrulamasina baghdir (Yiksel, 2018). Sertifika Seffafligi yapisinda, SM tarafindan bir
sertifika yaymlanmasi i¢in bir 6n sertifika olusturulur. Olusturulan 6n sertifika, sertifika
seffafligt sunucular1 giinliiklerine gonderiler. Sonrasinda ilgili sunucudan SM’ye
sertifika icin bir SCT (Signed Certificate Timestamp) degeri gonderilir. Bu islem
sonunda sertifika yaymlanir (Laurie ve digerleri, 2013). Log tabanl Sertifika Seffaflig
yapisi, SM’lerin yanlis davraniglarini hizli bir sekilde algilamak i¢in sertifikalarin
izlenmesi ve denetlenmesi gibi agik bir yap1 saglarken giinliik sunucularmin giivenligi

ve veri tutarlilig1 goz ardi edilir.

TrustChain olarak adlandirilmis (Brali¢, Kules ve Stanci¢, 2017) ¢alismada blockchain

teknolojisi kullanilarak dijital imzali belgelerin uzun siireli korunmasi i¢in bir model



sunulmustur. Arsivlenecek elektronik imzali belgelerin uzun siire gegerliligini
koruyabilmesinde 6nemli olan, imzanin bir kez gecerli bulunmasindan yillar sonra da
gegerliliginin dogrulanabilmesi ve korunabilmesidir. Dijital imzalarin iki davranisi
vardir. Birincisi, bir belgenin biitiinliigiinii garanti ederler. Bunun anlami zamaninda
dijital imza ile eslesmis belgelerin igeriginin garanti edilmesidir. Ikinci olarak,
giivenilirligi garanti ederler. Dijital imzadan sertifika makami kullanilarak belirli bir
kisiye ya da kurulusa ulasilabilir. Bu sekilde belgelerin belirtilen sahibine ait oldugu ve
bu belgenin yasal bir belge olarak kullanilabileceginden emin olunur. Cogu dijital
sertifika iptal olur. Fakat ilgili SM’ye erisememe ya da SM’nin kullanim dis1 olmasi
gibi bir durumla karsilagilabilir. Boyle bir durumda sertifikalarinin dogrulanmasi
miimkiin degildir. Dijital imzanin belirli bir tarihte var oldugunu ve verinin biitiinligi
kanitlamak i¢cin zaman damgas1 fonksiyonlar1 kullanilabilir. Fakat bu hem bir kurulusa
giivenmeyi gerektirir hem de zamanla dijital imzanin kullandig1 kriptografik
algoritmalarin ve zaman damgasmin zayiflayarak kirilabilir hale gelmesine neden
olacaktir. Bu ¢alismada elektronik imzali belgeler i¢in belirtilen eksiklikleri iyilestirmek
adina arsivleme kuruluslarina giivenmeye gerek olmadan degistirilemez ve herkes
tarafindan okunabilecek blockchainde depolanan dijital imzalarin 6zetlerinin tutuldugu
bir yap1 Onerilmistir. Bu yapiya gore ilgili kisi veya kuruluslar blockchaine bir kayit
eklenmesi i¢in talepte bulunurken sadece yetkili diigiimlerin blockchaine veri yazma
hakkma sahip oldugu yar1 acik bir sistem onerilmistir. Yeni bir kayit eklenmesini talep
eden bir taraf ve diiglimler arasindaki iletisimin 6zel bir TrustChain miisteri yazilimi
veya diigiimlerin kendi tarafindan saglanan bir web araylizii ile gergeklestirilecegi
belirtilmistir. Blockchain’de veri boyutlarini arttirmamak adma belgelerin kendisi
TrustChain sistemi disinda farkli bir noktada depolanirken sadece dijital imzali belgenin
Ozeti blockchain sisteminde tutulmaktadir. Yapida, elektronik sertifikalarin iptal
kontrolii i¢in geleneksel OCSP ydnteminin kullanilmasi Onerilmistir. TrustChain
diigiimleri, TrustChain projesine katilan kurumlar tarafindan tutulan sunuculardir. Bu
sunucular yeni kayit taleplerini kabul eder, bunlar1 isler ve blockchaine yazarak ilgili
taraflarin okumas: i¢in ulasilabilir halde tutar. Blockchain’e bir blok eklenirken
diigiimler Round Robin sistemi gibi davranir. Bir diigiimiin kendi siras1 geldiginde ilgili
aday diigiim kayitlar1 toplar ve tiim imzalar1 dogrulamaya c¢alisir. Bir imza basarisiz

olursa, kayit gecersiz sayilir ve yeni kayitlar toplanir. Yeterli sayida gecerli kayit



bulundugunda bir blok’a eklenirler. Fakat bu asamada kayitlar hala blockchaine
kaydedilmemis olurlar. Ekleme islemi ger¢eklesmeden Once, biitiin kayitlarin imza
gecerliliginin ~ belirli  bir sayidaki diger diigiimler tarafindan dogrulanmasi
gerekmektedir. Tiim kayitlarin imza gegerliligini onaylamak icin belirli sayida bagka
diigiimler gerekir. Blokun gegerli oldugu konusunda diigiimlerin ¢ogunlugu hemfikir
olursa blockchaine eklenebilir. Aksi takdirde, blok atilir ve bloku olusturan kayitlar yeni
kayit kuyruguna dondiiriiliir. Onerilen bu ¢6ziimde bilinen blockchain konsensiis
konseptinden ziyade zaman damgasi ve Round Robin yontemleri ile blockchainin

yonetilmesi Oonerilmistir.

Sertifika iptal bilgilerinin siirekli olarak kullanilabilirligi ve giincellenmesi, ¢evrimici
hizmetlerin gilivenligini saglamanm 6nemi gozetilen ¢alismada (Baldi ve digerleri,
2017) elektronik sertifikalarin yaymlanmasi ve dogrulanmasi igin tiim sertifika
bilgilerinin blockchain yapisinda tutmasi planlanmistir. Bu amagla {i¢ farkli rolden
olusan bir mimari tasarlanmistir. ilk ve en &nemlisi, gerekli kosullar1 saglayan
kullanicilara sertifika yaymlayan ve sertifika iptal bilgilerinin devamliligini saglayan
Sertifika Makamlar1 (SM)’dir. ikinci rol olan servis saglayicilar1 (SP) kullanicilarin
talep ettigi sertifika yaymlama istekleri igin kullanilir. Ugiincii rol ise sertifikalar1 ve
ilgili sertifika iptal bilgilerini okuyan kullanicilardir. Bu tip bir yapinin 6zel bir
blockchain tipine dayali bir altyap: kullanilarak gergeklestirilebilecegi belirtilmistir.
Onerilen yapida sertifika dogrulama islemi giincel SIL’in ortak dagitik defterlerden
okunmasi iizerinedir. SIL, sadece SM’ler tarafindan yazilabilir. Biitiin ag kullanicilar1
sertifika dogrulamak i¢in SIL bilgisini herkese agik defterlerden okuyabilir. Onerilen
semay1 uygulamak i¢in acik kaynak kodlu 6zel bir blockchain platformu saglayan ve
PoW konsensiis algoritmasi kullanan Multichain yazilim araci 6nerilmistir. Her SM’nin
kendine 6zel bir ID ile sertifika yaymladigi belirtilen ¢alismada hangi SM’nin iptal
bilgilerini yayimladig: bilgisine bu id numaras1 kullanilarak ulagilabilecegi belirtilmistir.
Fakat belirtilen islemin nasil yapilabilecegi konusunda eksiklik mevcuttur. Bunun
yaninda blockchain kullamlarak kullanicilarin  giincel SIL bilgisine ulasmasina
odaklanilmis fakat sertifika durum bilgileri tarih¢esine erisim ihtiyacina
deginilmemistir.

Yakubov, Shbair, Wallbom, Sanda ve State (2018), ¢alismalarinda blockchain tabanli

bir AAA ydnetim altyapisiyla X.509 sertifikalarmin yaymnlanmasi, dogrulanmasi ve



iptal edilmesini tasarlamiglardir. Calismada, X.509 sertifikalarinin genisletilmis alanina
blockchainde kullanilacak bilgilerin gémiilmesi sayesinde standart X.509 sertifikasinin
blockchain tabanli AAA yaklasimma uyumlu olmasi saglanmistir. Dijital sertifikalarin
giivenilir bir sekilde yonetilebildigi blockchain tabanli bir PKI tasarlanarak uygulamaya
alimmistir. Calisma kapsaminda tasarlanan AAA yapist restful servis, sertifika
dogrulama ve kullanici arayiizii seklinde {i¢ ana baslik altinda toplanmistir. Restful
servis kullanilarak ethereum agik agma erisim saglanmistir. Bu servis sertifika
yayinlama, iptal ve dogrulama islevlerini saglamaktadir. Sertifika dogrulama i¢in akilli
sozlesmeden faydalanilmistir.  Kullanic1  arayliziinde ise tasarimin testleri
gerceklestirilmistir. Sertifika dogrulama icin hem ethereum akilli sd6zlesme hem de
Restful servisinin sagladigi sertifika dogrulamasi performans agisindan karsilastirilmis
ve ethereum Rinkeby test agi kullanilarak akilli s6zlesme ile yapilan dogrulamanin daha

etkili oldugu goriilmiistiir.

Blockchain tabanli merkezi olmayan dijital sertifika yapisinin anlatildigi (Zhang ve Ma,
2018) calismada 6ne gegen 6zellik, blockchain teknolojisini sertifika iptal mekanizmasi
ile birlestirerek SM’ler arasinda dagitilmis konsorsiyum blockchain tipinde hata
toleransinmn diisiik oldugu bir yap1 olusturmanin hedeflenmesidir. ikinci olarak, hatali
islemlerde SM’ler i¢in cezalandirma mekanizmas1 mevcuttur. Yapiya gore secilecek bir
SM, diger tiim SM’lerin taleplerini toplayarak bloga yazar. Blok igerisinde kara listeye
almmis SM’ler de yer alirlar. Blogun biiyiikliigiini azaltmak icin Merkle agaci
yardimiyla 6zet alinabilecegi belirtilmistir. Sonug olarak sistemdeki SM’lerin isbirligi
icerisinde oldugunu anlatan ¢alisma, SM’ler arasindaki konsorsiyum yapisina
odaklanmistir. Sistemde kullanicilarin bu sistemin neresinde olacagina ve bastan sona
tiim sistemin nasil yonetilecegine dair genis bir bakis acis1 yer almamaktadir. Ayrica
yapt sadece teorik olarak anlatimda kalmis ve uygulanabilirligine dair bir ¢alisma

yapilmamustir.

CertChain (Chen ve digerleri, 2018) c¢alismasinda TLS baglantilar1 i¢in blockchain
tabanl bir agik ve verimli denetim semasi dneriliyor. Ozellikle, blockchain sisteminde
giivenilirlik siralamasi tabanli bir konsensiis protokolii ve sertifikanin ileri
izlenebilirligini desteklemek icin yeni bir veri yapisi Onerilmektedir. Ayrica, alan
tasarrufu icin yanlhs pozitiflerin ortadan kaldirilmast ve sertifika iptal kontrolii i¢in

verimli sorgulama i¢cin DCBF (Dual Counting Bloom Filter) kullanan bir yontem



sunulmustur. Calisgmada muhasip (bookkeper) isimli sertifika islemlerini agik denetim
icin blockchaine kaydeden yeni varliklar tanitilarak tanitilmistir. Blockchain tabanli agik
ve etkili denetim sistemi sunan TLS baglantilar1 i¢in CertChain Onerilen ¢alismada
PoW, PoS veya DPoS gibi blockchaindeki en popiiler ve yaygm olarak kullanilan
konsensiis protokolleri yerine ¢alismanin kendi modeli uygulanmistir. Bu ¢alismada
miisteri, sunucu, SM’ler ve muhasipler olmak {izere 4 farkli varlik bulunmaktadir.
Kullanici, sunucu ile TLS baglantis1 yapmak istemektedir. Sunucu, genellikle giivenli
baglantilar icin SM’den sertifika almaya calisan bir web sitesini belirtir. SM, geleneksel
AAA’da sertifika imzalama ve yayinlamanimn yaninda sertifika islemlerini imzalamak ve
olusturmaktan da sorumludur. Agik denetlenebilir servisi desteklemek i¢in muhasipler,
islemleri bloklarda saklamak ve blockchaini koruma amacmdadir. Blockchain, sadece
yetkili diigimlerin sertifika yonetim sistemine katilim saglayabildigi izne tabi sistemde
calismaktadir. Sertifika iptal bilgilerinin daha efektif sorgulanmasina ¢6ziim arayan bu
calismada DCBF kullanilarak etkin veri depolama ve sorgulama islemlerinde verimlilik

saglamistir.
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BOLUM 2. BLOCKCHAIN TEKNOLOJISI

Blockchain teknolojisi, Bitcoin ve Ethereum gibi kripto paralarin kullandig1 teknoloji
olarak bilinmesine ragmen bu teknoloji sagladigi olanaklar ve g¢esitlendirilebilir
uygulamalari ile ¢ok daha genis bir kullanim alanina sahiptir. Temel olarak blockchain,
deger iceren dijital ortamdaki verilerin agik ve giivenli bir sekilde depolanmasi ve
yOnetilmesine olanak saglayan bir teknoloji olarak tanimlanabilir. Blockchain
teknolojisi esler arasi aglar (P2P), dagitik veritabanlar1 ve kriptoloji temellerine
dayanmaktadir. Blockchain teknolojisinin getirdigi en onemli yenilik dagitik ve ortak
defter olmakla beraber bunun ¢ok 6tesinde esnek yeni bir teknolojidir. Bu teknolojinin
sundugu en Onemli avantajlarindan bir tanesi aracilar1 ortadan kaldirarak bilgi
aligverisinde yiiksek giivenlik saglamasidir. Blockchainin merkezi olmayan dagitik
yapis1 sayesinde tiglincii bir kisiye ihtiya¢ duymayarak sahteciligi ve hirsizlig1 6nlemesi
bu teknolojiyi o6zellikle giivenligin onemli oldugu sektorler ig¢in o6nemli hale
getirmektedir. Sagladigi bu avantajlarla birbirinden farkli alanlarda kullanilabilir.
Blockchain teknolojisinin kullanim alanlar1 Sekil 2.1.’de gosterildigi gibi oldukga
genistir. Bu anlamda para transferleri, dijital kimlik isleri, akilli s6zlesme, dogrulama,
sifreleme, oy verme, tedarik zinciri, ithalat, ihracat, sigorta, telif, askeri emir ve komuta
gibi birbirinden farkl isler i¢in kullanim olanag1 saglar.

Blockchain, giivenlik agisindan iyi bilinen agik anahtar kriptolojisi, dijital imzalama ve
ozetleme gibi giivenlik uygulamalarmi kullanir. Iletisim acik/6zel anahtarlar ile yapilir.
Her diigiim topladigi islemleri 6zel anahtar1 ile imzalar. Agdaki diigtimler, IP
adresleriyle degil acgik adresleri ile adreslenirler. Blockchain teknolojisi, esler arasi
aglarda dagitik defterlerle bir merkezi otoriteye ihtiyag duymayan, saglam algoritmik

sifreleme ve dogrulama yontemleri sayesinde yiiksek giivenlik saglayan bir teknolojidir.
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Sekil 2.1. Blockchain kullamm alani 6rnekleri

2.1. Esler Arasi (P2P) Aglar

P2P aglarin en 6nemli 6zelligi istemci ve sunucu yapisindan farkli olarak her digim
dagitik bir iletisim modeli saglamak igin bir istemci ve ayni zamanda sunucu olarak
calisir (Bawa ve digerleri, 2003). Esler aras1 aglardaki katilimci diigiimler esit derecede
ayricalikhdir ve bir islevi gerceklestirmek veya bir hizmet sunmak i¢in igbirligi
yaparlar. 1999°da Napster gibi esler arasi aglarda dosya paylasimi yapilan aglarla
popiilarite kazanmustir (Carlsson ve Gustavsson, 2001). Agdan herhangi bir cihazin
diismesi durumunda, ag calismaya devam eder. Bu 6zelligi ile tek nokta hatasi (SPoF)
onlenmis olur. Ayrica indirme ve yiikkleme igin ¢ift yonlii kolay veri paylagim olanagi

saglar.
2.1.1. Merkezi, Merkezi Olmayan ve Dagitik Sistemler

Merkezi sistemlerde bilgi tek bir merkezde depolanir ve bilgiyi elinde tutan merkez onu
degistirme veya silme yetkisine sahiptir. Boyle tek merkezli bir yapmin kontrol edilmesi
ve yonetilmesi tek bir kontrol merkezi (single point of control) oldugundan kolaydir.
Ancak merkezde yasanan bir sorun tim sistemi etkiler. Dolayisiyla sistemi
etkileyebilecek hata noktasi da bir tanedir (Montresor, 2008). Bir sertifika makami ve
yaymladigi sertifikalardan olusan bir yap1 merkezi bir yapiyr temsil etmektedir. Bu

yapida sistem tasarimcilarmin degisken miisteri ve sunucu sayismi yonetmek i¢in
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sistemin Olgeklenebilir olup olmadigini hesaplamak adma ciddi hesaplamalar

yapmalarini gerektirmektedir.

Merkezi olmayan sistemler, birden fazla kiicik merkezi sistemin birbirine
baglanmasiyla olusur. Sistemin tiimii géz Oniine alindiginda tek bir merkezden s6z
edilemeyen ve fikir birliginin tek bir merkezde yapilmadigi yapilardir. Bu agidan

merkezi ve dagitik sistemlerin arasinda kalmistir.

Dagitik sistemler merkezi sistemlere kiyasla hataya dayanikli ve Olgeklenebilir
sistemlerdir. Merkezilesmenin getirdigi sorunlar nedeniyle, esler arasi ¢dziimlerin
poptilerligi her gegen giin artmaktadir. Sekil 2.2. U¢ farkli sistem modelini

gostermektedir.

Diger taraftan tek merkezli bir yapiya sahip olunmadigi igin olusturulmasi zordur.

Aragtirmalar P2P aglar i¢in asagidaki zorluklardan bahsetmektedir (Ali, 2017):

- Olgeklenebilirlik: Dagitik sistemler kaynak kullanimmna gore sistemin verimli
calismasina devam etmesini saglamalidir.

- Performans: Belli sistem yogunluklarina gore dagitik sistemlerin alacagi
aksiyonlarm planlanmig olmasi 6nemlidir.

- Giivenilirlik: Aymi veri kaynagina erisen sistemlerin ayni veri sonuglarina
ulagarak uyumlu ve tutarh ¢alismasi 6nemlidir.

- Onemsiz Veri Yazma: Bazi hiz smirlayic1 veya erisim kontrol mekanizmasi
olmadan, P2P aglarm eklenen veri miktarini sinirlandirma imkani yoktur. Koéti
niyetli olarak aga c¢ok fazla ¢op verisi aktarilabilir ve digiimleri devre disi
birakabilir.

- Eclipse Saldirisi: P2P agin kontroliiniin ele gecirilmeye ¢aligildig1 bir saldiridir.
Blockchain agisindan diisiiniildiigiinde agda kurban diisman tarafindan kusatilip

agin geri kalanindan izole edilir.

Dagitik sistem yaklasimi ile blockchain sisteminin dagitik kayit defterleri ortaya

cikmustir. Blockchain, dagitik esler arasi ag tizerinde galigmaktadir.

13



Link

Station

Merkezi Merkezi Olmayan Dagitik

Sekil 2.2. Merkezi, merkezi olmayan ve dagitik sistemler

2.2. Blockchain Temelleri

Blockchain, P2P aglarda birbirine bagli ve merkezi olmayan bir sistemde amacina
uygun yazilimlar araciligiyla ¢alisir. Bunun anlami istemcinin merkezi bir sunucu
yerine bir diigiime baglanmasidir. Blockchain teknolojisinde her bir diigiim, agdaki tim
kayitlarm bir kopyasin tutar. Bloklardaki herhangi bir verinin degistirilmesi 6zetlerin
degismesine yol acacagindan yapilan degisiklik kolaylikla fark edilir. Sistemdeki
diigimlerin dogrulama yapabildigi dagitik defterlerle bir merkeze giivenmeye gerek

kalmadan dogru bilginin tutuldugu ispatlanabilir.

En temel seviyede blockchain sisteminde islem yapmak isteyen istemci bir 6zel anahtar
ve ona bagh bir agik anahtara sahip olmalidir. Ozel anahtarla imzalanan islem P2P agda
yaymlanir. Bu yaymnlama islemi sadece aliciya degil tiim aga duyurulmak iizere
baglantida olunan tiim diigiimlere gonderilir. Agda kurulan tiim iletisimde gonderici ve
alictyr glivenli bicimde tanimlamak i¢in kriptografiden faydalanilir. Gonderilen
dogrulanmamis islem, dogrulanmamis islemler havuzunda dogrulanmak {iizere

bekletilir. Mesaj1 ilk kez alan diigiimler islemlerin kurallara uygun ve gecerli oldugunu
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denetler. Bir blogun hangi diigiim tarafindan yayinlanacagi uzlagsma (konsensiis)
yontemleriyle belirlenir. Yayinci diiglimiin iirettigi blok bagh oldugu diger diigiimlere
iletilerek dogrulanir. Dogrulama sonrasinda blok, dagitik kayit defterlerindeki zincirinin
son halkas1 olarak blockchaine eklenir. Blockchain mimarisi Sekil 2.3.’de

gosterilmektedir.

Dugum 4

2. islem Blockchain afina

. gonderilir
Mad >

1. istemci tarafindan
iglem olugturulur ve
imzalamr

mE

4. Uzlagma yontemleriyle
siradaki blok dreticisi digim
belirlenir

3. Diigtimler tarafindan iglem
dogrulanir

6. Olugturulan blok blokchain
agina gonderilir

5. Uretici digiim iglemleri bir
araya getirerek blok olugturur

7. Blok diger digimler tarafindan
dogrulanir

NRRRRAR ARG 7

8. Dogrulanan blok her bir diigumdeki kayrt
defterinde bulunan zincirin sonuna eklenir

Sekil 2.3. Blockchain mimarisi (Murat, 2018)
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Sistemin temel 6zellikleri (Karaaslan ve Akbas, 2017):

- Islemler merkezi degildir.

- Islemler her kullanicmnin belirli kurallar dahilinde esit ve dzgiir oldugu P2P agda
tim diigtimlere yaymlanir. Tim islemler seffaflikla izlenebilir.

- Islemler, diigiimler tarafindan onaylandiktan sonra blockchaine eklenebilir.

- Sistemdeki biitiin hesaplar agiktir fakat anonimdir. Hesap ID ayni zamanda agik
anahtardir.

- Madenci diigiimler, islem havuzlarindaki islemleri dogrulayarak bloklar olarak
blockchaine kaydeder.

2.3. Blockchain Temel Bilesenleri

Blockchain sistemi, dagitik veri yapisinda ti¢lincii bir tarafa ihtiya¢ olmadan katilimcilar
tarafindan dogrulanan bloklarin birbiriyle iliskili bir sekilde art arda swrali bir sekilde
eklenmesiyle bir zincirin olusturuldugu prensibe dayanir. Bu yapidaki bilesenler dagitik

defterler, blok yapisi ve dogrulama mekanizmasi olarak smiflandirilabilir (Kaya, 2018).

Blockchaindeki kayit bitiinliigli agik anahtar kriptoloji iletisimi sayesinde
gergeklestirilir ve blok olusumunda ve islem kaydetmede 6zetlemenin yogun kullanimi

ile gliglendirilir (Bozic, Pujolle ve Secci, 2016).
2.3.1. Dagitik Defterler

Blockchain, dagitik defter teknolojisinin 6zel bir tipidir. Dagitik defter teknolojisinde
farkli kayit sistemleri yerine tek bir kayit sistemi vardir. Islemler ortak olan bu deftere
yazilir. Tek olan ortak defter degistirilemez ve defterde geriye doniik bir degisiklik
yapilamaz (Kaya, 2018). Tek ve dagitik olan bu defterin bir kopyasi blockchain
agindaki katilimer tim diigiimlerde bulunur. Diger bir ifade ile blockchain, agdaki
katilimcr diigiimlerin hepsinin kendi veritabani kopyasinin oldugu diigiimler tarafindan
yonetilir. Bir diigiim blockchain agmm korunmasinda 6nemlidir ve aga goénderilen
islemleri iglemede gorev alir. Aga yeni bir diigiim katilirsa blockchainin bir kopyasini
edinir. Bir diigim aga bagl bir bilgisayar, bir sunucu gibi elektronik bir cihaz olabilir.
Blockchain’de tiim islemler bloklar iizerinde sifrelenmis olarak dagitik defterlerde

herhangi bir ticlincii tarafin onaylamasma gerek olmadan tutulur. Boyle bir yapida bir
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katilime1 diiglim {iizerindeki kayitlarda bir degisiklik olursa blogun 06zet bilgisi
degisecegi i¢in degisiklik kolay bir sekilde tespit edilir. Blockchain’in teknolojisinin
sahip oldugu en onemli 6zellikler dagitik ve ortak defterlerdir. Sekil 2.4’de dagitik
defter yapisi yer almaktadir. Diglimler yapilarma gore basit diigiim, tam digim,
madenci diiglim ve madenci havuzu olarak farklilik gosterirler (Kardas, 2018).

Dugum Duagum

N

<
«

< »

< >

Dugim Dagum

Sekil 2.4. Dagitik defterler

2.3.2. Blok Yapisi

Blockchain teknolojisinde kriptografik fonksiyonlardan yogun bir sekilde yararlanilir.
Bunlardan bir tanesi olan 6zetleme fonksiyonlar1 blockchain yapisinda da aktif olarak
kullanilmaktadir. Her blok bir dnceki blogun 6zet bilgisini tutar. Ozet fonksiyonlari
olarak SHA-1, SHA-2, SHA-3, MD5, BLAKE gibi bircok farkli algoritma
kullanilmakla beraber blockchain teknolojisi icerisindeki siireclerde ihtiya¢ duyulan
kisimlarda SHA-2 algoritmasmnin bir alt kolu olan SHA-256 ozetleme algoritmasi
kullanilmaktadir (Murat, 2018). SHA-256 fonksiyonu, girdiler i¢in 256 bitlik ¢iktilar
iiretir. 256 bitlik bir ¢ikt1 ise 22°° farkli fonksiyon ¢iktis: tiretilebildigini gosterir. Boyle
bir ¢ikt1 degerinde ¢akisma olabilmesi i¢in giincel bilgisayarlarin islemci kapasiteleriyle
imkansiz olan en az 2'® deneme yapilmasmi gerektirmektedir. Blockchain, her biri
birbiriyle iligkili bloklardan olugmaktadir. Her blogun baslik kismindaki bilgiler SHA-
256 algoritmasiyla ozetlenerek bir sonraki blokta tutulur (Murat, 2018). Bu sekilde

birbiriyle iligkili bloklarin degistirilmesi engellenir ve 6zet verilerinde yapilacak kiiciik
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bir degisiklik 6zet degerini degistirdigi i¢in kolaylikla fark edilir. Zincirin baslangict

olan ve herhangi bir bloga bagli olmadan olusan blok, genesis blok olarak adlandirilir.

Yetkili varliklar tarafindan gonderilen dogrulanmamis gercekler, dogrulanmamis
gercekler havuzunda dogrulanmak tizere kuyrukta bekletilir. Gergekler parasal islemler,
bilgi, islem, olay, imza vb. seyler olabilir. Ornegin Sekil 2.5.’teki gibi F gercegi (bilgi,
islem, olay vb.) 21. blokta ve E gergegi 22. blokta buluyorsa, E ger¢eginin tiim ag
tarafindan F isimli gercekten sonra geldigi diisiiniiliir. Ayrica bir bloga ekleme yapilma

esnasinda, gercekler dogrulanmamis olarak kuyrukta bekler.

\
\
|
Block 20 Block 21 Block 22 Gergek ) ;
Gergek B Gergek C Gergek E Gergek L |
Gergek D Gergek F Gergek G ;]
Gergek A Gergek H Gergek | 1
1
\ Gergek M /,'
\\\ //,
Dogrulanan Gergekler Kuyruktaki Gergekler

Sekil 2.5. Dogrulanmus bloklar ve kuyrukta bekleyen gercekler

Ag lizerinde glivenilmeyen islemlerin devre dig1 birakilmasi amaciyla bloklar kullanilir.
Diiglimler, kuyrukta bekleyen gergeklerin ag tarafindan kabul edilen kurallara gore
gecerli olup olmadigi belirlemek icin analiz eder. Gegerli islemler birlikte
gruplandirilarak bir blok olusturulur. Blockchain’e eklenen bir blok bir dnceki blokla
iliskilidir yani her bir blok bir sonraki bloga referans olur (Mendi ve Cabuk, 2018). Bu
sekilde ilk bloktan son bloga kadar zincirin tiim bloklar1 birbirine baglanis olur.

Bloklarm birbiri ile iliskisi Sekil 2.6.’da yer almaktadir.
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Sekil 2.6. Blockchaini olusturan bloklar

2.3.3. Blockchain Konsensiis

Blockchain’in P2P aglarinda biitiinliigiin saglanmasi ve diiglimlerin birbirlerinden
haberdar olmasi i¢in konsensiis yani fikir birligi denilen uzlagsma sistemi kullanilir.
Islemlerin deftere islenmesi ve aymi olmasi fikir birligi olarak isimlendirilen
algoritmalar ile gergeklestirilir. Bu yapida tek merkezli yapilarin aksine hak ve
sorumluluklar sistemdeki aktorlere dagitilmistir. Teorik olarak agdaki tiim aktorler
biitiin iglemleri onaylayabilir, reddedebilir, denetleyebilir ve islemlerin tarihgelerini
tutabilir. Bu nedenle sistem aktorleri arasinda mutabakatin saglikli islemesi son derece
kritik bir Oneme sahiptir. Farkli fikir birligi algoritmalarmnin farkli avantaj ve
dezavantajlar1 vardir. En popiiler konsensiisler Bitcoin’de kullanilan ve madenciler
(miner) arasinda yapilan emek kaniti (Proof of Work - PoW) algoritmasi ve
Ethereum’da kullanilan hisse kaniti (Proof of Stake - PoS) algoritmalaridir (Kaya,
2018). Bu algoritmalar disinda pratik bizans hata tolerans: (PBFT), delege edilmis hisse
kanit1 (DPoS), otorite ispati (Proof of Authority - PoA) gibi farkli konsensiis
algoritmalar1 mevcut olup yeni algoritmalar gelistirilmeye devam edilmektedir.
Konsensiis se¢imi farkli ihtiyaclara ve farkli blockchain teknolojilerine gore

degismektedir.

19



2.3.3.1. is Kamt1 (Proof of Work — PoW) Uzlasma Yéntemi

Is kanit1 konsensiisii, Bitcoin’de kullanilan ve ayni zamanda Nakamoto konsensiis
olarak da isimlendirilen bir algoritmadir. Bu yapida madenciler (miner) olarak
isimlendirilen makineler sistemin blok yapisin1 hazirlayip, ilgili blockchain agina
eklenmesi igin bir problemin ¢6ziimii iizerinde c¢alisirlar. Bir sonraki blok lideri,
bulmacay1 ilk ¢dzen makinedir. Bulmaca, kriptografide trapdoor fonksiyonu olarak
adlandirilan ¢oziilmesi zor ancak dogrulanmasi kolay bir yontem kullanilarak insa

edilmistir.

Emek kanit1 algoritmasindaki ama¢ madenciler arasinda bir konsensiis olusturarak
islemin deftere yazilmasi igin el sikismaktir. Madenciler, miimkiin oldugunca ¢ok islemi
iceren fakat belirli bir bliylikliigii asmayan bir blok olusturmak i¢in yarisirlar. Fakat bir
blok bazi kurallara uygun sekilde olusturulmalidir. Kurallara uygun bir blok
olusturulabilmesi i¢in madenciler ¢oziilmesi zor bir problemi ¢dozmeye c¢alisirlar. Bu
problem, agdaki diiglimlerin degisiklik 6nerisi hakki kazanmadan once ¢6zmesi gereken
bir bulmaca gibidir. Problemi ¢dzerek uygun blogu bulan ilk madenci bitcoin ile
odiillendirilir. Madencilerin problemi ¢ozerek bir blok olusturabilmesi i¢cin ¢ok hizli
deneme yanilma yapmalar1 gerekir ve bunun i¢in de ciddi bir hesaplama giiciine ihtiyag

duyulur.

Bir blok temel olarak bir blok baslig1 ve islemler listesinden olusur. Bir blok basliginin
yapist Tablo 2.1.°de yer almaktadir. Bir blogun dijital parmak izi olarak ifade
edilebilecek birincil tanimlayicisi, blok basliginin iki kere SHA 256 algoritmasiyla
Ozetinin alinmasindan olusur. Elde edilen 32 byte’lik 6zet degeri blok Ozeti olarak
adlandirilir. Bir blok ozeti tek bir blogu temsil eder. Blok bashigindaki bilgilerden
zorluk derecesi, nonce degeri ve zaman damgasi madencilikle ilgilidir. Bir blokta,
ortalama islem boyutu 250 byte civarinda olan 500’den fazla islem yer alir. Blok
baslig1 ise 80 byte veri igerir (Antonopoulos, 2014).
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Tablo 2.1. Blok bashigi yapist

Alan Aciklama Boyut (Bytes)
Versiyon Blok siiriim numarast 4
Zaman damgasi Blogun olusturulma zamani 4
Zorluk derecesi Emek Ispat1 algoritmasi zorluk hedefi 4
Onceki blok dzeti Referans edilen dnceki blogun 6zet degeri 32
Merkle Agaci Blogun igerisindeki tiim islemleri temsil eden Merkle 32

agaci 0zet degeri

Nonce Is kanit1 isleminde kullanilan deger (sayac) 4

Bloktaki tiim islemlerin 6zet degerinin blok baslhiginda yer almasi yerine Merkle agaci
kullanilarak bloktaki islemlerin kombine edilmesi sonucunda tek bir 6zeti degeri elde
edilir. En yaygin 6zet alma kullanimi ikili sistemdir. Bu yapiya goére verilerin sirali
sekilde Ozet bilgileri tutulur. Her bir veri, 6zet fonksiyonundan gecerek kendi 6zet
fonksiyonlarmi olusturur. Bu o6zet fonksiyonlar1 ikili sekilde yeniden bir Ozet
fonksiyonuna sokularak yeni bir 6zet bilgisi elde edilir. En son tek bir 6zet bilgisi elde
edilinceye kadar 6zet alinmaya devam edilir. Sekil 2.7.’de A,B,C,D olarak gosterilen
dort farkl islemin 6zetleri alinarak blok basliginda tek bir 6zet olarak yer alma islemi

gosterilmektedir.

Transaction
B

Transaction Transaction

Transaction

#B
= hash of Transaction B

Block X
= hash #A and #B

\ \ Header / /
g '
[#ABCD (Merkle Rnui]]
= hash #AB and #CD

Previous Block Hash
= Hash(X-1)

Time (TStamp in secs)

Nonce

Target Value (Bits)

Version

o 7

Proof of Work = Hash(X)

. J/

Sekil 2.7. Is kanit1 (PoW) algoritmast blok basligi (Kehrli, 2016)
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PoW konsensiis algoritmasinda problemlerin ¢oziimii yiiksek miktarda enerji tikketimine
neden olmakta ve 6zel donanim gereksinimleri ortaya c¢ikarabilmektedir. 2014 yilinda
yapilan bir ¢alismada tiim Bitcoin agmin elektrik tiikketiminin irlanda ile esit oldugunun
tahmin edildigi belirtilmistir (Malone ve O’Dwyer, 2014). Sadece yeni blogu ¢ozen ilk
madenciye 6diil verilen yapida en yiiksek islemci giicline sahip madencilerin 6diilii alma
ihtimali daha yiiksektir. Bu yap1 madencilik islemlerinin kurumsallagmasina ve biiyilik
madencilik ¢iftliklerinin kurulmasina yol agmistir (Mendi ve Cabuk, 2018). Agda koti
niyetli diigiimler agin yarisindan fazlasma sahip olmadig1 miiddetge ortaya bir problem
cikmaz (%51 saldiris1). Sekil 2.8. bitcoin madenci havuzunun dagilimini
gostermektedir. Bu sekilde islem giiciiniin 50%’den fazlasin1 3 tane madencilik
havuzunun yonettigi goriilmektedir. Bu yap1 blockchainin temelini olusturan merkezi

otoritenin dagitilmasi 6zelligine zit bir durumdur.

SigmaPool.com: 0.5%
Bixin: 0.8% — j

BitClub Network: 1.2%

2 Unknown: 24.4%
Bitcoin.com: 2.4% 7
A
DPOOL: 3.1% .
A~

BitFury: 4. 4% '/

BTC.TOP: 8.3%

- TS~ BTC.com: 16.6%
SlushPool: 8.8% —

AntPool: 10.3%
F2Pool: 10.5%

Sekil 2.8. Bitcoin madenci havuzu (“Bitcoin Hashrate Distribution”, 2019)

2.3.3.2. Varhk ispat1 (Proof of Stake — PoS) Uzlasma Yéntemi

Varlik ispat1 yonteminde blok yaratma kosulu islemi katilimeilarin clizdan hesabindaki
hisselere bagli olarak yapilir. Madenciler aga dahil olurken belirli bir siire
harcayamayacaklar1 istedikleri kadar bir kripto paray1 riske atarak hisse satin alirlar. Bir

blok olusturarak ¢diiliin alinmas1 katilimeilarin sistemdeki hisseleriyle dogru orantilidir.
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Sistemde yiiksek miktarda hisse bulunduran katilimcilarin dogrulayici olarak kullanilma
olasilig1 daha yiiksektir. Bu sistemde daha ¢ok hissesi olan katilimeilarin sisteme saldir1
yapma oranimin diisiik olduguna inanilir. Tiim hisselerin %x payina sahip bir hissedar,
%x olasilig1 ile yeni bir blok olusturur. Buna bagl olarak blogu olusturacak katilimet,

sahip oldugu hisse pay oranina gore rasgele olmayan bir yontemle segilir.

Varlik ispat1 yontemi de is kanit1 yonteminde oldugu gibi bir problemin ¢oziilmesine
ihtiya¢ olmadig1 i¢in yiiksek islemci giicii gerektirmez ve gereksiz elektrik tiiketimine
yol agmaz. Katilimcilarin sahip olduklar1 hisseleri ile alacaklar1 6diil dogru orantili

oldugu i¢in katilimcilar1 daha fazla yatirim yapmaya tesvik eder.
2.3.3.3. Otorite Ispat1 (Proof of Authority - PoA) Uzlasma Yéntemi

Her blockchain diigiimii biitiin zincirin kaydmi tuttugu agik blockchain modellerinde
Olgceklenebilirlik sorunu mevcuttur. PoA, saniye basina daha fazla islem yapabilme
ozelligi ile PoW ve PoS yontemlerine gore daha Olgeklenebilirdir. POA, madencilik
gerektirmez. POA mutabakat algoritmasinda bir onaylayici olabilmek igin dijital
kimlikler kullanilir. Otoritelerin kimlikleri agiktir, anonim degildir. Otorite olmak icin
kimliklerin gercek oldugunun ispat1 gibi bazi sartlarin saglanmasi gerekmektedir ve
uygulanan prosediirler herkes i¢in ayni olmalidir. POA mutabakat algoritmasindaki
dogrulayic1 diigiim sayis1 sinirli sayida oldugu icin bu Ozelligi onu daha
Olceklendirilebilir bir sistem yapar. Kimlikleri a¢ik ve sayginligi olan diigiimler 6zelligi
ile daha ¢ok 6zel blockchain aglarma uygundur. POA, bilgi gizliliginin 6nemli oldugu
kurumlarin 6zel bir agda blockchain teknolojisinden faydalanmalarina imkan saglar.

Ornegin Ethereum Rinkeby test ag1, Microsoft Azure PoA algoritmasini kullanmaktadir.

2.4. Blockchain Giivenligi

Blockchain teknolojisinin sundugu 6nemli avantajlardan birisi de giivenlik konusudur.
Blockchain dagitik defterlerine bir kayit eklendikten ve agda yayinlandiktan sonra
kayitlar geriye doniik olarak degistirilemez. Her blok kendinden 6nce gelen bloga baglh
oldugu icin blokta yapilacak herhangi bir degisiklik ilgili blogun 6zet degerini etkiler.
Degisiklik sonucunda zincir biitiinliigli kaybolacak yani bir sonraki blok, degisiklige
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ugramis blogu adreslemiyor olacaktir. Bu durumda zincirdeki biitiinliik kaybolacagi i¢in

agdaki kullanicilar tarafindan onaylanmayacaktir (Mendi ve Cabuk, 2018).

Finansal islemlerde kullanilan blockchain, ¢ift harcama problemi olarak da bilinen
saldirilara izin vermez. Diger bir ifade ile drnegin farkli iki esyanin ayni para ile
alinmasi engellenecek sekilde tasarlanmigtir. Bu atagi gerceklestirebilmek igin A isimli
diisman ana zincirde bir ¢atal olusturarak agin bunu kabul etmesini saglamalidir.
Ornegin M isimli miisterinin ¢ onaymi almayr bekledigini kabul edelim. Uriin
gonderildikten sonra paranin A’dan M’ye gittigini gosteren B; islemini igeren
blockchain su sekildedir: B1,B»,... BiBi:+1 Biw. Biic. Bu islemde zorluk derecesi k’nin
biitiin bloklarda ayni oldugu kabul edilerek, catal olusturmak isteyen diigman c'>c
olacak sekilde B1,B,,... B'iB'i+1 Biiz.. B'isc bir catal olusturur. Bu catal aga dagitildig:
zaman en uzun blok olarak ana zincir kabul edilir. Bu senaryonun gosterimi Sekil

2.9.’da yer almaktadir.

AM, Islemini igerir A M Celigkili iglemini icerir
Bl > B AN TR By —-» B = By Bi..
L B'i —){ B,i+1 /\/\{ B'i+c }-} B"H-o-r]
L )
-

A diigman tarafindan ¢ift harcama olusturulan catal

Sekil 2.9. M miisterisi ¢ dogrulamasinit beklerken A diismanimin yaptigi ¢ift harcama atagi.

Bitcoin ve diger is kanitina dayali para birimleri bu tarz ataklar1 bir blok olusturmak icin
hesaplama maliyetinin ¢ok yliksek olmasiyla korur. Bu A diismanimin bir ¢ift harcama
yapmas1 i¢in hem cok fazla elektrik tiiketimi yapmas1 hem de gerekli donanima sahip
olmas1 gerekmektedir. Bu sekilde yapilacak bir saldir1 kazanilacak paradan ¢ok daha

maliyetli olacaktir.

PoW algoritmasindaki mekanizma nedeniyle tek basma blok iiretme sansi1 diisiik olan

katilimcilar daha fazla blok tiretebilme sansi elde edebilmek adimna birlikte daha fazla
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hesaplama giiciine sahip olabilecekleri madencilik havuzlarina katilmak isteyebilirler.
51 % hesaplama giicii elde edildiginde, bu blockchaini kontrol altina alabilirler. Bu
durum 51% saldiris1 olarak da tanimlanmaktadir (Courtois ve Bahack, 2014; Eyal ve
Sirer, 2013). 51% saldiris1 i¢in PoW algoritmasinda madencilik havuzunun en az
51%’lik dilimine sahip olmak gerekirken PoS algoritmasi géz Oniine alindiginda biitiin

kripto paralarm en az 51%’ine sahip olunmasi gerekmektedir.
2.5. Blockchain Tiirleri

Mevcut blockchain sistemleri farkli ihtiyaglara gore acik, 6zel veya konsorsiyum
tiplerinde kurgulanabilir. Ag¢ik blockchainde biitiin kayitlar herkese agiktir ve herkes
konsensiis siirecinde yer alabilir. Ornegin kisilerin birbirine para génderip almalarini
saglayan blockchain sistemleri kisilerin anonim oldugu fakat islemlerin agik bir sekilde
izlenebildigi bir agik blockchain yapisina sahiptir. Konsorsiyum blockchainde sadece
onceden secilmis diiglimler konsensiis siirecinde yer alabilir. Diger bir ifade ile
konsorsiyum blockchainde birkag kurulus tarafindan olusturulan gruplardaki
diigiimlerin sadece kiigiik bir kism1 konsensiis belirlemek i¢in segilir. Ozel blockchainde
ise yalnizca belirli bir kurulustan gelen diigiimlerin uzlasma siirecine katilmasina izin
verilir. Ug farkli blockchain tiiriiniin karsilastirmasi Tablo 2.2°de gériilebilir (Zheng,
Xie, Dai, Chen ve Wang, 2017).

Tablo 2.2. Agik blockchain, 6zel blockchain ve konsorsiyum blockchain tiirlerinin kargilagtirmasi

Ozellik Acik Blockchain Konsorsiyum Ozel Blockchain
Blockchain
Ortak Karar Verme Biitiin Madenciler Segilen bilgisayarlar Tek Organizasyon
Okuma Izni Herkes Herkes ya da kisitli Herkes ya da kisitli
kullanici kullanici
Veri Degistirme Neredeyse imkansiz Degistirilebilir Degistirilebilir
Ihtimali
Verimlilik Diisiik Yiiksek Yiiksek
Merkezilik Hayir Kismen Evet
Konsensiis Siireci Izinsiz izne tabi Izne tabi

Acik blockchainde merkezi bir otorite yoktur ve blockchain isteyen herkesin erisimine
aciktir. Agdaki bir varlik okuma, islem géonderme ve dogrulama hakkina sahiptir. A¢ik
blockchain sistemlerinde sistem giivenligi binlerce farkli kullanici tarafindan saglandigi

icin sisteme kaydedilen bilginin geriye doniik olarak degistirilmesi imkansiza yakindur.
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Bu agidan bakildigi zaman en giivenli ve seffaf blockchain tiiriidiir. Agda kot niyetli
diigiimler agin yarisindan fazlasina (%51 saldiris1) sahip olmadigi miiddetce ortaya bir
problem ¢ikmaz. Agik blockchain sistemlerde agda ¢ok fazla diigiim olmasindan

kaynakli olarak dogrulama siireci uzun siirdiigtinden verimlilik diistiktiir.

Konsorsiyum blockchain sistemlerinde sadece segilen makineler sisteme katilarak karar
verme siirecinde s6z sahibi olabilir. Blockchain verisi herkese agik olabilecegi gibi
erisilebilirligin kisitlandigr karma blok yapilar olusturulabilir. Sistemde kismi bir
merkeziyet¢i yap1 hakimdir. Kullanici sayis1 acik blockchaine gore daha az oldugundan

verimlilik yiiksektir. A¢ik blockchain kadar giivenli ve seffaf bir sistem degildir.

Ozel blockchain sistemlerinde blockchaine yazma yetkisi sadece 6zel bir gruba aittir.
Blockchain verisini okuma hakki herkese agik olabilecegi gibi kisitlamalar yapilabilir.
Genellikle yiiksek giivenlik gerektiren bilgileri yoneten kurumlarin blockchain

teknolojisinden faydalanabilmeleri amaciyla kullanilir.

Ayrica blockchain tiirlerini izne tabi (permissioned) ve izinsiz (permessionless) olarak
iki farkli sekilde smiflandirmak miimkiindiir (Usta ve Dogantekin, 2017). Izin
gerektiren blockchainlerde sadece yetkili diigiimlerin blok olusmasmna ve mutabakata
katilmasma izin verilirken izin gerektirmeyen blockchainlerde ise tiim diigiimler blok
olusturarak mutabakata katilabilir. Bu anlamda blockchain tiirleri izne tabi ve izinsiz
olarak smiflandirildiginda agik izinsiz (public permissionless), agik izne tabi (public
permissioned), konsorsiyum (private permissioned) ve 0Ozel izinsiz (private
permissionless) blockchain olarak smiflandirilabilir (Meijer, 2017). Sekil 2.10.’da dort
farkli blockchain tipinin gorselleri yer almaktadir. Gorseldeki yesil diigiimler konsensiis
mekanizmasinda yer alan dogrulayict diiglimleri, siyah diiglimler okuma/yazma

diigtimlerini ve kirmizi daire ise 6zel bir blockchain agini temsil etmektedir.
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Sekil 2.10. a) Agik Izinsiz b) Agik Izne Tabi ¢) Konsorsiyum (Ozel izne Tabi) d) Ozel Izinsiz blockchain tipleri

Yapt bu haliyle tekrar degerlendirildiginde agik izinsiz blockchain tipinde,
blockchainden veri okuma ve gondermede ve konsensiis isleminde bir kisit1 olmayan

blockchainin en temel halidir. Bitcoin ve Ethereum Ornek verilebilir.

Acik izne tabi blockchain tipinde, blockchainden data okumada ya da islem géndermede
kisit yoktur. Buna karsilik konsensiis isleminde yer almada kisitlama vardir. Agik izne

tabi blockchainin bir 6rnegi Ripple’dir.

Konsorsiyum blockchain tipi 6zel izinsiz tipindeki blockchaine benzer olmasina ragmen
en onemli fark, Ozel izinsiz yapida sadece tek bir kurulus icerisinde konsensiise
vartlmasidir. Fakat konsorsiyum defterleri, mutabakat siirecinde birden fazla
organizasyon igerir. Boyle bir defter tiirli, ugtan uca bir siirece dahil olan birden fazla
varligin oldugu yonetim veya tedarik zinciri i¢in yararli olabilir. Bu tiir bir defter, bir
isletme veya isletme modeli olarak daha fazla hizmet vermektedir (Meijer, 2017).
Konsorsiyum blockchain, genellikle bankacilik sektoriinde kullanilmaktadir. Konsensiis
siireci énceden belirlenmis diigiimler tarafindan gerceklestirilir. Ornegin 15 finansal
kurulusun oldugu bir konsorsiyumda her kurumu bir diiglim temsil edebilir ve bir

blogun gegerli olabilmesi i¢in 10 diiglimiin her blogu imzalamas1 gerekebilir.

Ozel izinsiz blockchain tipi genellikle tek bir organizasyon igerisinde tutulur. Ozel
blockchain, islemleri igeriden dogrulayabilen gruplart ve katilimeilar1 kurarak
blockchain teknolojisinden faydalanmanm bir yoludur. Kendi bilgilerini kamuya agik

olarak paylagmak istemeyen kurumlara yonelik faydalar1 ortaya ¢ikarrr. Islem
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dogrulama bir kurulus igerisinde gerceklestigi igin, fikir birligi siireci ¢ok daha hizli

gerceklesir (Meijer, 2017).
2.6. Ethereum Akilh S6zlesmeler

Akilli s6zlesme, bir isi yoneten sdozlesme ve kurallar1 yerine getiren blockchain aglari
iizerinde calisgan uygulamalardir. Farkli paydaslar arasindaki dijital sozlesmelerin
blockchain iizerinde tanimlanmasini saglar. Merkezi bir otoriteye ihtiya¢ duyulmadan
taraflar arasinda tanimlanan akilli sozlesmeler, anlagsma sartlarinin saglanmasi
durumunda hedeflenen aksiyonlarin otomatik olarak hayata gegirilmesini saglar (Unsal
ve Kocaoglu, 2018). Birden fazla sektoriin farkli ihtiyaclarma hizmet etme imkani
sunabilecek akilli sozlesmeler blockchain teknolojisinin - sundugu en Onemli

Ozelliklerinden birisidir.

Bitcoin’in ortaya ¢ikmasindan sonra, arka plandaki teknolojinin sadece esler arasi1 (P2P)
para transferleri i¢in degil, farkli amagclar i¢cin kullanilabilecegi diisiiniilerek caligmalara

baslanmustir. Akilli sézlesmeler blockchain baglaminda incelenirse,

- Icinde bir sartin gerceklesmesi durumunda gergeklesecek isi (if-this-then-that)
tanimlayan mantiksal akislarin 6nceden yazilmis oldugu

- Merkezi olmayan dagitik bir platform {izerinde saklanan

- Bagh oldugu bilgisayar ag1 tarafindan ¢alistirilabilen

- Giivenilirligi bir bilgisayar agi tarafindan dogrulanan

- Uzerinde bulundugu yapi/platform iizerinde giincellemelere yol acabilen
ufak programlardir seklinde tanimlanabilir (Usta ve Dogantekin, 2017).

Akilli sozlesmeler, iliskili taraflarin kapsam iizerinde anlasmalarindan sonra hazirlanip,
kriptografik olarak imzalanmasindan sonra blockchain agina yiiklenirler. Blockchain
agindaki sozlesmeler agdaki diger bilesenlerle etkilesim kurabilirler. Sozlesmede
onceden belirlenmis durumlar olustugunda otomatik olarak igerisinde tanimlanmig olan

anlagma kosullarinin ¢alistirilmasi saglanir (Usta ve Dogantekin, 2017).

Ethereum akilli sozlesmeleri C, Phyton, Fortran, Javascript gibi turing complete
programlama dilleri kullanarak islem emirlerin yazilmasina izin verir. Her ne kadar

farkli programlama dilleri ile gelistirme yapilmasmna izin verilse de Solidity dili
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ethereum akilli sozlesme gelistirenlerin ilk tercihidir. Solidity, ethereum ekibi tarafindan
gelistirilen nesne tabanli a¢ik kaynak kodlu bir programlama dilidir. Akilli s6zlesme
icin yazilan programlar tiim ethereum diigiimlerinde bulunan Ethereum Sanal Makinesi
(EVM) tarafindan g¢aligtirilir. EVM, ethereum akilli sézlesmelerinin ¢aligabilmesi i¢in
bir ¢alistirma ortamudir. Bir EVM iginde galistirilan her bir islem ayni anda es zamanli
olarak agdaki her diigiim tarafindan da c¢alistirilir. Her diiglim, istenilen sartlarin
saglanip saglanmadigini kontrol eder. Akilli s6zleme kodunu g¢alistirmak igin ethereum
sisteminin para birimi olan Ether ile ddeme gerceklestirilir. Odenecek Ether miktari,

gerekecek hesaplama giiciine bagli olarak degisir.
2.7. Ethereum Hesaplan

Ethereum’da kullanic1 hesabi (EOA) ve sozlesme hesabi olarak iki farkli hesap tipi
vardir. Kullanici hesaplarini kullanabilmek i¢in bir 6zel anahtara ihtiyag¢ duyulur, islem
gonderilebilir ve bir kod ile iliskilendirilmemislerdir. S6zlesme hesaplar1 ise ethereum
blockchainde belirli bir adreste varligmi siirdiiriir ve kod degeri tasir. Ethereum
blockchain, kullanict hesaplarmmdan yapilan islemlerle harekete gegirilir. Kullanici
hesabinin baglattig1 bir islem hedefi, bir baska kullanic1 hesab1 veya bir sozlesme adresi
olabilir. Kullanict hesaplarindan sézlesme hesabina yapilan islemlerde akilli
sOzlesmenin kodu otomatik olarak calistirilir. So6zlesme hesaplart bir kullanici
hesabindan tetiklenebilecegi gibi baska bir sozlesme tarafindan da tetiklenebilir.
Sozlesme kodu, yeni bloklarin dogrulanmasinmn bir pargasi olan agdaki her diigiimde

EVM tarafindan calistirilir (“Account Types, Gas, and Transactions”, 2019).
2.8. Ethereum Aglan

Bir agik ag ve 6zel ag farkli odaklara sahip olmasina ragmen temelde ayni teknolojidir.
Acik blockchain biitiin islemlerin seffafligin1 benimserken 6zel blockchain bilginin

katiiye kullanilmasini 6nlemek i¢in islemlerin gizliligine 6nem verir.

Ethereum ana agi, ethereum blockchainin canli ortamidir. Gergek verilerle islemler
yapilir ve islemler icin “gas” 6denir. Canli ortamdaki bir hata hem finansal agidan
tehlikeli olabilir hem de ethereum blockchaindeki degisikliklerin kalict ve
degistirilemez olmasindan kaynakli kotiiye kullanim durumlar1 olusturabilir. Canhi

ortamda bu gibi problemlerle karsilasmamak i¢in ethereum test aglar1 kullanilabilir.
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Ethereum ana ag1 ve test aglar1 arasindaki tek fark farkli aglarda yonetiliyor olmalaridir.
Ethereum gelistirmeciler i¢in {i¢ farkli test ag1 sunmaktadir. Bu test aglar1 Ropsten,
Kovan ve Rinkeby’dir. Ropsten, is kanit1 (POW) konsensiis algoritmasi kullanirken

Kovan ve Rinkeby, otorite ispat1 (PoA) algoritmasi kullanmaktadir.

Bir ethereum 6zel agi, ana ethereum agmdan bagimsiz olan tamamiyla 6zel bir agdir.
Kurumlarin ethereum 6zel agini kullanmalarindaki ana sebep saklanan 6zel verilerin
ilgili organizasyon disindan erisilebilirligini engellemektir. Sadece dogru yetkilere
sahip olan diigiimler blockchain agindaki konsensiis siirecine katilabilir. Bu 6zel agdaki
diglimler ana ethereum diigiimlerine baglanamaz ve erisimleri sadece bu 0&zel
blockchain ile sinrlandirilir. Ethereum 6zel aglari, test yapmak veya blockchaini
deneyimlemek amaciyla da agik aglar yerine kullanilabilir. Ozel ethereum aglar1 dagitik
veri taban1 gibi davranir, 6zel bir ag oldugundan 6zel verileri igerebilir, erisim izini
gerektirir. Ozel blockchain yapisinin acik blockchain yapisina gore avantajlar1 asagidaki

sekilde siralanabilir.

- Islemler ucuz veya iicretsizdir.
- Islemler daha izl gerceklestirilir.

- Blockchain tlizerinde daha fazla yetkiye ve kontrole sahip olunur.
2.9. Blockchain ile Merkezi ve Dagitik Veri tabanlar1 Karsilastirmasi

Blockchain, birbirine bagli bloklarda salt okunur bir veri yapisindadir. Bir blok
icerisindeki verilerin diizenlenmesine veya silinmesine izin veren hi¢gbir merkezi izin

yoktur.

Dagitik veri tabani, ayni agda veya tamamen farkli aglarda farkli noktalarda bulunan iki
veya daha fazla sunucudan olusan bir veri tabanidir. Dagitik veri tabaninin merkezi veri
tabanlarma gore farkl avantajlar1 vardir. Bir sunucuda gii¢ kesintisi veya bir donanimsal
problem meydana gelmesi durumunda sunucularin farkli lokasyonlarda olmasi sistemin
devamlilig1 agisindan 6nemlidir. Ayrica yilik paylasimi yapilarak daha ¢ok kullaniciya
daha kisa siirede yanit vermesi de saglanir. Fakat merkezi ve dagitik veri tabanlarinda,
veriler kolayca degistirilebilir veya silinebilir. Genellikle, verilerin herhangi bir
bdliimiinde ve/veya yapisinda degisiklik yapabilen veri tabani yoneticileri vardir. Ancak

blockchain yapisinda verilerin degistirilmesi veya silinmesi miimkiin degildir.
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Blockchain ile merkezi ve dagitik veri tabanlarindan kilit farkliliklar1 Tablo 2.3.’de
gosterilmistir (Bozic ve digerleri, 2016). Blockchain kayitlarm biitiinliigi, erisilebilirlik,
hata toleransi ve giivenilir diigiim isbirligi ile diger sistemlere gore istiinlik saglar.

Blockchain tabanli sistemler genel olarak gizlilik hedeflememektedir.

Tablo 2.3. Blockchain ile merkezi ve dagitik veri tabanlari karsilagtirmasi

Ozellikler Blockchain Merkezi Veritabam Dagitik Veritabam
Kayitlarm Dogrulugu Yiiksek Orta Orta
Erisilebilirlik Yiiksek Diisiik Orta
Hata Toleransi Yiiksek Diisiik Yiiksek
Gizlilik Diisiik Yiiksek Orta
Islem Zaman Diisiik Yiiksek Orta
Giivenilir Diigiim Isbirligi Yiiksek Diisiik Diisiik

2.10. Blockchain Teknolojisinin Kullanim Alanlan

Blockchain teknolojisinin sahip oldugu 6zelliklerin kesfedilmesiyle beraber birbirinden
farkli sektorler bu teknolojiden faydalanabilmek adma c¢alismalarmi, planlamalarini ve

duyurularmi yapmaya baslamstir.

Saglik sektorii, geleneksel sistemlere dayanan ve degisim ihtiyact duyan bir sektordiir.
Hastalara ait verilerin giivenli depolanmasi ve paylasilmasi gibi onemli konular
hastanelerin karsilastig1 zorluklardan birisidir. Glivenlik gerektiren verilerin giivenli bir
sekilde saklanmasi ve yetkilere gOre paylasilmasi, blockchain teknolojisinin
kullanilabilecegi bir alandir. Tedarik zinciri yonetiminde merkezi bir otoriteye ihtiyac
duyulmadan taraflar arasinda gerekli sartlarn saglanmasi durumunda O6demeler
otomatik hale getirilebilir. Blockchain teknolojisinin sagladig1 geriye doniik islemlerin
degistirilememesi veya silinememesi ve siireglerin taraflar arasinda seffaflikla
izlenebilmesi ticaret yonetimi icin Onem teskil etmektedir. Finans alaninda para
transferleri, dijital kimlik yOnetimi, dokiiman yonetimi gibi uygulamalarda

kullanilmaktadir (Kirbag, 2018).

Hiikiimetlerin 6nemli bir gorevi bireyler, varliklar, faaliyetler ve organizasyonlarla
ilgili giivenilir bilgiler saglamasidir. Ornegin devlet eliyle yiiriitiilen kimlik bilgileri,
miilkiyet kayitlari, ceza faaliyetleri, oy verme gibi kritik Onem tasiyan Verilerin

yonetimi karmasik ve zor olabilir. Blockchain teknolojisinin sagladigi seffaflik ve
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giiven veri yonetimini kolaylastirma imkani sunabilir. Kamu sektorii kuruluslari,
ihtiyaclar1 dogrultusunda farkli blockchain tiplerini kullanarak uygulamalarmi bu
teknolojiye entegre edebilir. Ozel alanlardaki blockchain uygulamalarindan elde edilen
prototip sonuglari, devlet islerinde bu teknolojinin faydalarmi kullanmaya tesvik
etmektedir. Gelisimi ve degisimi devam eden bu yeni teknoloji, devlet isleri i¢in pilot
uygulamalarla derin bir anlam kazanilmasi amaciyla arastirilmaya ve alinan basarili

sonuglar sonrasinda entegre edilmeye devam edilmektedir.

Giivenlik ve denetim i¢in merkezi bir yapidan ziyade dagitik bir yap1 olusturulmasini
gerektiren maliyetin yiikksek oldugu durumlarda blockchain teknolojisi avantajli hale
gelmektedir. Kiiresel capta blockchain teknolojisinin imkanlarindan faydalanmak ig¢in
iilkeler hem kendi icerisinde hem de kendi aralarinda farkli anlagmalar yapmaktadir.
Ornegin Avrupa’da 22 iilkenin bir araya gelerek olusturdugu Avrupa Blockchain
Ortaklig1 (EBP), iiye iilkelerin bu teknolojiyi kullanarak gelistirdikleri teknolojilerin ve
diizenlemelerin bir birlik saglanarak yiriitiilmesini hedeflemektedir. Bu anlamda
yiriitiilen ¢aligmalarin parca parga uygulanmasi yerine gelistirilen blockchain
uygulamalarinin Avrupa Birligi lilkelerinde yayginlasmasi amaglanmaktadir (Digibyte,

2018).
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BOLUM 3. KRiPTOLOJi TEMELLERI

Blockchain teknolojisi 6zetleme, dijital imzalama, agik-6zel anahtarlar gibi kriptografik
yapi taglarini kullanir. Bu boliimde kriptolojinin temellerinden bahsedilmistir ve diger

boliimlerle ilgili kavramlara deginir.

Kryptos (gizli diinya) ve logos (bilimi) kelimelerinden olusan kriptoloji, kriptografi ve
kriptanaliz olarak ikiye ayrilir. Kriptografi, iki veya daha fazla tarafin giivenli bilgi
aligverisi yapmasimi saglarken bilginin istenmeyen taraflarca anlagilmayacak bir hale
donitistiiriilmesinde kullanilan, temeli zor matematiksel problemlere dayanan teknikler
ve uygulamalarin biitiiniidiir. Kriptanaliz, kriptografinin tam karsit1 olarak kriptografik
sistemlerin kurdugu mekanizmalar1 inceler ve sifrelenmis verileri ¢ézmeye caligir
(Kirimli ve Erdem, ty.). Kriptografi gizlilik, bitiinlik, gonderici kimliginin
dogrulanmasi, inkar edememe gibi Sekil 3.1.’de gosterilen bilgi giivenligi kavramlarini
saglamak i¢in c¢aligan matematiksel yontemleri icermektedir (Akleylek ve digerleri,
2011).

Sekil 3.1. Bilgi giivenligi unsurlart
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Temel bilgi giivenligi unsurlar1 (Akleylek ve digerleri, 2011):

- Gizlilik: Bilgi istenmeyen taraflarca anlagiimamalidir.

- Biitiinliik: Bilgi iletimi sirasinda degisiklik yapilmadigi dogrulanmalidir.

- Kimlik Denetimi: Gonderici ve alic1 birbirlerinin kimliklerini dogrulamalidir.
- Inkar Edememe: Génderici gonderdigi bilgiyi ve alic1 aldig1 bilgiyi inkar

edememelidir.

Bir gonderici tarafindan bir aliciya acgik aglar lizerinden bir ileti gonderilmek
istenildiginde, acik ag tizerinden gonderilen bu ileti iiglincii kisiler tarafindan
dinlenebilir veya mesaj icerigi degistirilebilir. Burada bahsi gegen ileti diiz bir metindir.
Diiz metin, plaintext olarak da ifade edilebilir. Bir iletinin igerigini tiglincti kisilerden
saklamak amaciyla yapilan islem sifrelemedir (encryption). Sifreleme isleminde bir
anahtar ve sifreleme algoritmasi kullanilarak diiz bir metin Sekil 3.2.”deki gibi sifreli bir
metine doniistiirilmiis ve basgkalarmm anlayamayacagi hale getirilmistir. Bu bilgi, bir
yere iletilmek i¢in sifrelenen bir mesaj veya sifrelenerek saklanan bir bilgi olabilir.
Sifrelenen bir ileti sifreli metin (ciphertext), sifrelenmis metni diiz metne c¢evirme

islemi ise sifre ¢oziimiidiir (decrypt) (Herranz, 2007).

Acik Mesaj ) N :
3. Timenin Sifrelenmis Mesaj
Dodu Trakya =

_ - €587.91~F+ %0/ d
ngtwasmln SIﬁ'EIG me uln_'__'_TGHEéAfA@V
ertelenmesi Algoritmasi RWRAAI"AA L

.ili(()gedfhf sjsd
y=f(x)
Anahtar
01001011

Sekil 3.2. Bir metnin sifrelenmesi

Sifreleme ve sifre ¢ozme islemleri Sekil 3.3.’de gdsterilmistir.
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SIFRELEME————

o

Sekil 3.3. Sifreleme-sifre ¢cozme

Kriptografide sifreleme i¢in kullanilan anahtarin 6zellikleri ve g¢esidine gore Ssimetrik

kriptografi ve asimetrik kriptografi olmak iizere iki tip kriptografik teknik vardir.
3.1. Simetrik Kriptografi

1976 yilnma kadar mevcut sifre sistemlerinin giivenilirlikleri gizli anahtara
dayanmaktaydi. Hem bilgi gonderen tarafin sifrelemede hem de bilgiyi alan tarafin sifre
¢ozmede ayni anahtar1 kullanmasma dayanan yapi, gizli anahtarli sistemler olarak
adlandirilir. Bu yontemi kullanarak gizli veri aligverisi yapacak taraflar arasinda
simetrik anahtar emniyetli bir sekilde paylasilmalidir (Nath, Ghosh ve Alam Mallick,
2010; Thakur ve Kumar, 2011). Simetrik kriptografinin gosterimi Sekil 3.4.’de yer

almaktadir.

SIMETRIK KRIPTOGRAFI
anahtarlar aym

Bora, F PIQ&NzOKW k Bora,
Alma iglemlerini CHSLO3zta+ Alma iglemlerini

zergeklegtirmayi ﬁ soRTuwl/710 ﬁ gergaldleptirmani
barale. barals.

Q7gzwy)Buy

-A ~ ~ _

= a CYBn = Ay
j Sifreleme | ,:' Sifre Cézme j
plaintext ciphertext plasndext

Sekil 3.4. Simetrik kriptoloji
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3.2. Acik Anahtar — Asimetrik Kriptografi

Acik anahtar sistemlerinin kesfedilmesiyle ayni anahtarin hem gonderici hem de alici
tarafindan bilinmeden de gilivenli haberlesme yapilabilecegini ortaya cikartmigtir
(Akleylek ve digerleri, 2011). En yaygin acik anahtarli kriptografi kullanimi sifreleme
ve sayisal imzalamadir. A¢ik anahtar kriptografi, bir diger adiyla asimetrik kriptografi
birbirinden farkli fakat birbiriyle iliskili acik ve gizli olmak iizere iki anahtarlardan
olusan kriptografik yontemdir. Bu yOntemde 6zel anahtarin acik anahtarla bir
matematiksel baglantis1 vardir. Acik anahtar herkese dagitilabilir fakat 6zel anahtar
sadece sahibinde muhafaza edilmelidir. A¢ik anahtar, plaintexti sifrelemede ve 6zel
anahtar ise sifre ¢ozmede kullanilir. Ag¢ik anahtar kullanilarak bir sifreli mesa;j
gonderildiginde sadece mesajin sahibine ait olan agik anahtarin esi 6zel anahtar

kullanarak sifreli mesaj agilabilir.

Bu kriptografi yonteminde her kullanicinin kendine ait bir agik bir de 6zel anahtar

olmak iizere bir anahtar ¢ifti vardir. Asimetrik kriptografi yapisi Sekil 3.5.’de

gosterilmistir.
ASIMETRIK KRIPTOGRAFI
anahtarlar farkh
falat matematilesel olarak bagh
Bora'mn Aptk Bora'mn Ozel
Bons Sorama PIQ&ENZOKW . B

: " CH5L03zta+ - -
Alma iglemlering % Alma iglemlerim
gar{;al:l?ag.ti:maryi soRTuwl/7J0 F garpeklastirmani

burak. ﬁ- Q7gzwylBuy ﬁ burak.
-Axge

Ay ) CYBn )
. | ; B I ;
Sifreleme Sifre Cozme
plairibext ciphertext plaaniext

Sekil 3.5. Asimetrik kriptoloji

Acik anahtar kriptolojisi blockchain teknolojisinde de faydalanilan genis kullanim alani
olan bir yontemdir. Bu yontem blockchain teknolojisinde islemlerin gizli anahtar ile
imzalanmasi, hesap adreslerinin ag¢ik anahtar olarak kullanimi, gizli anahtar ile

imzalanmis islemlerin agik anahtarla dogrulanmasi gibi islemlerde kullanilmaktadir

(Murat, 2018).
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3.3. Kriptografik Ozet (Hash) Fonksiyonlar

Kriptografik 6zetleme fonksiyonlar1 farkli uzunluklardaki girdilerden sabit uzunlukta
cikt1 iiretirler. Bir hash fonksiyonu ile ayni girdiden ayni ¢ikti tiretilirken farkl girdilerle
ayni uzunlukta fakat farkli bir ¢ikt1 degeri tiretilir. Girdideki bir harfin bile degismesi
ciktiyr tamamen degistirebilir. Ozetleme fonksiyonlar1 geri doniisiimii olmayan tek
yonlii fonksiyonlardir (Aslan, 2012). Ozetleme fonksiyonunun ¢alisma bi¢imi Sekil
3.6.’da gosterilmistir.

Ornek bir
ozetleme > x >
fonksiyonu.

Acik Metin SHA 256 Ozetleme Algoritmasi Acik Metnin Ozeti

Sekil 3.6. Ornek bir 6zetleme fonksiyonu

Elektronik imza, metnin Ozeti alinarak gercgeklestirilir. Metin 6zeti alindiktan sonra
metni imzalayan kisinin 6zel anahtar1 ve asimetrik sifreleme kullanilarak mesaj 6zeti
sifrelenir. Ag¢ik metinde degistirilecek c¢ok kiiclik bir degisiklik mesaj Ozetini de
degistirecegi i¢in imzalama islemini gegersiz kilacaktir. Sifrelenen mesaj 6zeti acgik
metne eklenerek karsi tarafa gonderilir. Mesaj 6zetinden bir metne ulasmak miimkiin
degildir.

Blockchain teknolojisinde kriptografik fonksiyonlardan yogun bir sekilde yararlanilir.
Bunlardan bir tanesi olan 6zetleme fonksiyonlari, blockchain teknolojisinde de aktif
olarak kullanilmaktadir. Ozet fonksiyonlarmm blockchainde en temel kullanimi her

blogun bir 6nceki blogun 6zet bilgisini tutmasidir (Murat, 2018).
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BOLUM 4. ACIK ANAHTAR ALTYAPISI (AAA-PKI)

AAA, bir giivenlik altyapisini saglamak i¢in birlikte kullanilan yontemler ve
teknolojilerle beraber sifrelemeyi giivenli bir sekilde kullanmak icin dijital sertifikalarin
olusturulmasi, yonetilmesi, dagitilmasi, kullanilmasi ve iptal edilmesi i¢in gereken

ilkeleri ve prosediirleri tanimlar (Yu ve Ryan, 2017).

1970’11 yillara kadar sadece resmi ve askeri kurumlar tarafindan kullanilan kriptografik
yontemler Whitfield Diffie ve Martin Hellman’in 1976 yilinda 6nerdigi A¢ik Anahtarli
Sistemler kavramiyla yeni bir boyut kazanmistir. Bu tarihe kadar var olan sifreleme
sistemlerinin giivenlikleri anahtarin gizliligine dayanmaktaydi. Gizli anahtarl sistemler
olarak ifade edilen bu sistemlerde, sifreleme ve sifre ¢ozme islemi icin taraflar arasinda
onceden belirlenen anahtarlar kullanilmaktaydi. Ancak agik anahtarli sistemlerin
kesfiyle beraber ortak gizli anahtarmm bilinmeden de giivenli bir haberlesme
saglanabilecegi ortaya ¢ikmistir. Ayrica agik anahtarl sistemler, gizlilik, veri biitiinliigii,
kimlik kanitlama, inkar edememe konularna da ¢6ziim getirerek yeni uygulamalari
beraberinde getirmistir. Ag¢ik anahtarli sistemlerde herkes tarafindan bilinen agik ve
kisiye Ozel gizli anahtar ile gizli bir sekilde haberlesme saglanmaktadir. A¢ik anahtar,
sifreleme ve elektronik imza dogrulamada, gizli anahtar ise sifre ¢6zme ve elektronik
imza olusturmada kullanilir. Birbirinden farkli olan iki anahtarin kullanildigi agik
anahtarli sistemlerde giivenilirligin saglanmasi adina problemin ¢6ziimii zor olan
matematiksel problemler kullanilmaktadir (Akleylek ve digerleri, 2011). Bu
algoritmalara carpanlara ayirmanin zorluguna dayanan RSA, sonlu cisimler ve eliptik
egri iizerindeki ayrik logaritma probleminin zorluguna bagli ECDSA (Elliptic Curve
Digital Signature Algorithm), Elgamal, McEliece 6rnek verilebilir. Giiniimiizde en ¢ok
kullanilan ve bilinen ¢ift anahtar sifreleme algoritmasi algoritma RSA olmasina ragmen
bu algoritma hantaldir. Gilinlimiizde Eliptik Egri diisiik anahtar boyutlarmda giivenli
sifreleme yaptig1 i¢in daha ¢ok tercih edilmektedir. Bununla beraber SSL, SSH, TLS
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gibi internet standartlariin altinda asimetrik anahtar sifrelemesi kullanilmaktadir (Tas

ve Kiani, 2018).

Acik anahtar sistemlerinde en yaygin kullanilan uygulamalardan bir tanesi de elektronik
imzadir. Elektronik imzalar olusturulurken RSA, ECDSA gibi kullanilacak algoritmanin
belirlenmesinden sonra hangi donanimlar ile kullanilacagi 6nemlidir. En ¢ok bilinen ve
kullanilan elektronik donanimlardan birisi akilli kartlardir. Akilli kartlar ile imzalama,
sifreleme, imza dogrulama, sifreleme c¢ozme ve anahtar depolama gibi Ozellikler
sunulmaktadir. Akilli kartlarm kullanilabilmesi i¢in kart okuyucular kullanilir (Akleylek
ve digerleri, 2011).

4.1. Elektronik imzalar

Internet iizerinde yapilan islemlerde giivenlik en ¢ok ihtiya¢ duyulan unsurlarin baginda
gelmektedir. Giinlimiizde birbirinden farkli birgok alanda kullanilan elektronik imza
kurumlar ve bireyler i¢in farkli avantajlar saglamaktadir. Elektronik ortamdaki bir
metnin onaylanmasi, anlasma veya sodzlesmenin kabul edilmesi gibi ihtiyaglar
karsisinda islemlerin kolaylasmasina imkan verilmesi igin kanunlarda yer alan
sozlesmelerin sekli ve ispatlarma iliskin hiikiimlerin yeniden diizenlenmesine ihtiyag
duyulmustur. Ulkemizde elektronik imza kullanimi 5070 sayili Elektronik Imza
Kanununun yiiriirlige girmesiyle beraber 2004 yilinda baslamistir (Resmi Gazete,
2004). Bu anlamda elektronik imzalarin elektronik ortamda gerceklesen islemlerde 1slak
imza gibi hukuksal baglayiciligi bulunmaktadir. Elektronik imza kullanim oranlari
giinden giine artmaya devam etmektedir. Hizli artisin baslica sebepleri arasinda
elektronik imza fiyatlarinin diismesi, is siireclerinin elektronik imzayi gerektirecek

sekilde yenilenmesi gibi nedenler oldugu sdylenebilir.

Sifreleme yontemleri sayesinde elektronik imzali bir belgenin sahibinin tespiti igin imza
sahibinin kimligi imzalanan veriyle iliskilendirilir. Elektronik imza, Sekil 4.1.’de
gosterildigi gibi mesaj igerigi ile mesaj1 imzalayan kisiye ait asimetrik 6zel anahtarin

birlikte kullanilmasi ile elde edilir.

Sayisal (Dijital) imza ve elektronik imza kavramlar: giinliik hayatta ve birgok akademik
calismada ayni anlamda kullanilmalarma ragmen birbirinden farklidir. Sayisal imza

belirli yontemlerle sayisallastirilmis imzay: ifade etmek ic¢in kullanilirken, elektronik
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imza 1slak imza yerine elektronik ortamda {iretilen biitiin teknolojileri kapsayan bir {ist
kavrami ifade eder. Sayisal imza, bir verinin asimetrik yontemle sifrelenmesi ve sifrenin
¢ozlilmesi temeline dayanan kriptografik bir yazilim teknolojisidir. Elektronik imza,
sayisal imzay1 da kapsayan bir iist kavram olarak baska elektronik imza ¢esitlerini de
icerir (Y1lmaz, 2016). Bu nedenle agik anahtarli kriptografide kullanilan sayisal imza

ayn1 zamanda bir elektronik imza uygulamasidir.

Digitally Signed
Document

Data

Signer /3
/’ - — A :::Jr’r . —le ——— ENCTYPTION  —— MIooIa
Hash O

Verifier

2 = Algorithm

RO —————————— DocryptionN —

Digitally Signed Hash
Document

Public Key

Sekil 4.1. Elektronik imza

Elektronik imza uygulamasinda kullanilan asimetrik sifreleme yontemine gore birbiriyle
haberlesmek isteyen taraflarin kendilerine ait bir gizli ve bir a¢ik anahtar1 vardir.
Gonderilecek mesaj bir 6zetleme algoritmasiyla 6zgiin bir sekilde 6zeti alinarak 6zgiin
bir sekilde kisaltilir. Buna 6zet (hash) alma denir. Gondericinin 6zel anahtari
kullanilarak mesajin 6zeti ile elde edilen yeni degeri kodlanir. Gonderilen mesaj
herhangi bir sekilde degisirse 6zet degeri ilk halinden farkli olacaktir. Yani elektronik
imza, mesaj ve Ozel anahtara 6zgiidiir. Elektronik imza, mesajin sonuna eklenerek
aliciya iletilir. Alic1, imzali mesaji gdnderen kisinin agik anahtarmi kullanarak ¢ozer.
(Coziilen bu deger ve mesajin 6zet degeri ayni ise gonderilen ve alinan metnin ayni
oldugu durumda mesajda bir degisiklik yapilmadigi ya da herhangi farkli bir hatanin
meydana gelmedigi tespit edilmis olur (Yal¢inkaya, 2008). Ayrica elektronik imza
gondericinin  6zel anahtariyla imzalandigi i¢in mesajin  gonderici tarafindan

gonderilmedigi iddia edilemez.

40



5070 sayili Elektronik Imza Yasasr’na uygun giivenli elektronik imza, nitelikli
elektronik sertifika (NES) kullanilarak olusturulur (Resmi Gazete, 2004). NES, X.509
standardina uygun olarak iretilir ve bu standartla uyumlu olan akilli kartlara

yiiklenebilir.
4.2. Elektronik Sertifikalar

Elektronik sertifikalar, kisinin kimligini elektronik ortamda ispatlamasi i¢in kimlik
kart1, siirlicti belgesi veya diger kimlik belgelerinde kullanilan elektronik dosyalardir.
Elektronik sertifikalar sertifika makamlar1 tarafindan diizenlenir (Erzincan, 2004).
Elektronik sertifikalar acik anahtar kriptografi yontemini kullanir ve kamuya agiktir.
Elektronik sertifikalar kurumlara, kisilere veya web sunucularina ait olabilir ve ait

oldugu varliklarin bilgilerinin elektronik ortamda giivenli bir sekilde iletilmesini saglar.

X.509, AAA sistemlerinde en yaygin kullanilan sertifika standartlarinin basinda gelir.
IETF (The Internet Engineering Task Force) tarafindan RFC 5280°de detaylar1 belirtilen
ve diinyaca kabul goren sertifika standardidir (Boeyen ve digerleri, 2008). Sekil
4.2.’deki gibi bu sertifikaya yeni eklemeler yapilarak v1, v2, v3 olarak ii¢ farkl sertifika
stiriimii ortaya ¢ikmistir. X.509 v3, diger iki tiirde bulunan tiim 6zellikleri kapsayan en
son sertifika siiriimiidiir. RFC 5280’de Internet X.509 PKI sertifika yapisi i¢in tiim
temel alanlar, farkli islevleri karsilayan eklentiler ve bunlarin yapilar1 ayrintilariyla

anlatilmistir.
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Sekil 4.2. X.509 sertifika alanlar1 (Shafa’amry ve Alam Aldeen, 2009)

X.509 v3 sertifikalar igin temel alanlar su sekilde 6zetlenebilir (Hasircioglu ve Oz,

2008):

Strim: X.509 standardmin vl1, v2, v3 olarak tanimlanan sturimunii belirtir.
Sertifika Seri Numarasi: SM tarafindan tekil olarak her sertifikaya verilen ve SM
ismi ile birlikte sertifikay1 tanimlayan bu alan pozitif bir degerdir. Yayinlayan
ad1 (issuer name) ve sertifika seri numarasi tek bir sertifikaya 6zeldir.

Imzalama Algoritmas1: Sertifikayr imzalamak i¢in SM tarafindan kullanilan
algoritma tanimlayicisini igerir. Bu bilgi agik anahtar alaninda yer alan algoritma
bilgisi ile ayn1 olmalidir (Or. sha256RSA).

Sertifikay1r Yaymlayan: Sertifikay1r imzalayan ve yaymlayan kurulus bilgisini
igerir.

Gegerlilik Periyodu: Sertifika baglangict ve sonu olarak sertifikanin gegerli
oldugu tarihleri belirtir.

Konu: SM'nin sertifikay1 verdigi bilgisayar, kullanici, ag aygit1 veya hizmetin
adini belirtir.

Acik Anahtar: Sertifika ile iliskilendirilmis anahtar ¢iftinin agik anahtarini igerir.
SM Imzas1 — Parmak Izi: SM tarafindan imzalanan dijital sertifikanimn igeriginin

Ozetidir.
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Siirtim 1 ve 2 alanlarina ek olarak, X.509 siirtim 3 sertifikalari, sertifikaya ek islevler ve
ozellikler saglayan uzantilar igerir. Bu wuzantilar istege bagli olarak sertifikay1
yaymlayan SM tarafindan sertifikaya eklenebilir. En ¢ok kullanilan X.509 v3 uzantilar1
asagidaki sekildedir:

- Hizmet Saglayict (Yetkili) Anahtar1 Tanmlayicisi — Ozne Anahtar
Tanimlayicist: Bir iist SM sertifikasindaki Ozne Anahtar1 Tanimlayic alani ile
sertifikadaki Hizmet Saglayici Anahtar1 Tanimlayici alanlarindaki degerler ayni
olmaldir.

- Sertifika Ilkeleri: Bir kurulusun bir sertifika vermeden dnce bir sertifika isteginin
kimligini dogrulamak i¢in hangi 6nlemleri aldigini ag¢iklar.

- Temel Kisitlamalar: Sertifikanin kullanilacagi islemler ile ilgili bir kullanim
kisitlamasi olmasi durumunda s6z konusu kisit1 tanimlayan ibarenin kendisi ve
bu ibareye ait nesne belirteci bu alana yazilir.

- CRL Dagitim Noktalar:: Sertifikayla ilgili yayimlanacak SiL’e ulasmak igin
gerekli bilgiyi igerir.

- Yetkili Bilgi Erisimi: ESHS bilgi ve servislerine ulasmak i¢in kullanilir. Farkli
erisim bilgilerinin olmasi halinde bu bilgiler liste halinde bu eklentide yer alir.

- Anahtar Kullanimi: Veri imzalama, veri sifreleme vb. gibi sertifikanin kullanim

amacii1 belirtir.

Sertifikanin imzasi, sertifikay1r imzalayan {ist SM’nin acik anahtar1 ile kontrol edilir.
Fakat oncesinde sertifikay1r imzalayan iist SM’nin sertifika gegerlilik kontrolii yapilir.
Sertifika zincirindeki tiim sertifikalar i¢in imza dogrulama islemi yapilmas: gerektigi
icin giivenilir olan kok sertifika ya da giivenilir olan baska bir sertifikaya kadar yol
iizerindeki tiim sertifikalarin dogrulama islemi gerceklestirilir. Bir sertifikanin iist
sertifika bilgisine ulasmak i¢in sertifikadaki Hizmet Saglayici Erisim Bilgisi
kullanilabilir. Bu eklentide SM sertifikasinin HTTP veya LDAP adresi bulunur. Erisim

yontemleriyle SM sertifikas1 dogrulamaya bu sekilde devam edilir.
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4.3. NES (Nitelikli Elektronik Sertifika)

Nitelikli Elektronik Sertifika (NES)’ya dayanarak olusturulan elektronik imzalarin
elektronik ortamda gerceklestirilen iglemlerde 1slak imza gibi hukuksal baglayiciligi
bulunmaktadir. Hizla dijitallesmenin devam ettigi gliniimiizde saglik, finans, lojistik
gibi birbirinden farkli sektorlerde hizmet veren firmalar faaliyetlerini dijital ortama
tasimis veya tasimaktadir. Dijital verilere giivenin saglanmasi agisindan elektronik imza
biiyiik énem teskil etmektedir. T.C. Elektronik Imza Kanununun 9 uncu maddesinde
detaylar1 belirtilen NES 06zetle, ESHS (Elektronik Sertifika Hizmet Saglayici)’nin
kimlik bilgileri ve kuruldugu tilke admni iceren, imza sahibinin kimliginin tespitinin
saglanabildigi, sertifika gecerlilik siiresinin baslangi¢ ve bitis tarihini, sertifika seri
numarasi gibi bilgileri barindiran elektronik sertifikalardir (Resmi Gazete, 2004).
Sertifikalar X.509 standardina uygun olarak iretilir ve bu standart ile uyumlu web
uygulamalari, akilli kartlar ve akilli gubuklara (token) yiiklenebilir.

T.C.5070 sayili Elektronik Imza Kanunu'na gore bir NES sertifikasnda bulunmasi
zorunlu alanlar asagidaki sekildedir (Resmi Gazete, 2004).

- Sertifikanin “Nitelikli Elektronik Sertifika” oldugunu belirten ibare.

- ESHS kimlik bilgileri ve kuruldugu iilke adi.

- Imza sahibinin tespit edilebilecegi kimlik bilgileri.

- Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisi.

- Sertifikanin gegerlilik zamanini gosteren baslangic ve bitis tarihleri.

- Sertifika seri numarasi.

- Sertifika sahibi bir baskasi adina hareket ediyorsa bu yetkiye iligskin bilgi.
- Sertifika sahibinin talebi dogrultusunda mesleki veya diger kisisel bilgiler.

- Varsa sertifika kullanim sartlar1 ve kullanilacagi islemlerdeki maddi

smirlamalara ait bilgiler.
- ESHS’nin sertifikada yer alan bilgilerini dogrulayan giivenli elektronik imzasi.

Sekil 4.3.’de bir NES’e ait gorsel bulunmaktadir.
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Sekil 4.3. Ornek bir NES’de yer alan ayrintilar.

4.4. Elektronik Sertifika Hizmet Saglayicilar (ESHS) — Sertifika Makamlar1 (SM)

AAA sistemlerinde her varliga SM’ler tarafindan ilgili varli§in kimligiyle
iligkilendirilmis sertifikalar dagitilmaktadir. Bu anlamda bir agik anahtarm kime ait
oldugunu gosteren bir belge niteligindedir. Bir elektronik sertifika ile yapilan her
islemde sertifikanin gecerlilik kontroliiniin yapilmasi 6nemlidir. Clinkli bir sertifika
herhangi bir nedenle her an gecerliligini yitirebilir ve gecerliligini yitiren bir sertifika ile
islem yapilmasi geri doniisii olmayan sorunlara neden olabilir. Biitiin elektronik
sertifikalar yetkili bir SM tarafindan yaymnlanir ve her SM’nin de kendi sertifikas1
vardir. SM’ler kendi aralarinda kok sertifika makami ve alt kok sertifika makami olarak
ayrilir. Bir SM dogrudan giliven kaynag1 kabul edilerek kendi kendisinin sertifikasini
imzaliyor ise kok sertifika makami, giivenilir bir iist SM tarafindan imzalanarak
yaymlanmis ise alt kok sertifika makami olarak tanimlanir. Bir sertifikanin giivenilir bir
sertifika oldugundan emin olmak icin o sertifikay1 yayinlayan SM’nin imzasina bakilir.
Bu nedenle gecerlilik siireci i¢in sadece islem yapilan sertifika degil, asagidaki sekilde
de goriilebilecegi gibi sertifikay1r yaymlayan ESHS sertifikalarinin gegerlilikleri de
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kontrol edilerek sertifika yolu lizerindeki tiim sertifikalarin bu sartlar1 saglamasi
gerekmektedir (Basci, 2008). Sekil 4.4.°de bir NES’te yer alan sertifika yolu

gosterilmistir.

R SEI’tiﬁkE X
Genel  Aynntlar  Sertifika Yolu

Sertifika yolu
_qJ kKamu SM Kok Sertifika Hizmet Sadlayios - SUrim 5

] —ﬁJ kamu Elektronik Sertifika Hizmet Sadlayias - Siram 5

RREA GALIP CAGAN NASUHOGLU

Sertifikay Gister

Sertifika durumu:

Bu sertifika sorunsuz,

Sekil 4.4. Sertifika yolu

Giivenilir olarak kabul edilen SM’lerin irettigi sertifikalarin i¢erdigi bilgilerin mutlak

dogru varsayilmasi giivenlik problemlerine neden olabilmektedir.

5070 sayil1 Elektronik Imza Kanununu geregi Tiirkiye'de elektronik imzanin hukuki ve
teknik yonleri ile uygulanmasina iligkin usul ve esaslar1 diizenleme ve ESHS'lerin
faaliyetlerini denetleme gorevi Telekomiinikasyon Kurumu'na (TK) verilmistir. TK,
kanunda belirtildigi sekilde gerekli gordiigii zamanlarda ESHS'leri denetleme hakkina
sahiptir (Resmi Gazete, 2005). Ilgili Basbakanlik genelgesi ile kamu kurum ve
kuruluslar1 igin 2005 yilimda TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiisii biinyesinde bir sertifikasyon merkezi olan Kamu Sertifikasyon Merkezi
(Kamu SM) kurulmustur (Yilmaz, 2016). Tirkiye’nin ilk ESHS’si olan Kamu SM,
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5070 Elektronik Imza Kanunu’na uygun olarak kurulmus olup giiniimiizde
caligmalarina devam etmektedir. Kamu kapsammin disindaki sertifika basvuru
sahiplerine yonelik olarak, Kanundaki ilgili sartlar1 saglayarak TK denetiminden gecen
yetkili ESHS'ler elektronik sertifika hizmetleri verme hakkina sahip olabilirler.

ESHS’ler varliklara elektronik sertifikalar vermenin yani sira sertifika iptal bilgilerini

yayinlama, zaman damgasi, dizin hizmeti de saglarlar.
4.5. Sertifika Gegerlilik Kontrol Siireci

Elektronik imza ag¢isindan elektronik sertifikalar kisinin kendisini elektronik ortamda
ispatlamasi i¢in kullanilan elektronik dosyalar olarak tanimlanabilir. Diger bir ifade ile
AAA anahtar cifti ile niifus ciizdani, ehliyet gibi inkar edilemez bir kimlik bilgisini
kriptografik olarak birbirine baglayan elektronik kayitlardir. Elektronik sertifika ile
atilan bir imzanin gegerli kabul edilebilmesi igin belirli kriterlere gore gegerli olmasi ve
iptal edilmediginin teyit edilmesi gerekir. Bir sertifikanin gecerliligi anlik ya da gegmis

bir zaman i¢in kontrol edilebilir (Basci, 2008).

Bir elektronik sertifika ile yapilan her islemde sertifikanin gegerlilik kontroliiniin
yapilmast Onemlidir. Cilinkii bir sertifika herhangi bir nedenle her an gecerliligini
yitirebilir ve gegerliligini yitiren bir sertifika ile islem yapilmasi geri doniisii olmayan
sorunlara neden olabilir. Biitiin elektronik sertifikalar yetkili bir SM tarafindan
yaymnlanir ve her SM’nin de kendi sertifikasi vardwr. SM’ler kendi aralarinda kok
sertifika makami ve alt kok sertifika makami olarak ayrilir. Bir SM dogrudan giiven
kaynag1 kabul edilerek kendi kendisinin sertifikasini imzaliyor ise kok sertifika makama,
giivenilir bir iist SM tarafindan imzalanarak yayinlanmis ise alt kok sertifika makami
olarak tanimlanir. Kullanici sertifikalar1 ise alt kok SM’ler tarafindan imzalanarak
yaymlanan, sertifika imzalama 0zelligi olmayan sertifikalardir ve elektronik
imzalamada kisinin kendisini ispatlamasi i¢in kullanilirlar. Bir kullanici sertifikasi ile
kok sertifikas1 arasindaki baglanti sertifika zinciri olarak tanimlanir. Buradaki 6nemli
nokta, kullanici sertifikasi ile kok sertifikasi arasinda bir ya da birden fazla alt sertifika
makami sertifikasi olabilir (Yakubov ve digerleri, 2018). Bu nedenle gegerlilik siireci
icin sadece islem yapilan sertifika degil, sertifikayr yaymlayan ESHS sertifikalarmin

gecerlilikleri de kontrol edilerek sertifika yolu iizerindeki tiim sertifikalarin bu sartlar1

47



saglamas1 gerekmektedir. Bir sertifikanin gegerli kabul edilebilmesi i¢cin asagidaki

kriterleri saglamas1 gerekmektedir. RFC 5280 standardina gore bir sertifikanin gecerli

sayilabilmesi i¢in bu sertifikadan giivenilir kabul edilen sertifikaya kadar yol iizerindeki

tiim sertifikalarin bu sartlar1 saglamasi gerekmektedir (Boeyen ve digerleri, 2008).

Sertifikanin giivenilir kdklerden iiretilmis olmast gerekmektedir. Eger sertifikay1
yayinlayan ESHS kok degil ise alt kok olan ESHS’lerin sertifikalarinin
bulunmas1 ve bu alt koklerin de sertifikalarinin gecerlilikleri ve imza
gecerlilikleri kontrol edilmelidir.

Sertifika gecerlilik siiresini ifade eden baslangi¢c ve bitis tarihlerinin dogrulama
zamanini kapsamasi gerekmektedir.

Gegerliligi  kontrol edilen higbir sertifikanin iptal edilmemis olmas1

gerekmektedir.

Sekil 4.5. son varliktan giiven zincirinin basladigi kok-SM’ye kadar olan giiven zincirini

ifade eder.

End-Enfity Certificate

Cwner's name

Plublic: Key
Reference
Issuer's name 1 CA Certficate
Issuer's signature Crwner's name
F )
Plublic Key
Werify Signature

Issuer's name

lﬁm Cartficate
¥

Issuer's signature
Root CA's name

T Root CA's Plublic Key

Verify Signature 1
Root CA's name
self-sign

M Root CA's signature

Sekil 4.5. Sertifika giiven zinciri (Yakubov ve digerleri, 2018)

Bir sertifikanin {ist kokiinli bulmak i¢in sertifikanin igerisindeki bilgilerden faydalanilir.

Sertifikalarin icerisinde yer alan Ozne/Konu Anahtar Tanimlayicisi (SKI) sertifikanin

kendisini ve Yetkili Anahtar Tanimlayicis1 (AKI) ise sertifikay: tireten kok sertifikanin

Ozne anahtar tanimlayicisini gosterir. Bir sertifikanin list kokiinii bulmak i¢in igerisinde
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bulunan yetkili anahtar tanimlayicist bilgisi ile tiim kok sertifikalarin 6zne anahtar
tanimlayicilar1 karsilastirilir. iki deger birbirine esit oldugunda da sertifikanm kokii
bulunmus olur. Fakat sadece sertifikay1 bulmak yeterli degildir. Bulunan sertifikanin da
gecerliliginin ve imzasinin kontrol edilmesi gerekmektedir. Sertifikanmn iptal durumu
ise; sertifikay1 iireten ESHS nin yaymnladig1 SIL’e bakarak, ya da ESHS’ye ait OCSP
sunucu araciliyla olmak iizere iki sekilde dgrenilebilir (Basci, 2008). SIL ydnteminde
sertifika durum bilgilerine ait iki giincelleme arasinda bir bekleme zamaninin bulunmasi
sertifikalarn  durumunun tam anlamiyla garanti edilememesine sebep olur. Bir
sertifikanin iptal kontrolii yapilmak istendiginde SIL icerisindeki listeden ilgili
sertifikanin seri numarasi aranir. Ilgili sertifikanin seri numaras1 SiL’de bulunursa bu
sertifika iptal edilmis, bulunamazsa bu sertifika SIL’e gére gegerli kabul edilir. Bu da
yiiksek giivenlik gerektiren durumlar i¢in giivenlik agig1 yaratan bir durumdur. Bununla
beraber iptal kontrolii yapilacak her bir sertifika icin SIL dosyalarmm yeniden indirilip
kontrol yapilmas1 kurumlara biiyiik yiikler getirmektedir. SIL yerine ¢evrimici bir
yontem kullanilmasi ile sertifikanin sorgulanan andaki cevabi alinarak hatali islem
olasilig1 azaltilmis olur. Bu nedenle bir internet baglantisi varsa ¢evrimi¢i yontemler
tercih edilmelidir. Fakat ¢evrimici OCSP yontemi de hem tek nokta hatasi hem de

sertifikanin ge¢gmis giinliiklerine erisim konusunda yetersiz kalmaktadir.
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BOLUM 5. AAA SERTIFiKA iPTAL UYGULAMALARI

Elektronik sertifikalarm bir¢ok nedenden dolayr durum bilgisi degisebilir. Sertifikanin
0zel anahtar1 kaybedilmesi, sertifika sahibinin bilgileri degistirilmesi gibi farkh
sebeplerle sertifikanin iptal edilmesi gerekebilir. Ayrica belli bir siire kullanilmayacak
olan sertifikanin askiya alinmasi, askidaki sertifikanin tekrar gegerli duruma getirilmesi
sertifika iptali disindaki sertifika durum degisikliklerine 6rnek verilebilir. AAA,
sertifika durumu giincellenmesi i¢in gerekli altyapiy1 saglamaktadir. Geleneksel AAA
yapist SM tabanhidir ve sertifikalarin iptal bilgileri ilgili SM tarafindan yayinlanir.
Sertifika iptal durumlarinin sorgulanmasi igin farkli yontemler bulunmaktadir. Sertifika
durum yonetimi ¢evrimi¢i veya c¢evrimdisi olarak yapilabilir. Sertifikalarin iptal bilgisi
icin en yaygin kullanim, SM’lerin belirli araliklarla SIL dosyalar1 yaymladigi ¢cevrimdis
yontem ile anlik OCSP cevaplarmin aldigi ¢evrimi¢i yontemdir (Basgi, 2008).
Cevrimdis1 yontemler kullanildiginda, sertifika durum bilgilerine ait iki glincelleme
arasinda uzun bir zaman araligi bulundugundan sertifikalarm durumu tam anlamiyla
garanti edilemez. Fakat bu durum bazi1 uygulamalar i¢in yeterlidir. Cevrimig¢i yontemler
ise, cevrimdis1 yontemlerle elde edilenden daha giincel sertifika durum bilgisine ihtiyag
duyuldugunda kullanilir. Genellikle, yiiksek giivenlik gerektiren durumlarda ¢evrimici
yontemlerin kullanilmas tercih edilir (Ogretmen, t.y.). Bazi durumlarda hem cevrimici

hem de ¢evrimdis1 yontemler bir arada kullanilabilir.
5.1. Sertifika Iptal Listesi (SIL/CRL)

Sertifika iptal listeleri, X.509 tipindeki sertifikalarla birlikte ilk olarak 1988’de ITU-T
tarafindan ortaya atilmistir. 1993 yilinda ise ikinci stirimiine erigsmistir (International

Telecommunication Union, 1997).

SIL’ler, Yetkili ESHS’ler tarafindan cevrimdisi olarak belirli periyotlarla yaymlanan
elektronik imzali bir dosyadir. SIL dosyasinda iptal edilmis sertifikalarin seri

numaralarini, iptal tarihlerini, kendi olusturulma ve bir sonraki giincelleme tarihlerini
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iceren bilgiler yer alir. Istege bagl olarak sertifikalarin iptal neden bilgilerini de
icerebilir. SIL, yaymlayicis1 tarafindan sayisal olarak imzalanir ve bdylece SIL
gecerliligi de kontrol edilebilir. Bir sertifika icin iptal kontrolii yapilacagi zaman
oncelikle s6z konusu sertifikay1 yaymnlayan SM’nin yaymladigi SIL’in imzas1 kontrol
edilir, eger imza dogruysa ilgili sertifikanmn seri numaras1 SiL’de aranir. Eger seri
numarasi listede bulunuyorsa sertifika iptal edilmis demektir, listede yoksa sertifika
SiL’e gore gecerli kabul edilir. Cevrimdis1 yontemler kullanildiginda, sertifika durum
bilgilerine ait iki gilincelleme arasinda Sekil 5.1.°deki gibi uzun bir zaman araligi
bulundugundan, sertifikalarin giincel durumu tam anlamiyla garanti edilemez
(Ogretmen, t.y.). Sekil 5.1.°de, birinci SIL’in yaymlanmasindan 2.ci SIL’in
yaymlanmasina kadar olan siire i¢inde bir sertifika iptal edilmistir. Birinci SIL
yaymlandiktan sonra yeniden bir sorgulama yapilmis fakat bu arada heniiz yeni SIL
yaymlanmadig1 i¢cin sertifika gegerli sayillmistir. Bu da yiiksek gilivenlik gerektiren

durumlar i¢in giivenlik agig1 yaratan bir durumdur (Basci, 2008).

Sertifika iptal tarili

Birinci SiL fkinci siL

Sﬂl'gll Zamam

Sekil 5.1. Bir sertifika iptal durumu

Yiiksek giivenlik gerektiren durumlarda g¢evrimig¢i bir yontemin kullanilmis olmasi
sertifikanin giincel durumdaki bilgisine ulagilmasini saglar ve hatalar 6nlenmis olur. Bu

nedenle bir internet baglantisi varsa ¢evrimici yontemler tercih edilmelidir.

AAA yodnetiminin en kritik adimlarindan birisi sertifikalarin iptalinin denetlenmesidir.
Bir sertifika, normalde belirtilen bitis tarihinden once iptal edilebilir. Bu sekilde iptal

edilen bir sertifikanin gegerliligi de iptal edilmesiyle beraber sona erer. Bir sertifika
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farkli sebeplerle gecersiz duruma gelebilir. RFC 5280, X.509 sertifika standard1 ayrica
sertifika iptal uygulamalarini da kapsayan bir standarttir. Standarda gore sertifika iptal
nedenleri ve kodlar1 asagidaki gibidir (Boeyen ve digerleri, 2008):

- 0->Belirsiz / Unspecified

- 1> Anahtar ¢calinma / Key Compromise

- 2->SM anahtar ¢alinma / CA Key Compromise

- 3->Bilgi degisimi / Affiliation Changed

- 4->Yerini almak gegersiz hale getirmek / Superseded

- 5->Sertifika Otoritesi’nin faaliyetini sona erdirmesi / Cessation of Operation
- 6—>Askiya alma / certificateHold

- 7 - (kullanilmamakta)

- 8->Iptal listesinden ¢ikarma / removeFromCRL

- 9->Hak mahrumiyeti / privilegeWithdrawn

- 10->Ust Sertifika Otoritesi’nin anahtarmin ¢alinmas1 / aACompromise
5.2. OCSP (Cevrimigi Sertifika Durum Protokolii)

OCSP, RFC 6960’ i¢indeki Internet Engineering Task Force (IETF)’ da tanimlanmig
bir PKI teknolojisi standardidir (Basci, 2008). OCSP yonteminde, sertifikaya ait
sertifika gecerlilik bilgisi ¢evrimici olarak SM’nin sagladig1 sunucudan almabilir. Istek
— cevap mantig1 ile calisir. X.509 sertifikalar1 i¢in tasarlanmis olmasina ragmen farkl
tipteki sertifikalarla da ¢alisabilir. iptal edilen sertifikalar aninda OCSP sunucusuna
bildirilir. Istemciler, OCSP sunucularma birer istekte bulunur ve durumunu égrenmek
istedikleri sertifikay1 gondererek sunucu tarafindan imzalanmis bir cevap alirlar. Gelen
bu cevap icerisinde de sertifikanin durumu bulunmaktadir. OCSP, SIL’in gecikme,
dlgeklenebilme ve ydnetim sorunlarma ¢oziim getirmek igin SIL’e tamamlayict olarak
gelistirilmistir (Basci, 2008). OCSP yontemi, SIL yonteminin yerine kullanilabilir. Bazi
durumlarda ise bu iki yontem beraber kullanilabilir. Boylece sorgulanan sertifikaya ait

en giincel durum bilgisi elde edilebilir.

OCSP sunucusundan istemcinin talep ettigi sertifika i¢in “Anlamli” sertifika durum

bilgisi cevab1 asagidakilerden biri olabilir (Santesson ve digerleri, 2013):
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- 1yi/ good
- Iptal edilmis / revoked
- Bilinmeyen / unknown

“Iyi” durumu, sertifika gecerlilik sorgulamasinda alman olumlu bir yanittir. En azindan
bu yanit sertifikanin OCSP yontemine gore iptal edilmedigini gosterir. Fakat “iyi”
durumu, sertifikanin yaymlandigi veya alinan cevabn ilgili sertifikanin gegerlilik siiresi
icinde iiretildigi anlamma gelmez. “Iptal edilmis” durumu, sertifikanin kalic1 bir sekilde
iptal edilmis veya askiya alinmis oldugunu belirtir. “Bilinmeyen” durumu ise, OCSP
sunucusunun durumu sorgulanan sertifika hakkinda bilgiye sahip olmadigin1 gosterir.
OCSP yaniti, OCSP sunucusu tarafindan sayisal olarak imzalanir. Herhangi bir hata

durumunda OCSP yanit1 bir hata mesaj igerir (Ogretmen, t.y.).

Cevrimigi bir sertifika durum sorgulama protokolii olan OCSP’nin internet gibi disariya
actk bir sistem iizerinde calismasi beraberinde bazi giivenlik problemlerini
getirmektedir. Bu bakimdan OCSP cevap saldirilarma karsi savunmasizdir. Ornegin
“Iyi” durumu barmdiran imzali bir OCSP yanit1, istemci ile sunucu arasinda bir diisman
tarafindan yakalanarak saklanabilir. Gegerliligi sorgulanan sertifikanin herhangi bir
sebepten iptal edilmesinden sonra istemci s6z konusu sertifikay1 tekrar sorguladiginda
diisman tarafindan istemciye daha 6nceden saklanmis olan “iyi” yanitinin dondtiriilmesi
bu duruma Ornek olarak verilebilir. OCSP, nonce kullanarak bu giivenlik a¢iginin
iistesinden gelebilir. Buna karsilik, birgok OCSP yanitlayicisi ve birgok miisteri nonce
degerinin kullanimmi desteklemez (Ogretmen, t.y.). Bir baska giivenlik acigi, bir
miisterinin bir OCSP yanitlayicisindan makul bir siire icinde yanit almamasi durumunda

protokol ihmal edilir ve giivenligi ihlal edilmis olan sertifikay1 kabul eder.

SIL ve OCSP arasinda biiyiik bir hiz farki da vardir. SIL’in ortalama biiyiikliigii 1MB
civarindadir (iretilmis olan 100000 sertifika icin ortalama deger), OCSP’lerin ise

4KBdir. Aradaki bu fark ciddi bir hiz farkina yol acar (Bas¢i, 2008).
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BOLUM 6. AAA TABANLI ELEKTRONIK SERTiFiKA DURUM
BIiLGIiSI YONETIMINDE TEMEL SORUNLAR VE
COZUM ONERILERI

SM tabanli AAA sistemlerin 6nemli sorunlarindan birisi sertifika durum bilgilerinin
givenilirligiyle ilgilidir. Giivenilir bir sertifika iptal bilgisi i¢in ¢evrimig¢i bir yontem
kullanilmali ve merkeziyet¢i bir yapidan uzak olmalidir. Mevcut yapidaki diger bir
ihtiyag¢ ise son kullanicinin bir sertifika i¢in glivenilir bir yapida sadece mevcut durum

degil ayn1 zamanda ge¢gmise doniik sorgulama yapabilmesini saglamaktir.

Blockchain temel olarak deger igeren para, kimlik gibi verilerin dijital ortamda acik ve
giivenli bir sekilde depolanmasi ve yoOnetilmesi i¢in tasarlanmis bir teknoloji olarak
tanimlanabilir (Yildirim, 2015). Biitlin islemlerin kaydini tutan veri taban1 dagitik defter
olarak tanimlanir ve defterden bir bilgi silme imkani1 yoktur. Blockchain, ¢ogunlukla
Bitcoin ve Ethereum gibi kripto paralarin basarisina tanik olduktan sonra birbirinden
farkli sektorlerde en ilgi ¢eken teknolojilerin basinda gelmeye baslamistir. Ozellikle
yiiksek glivenilirlik gerektiren, veri hata ve hilelere kapali olmasi gereken sistemler

blockchain teknolojisine ilgi duymaktadir (Yakubov ve digerleri, 2018).

Icinde is mantig1 tasiyan blockchain teknolojisi tabanh akilli sézlesmeler, birbirinden
farkli sektorlerde devrim yaratacak dijital Ozellikleri desteklemekte ve bunu ise
blockchain teknolojisinin sundugu zaman damgali ve sonradan degistirilemez giivenilir
bir veri bitlinliigli saglayarak gergeklestirmektedir (Yildirim, 2015). Blockchain
teknolojisi sahip oldugu 6zellikler sayesinde AAA sistemlerinin temel problemlerinden
olan tek nokta hatasmimn giderilmesini ve giivenilir islem kayitlarmin tutulmasini saglar.
Blockchain islemlerinin ag iizerinde siirekli olmasi ve ayrica zaman damgali ve diizenli
olmasi 6nemli bir avantajdir. AAA sistemlerin bir hizmeti olan sertifika iptal bilgileri
icin blockchain teknolojisi kullanilarak gilincel, merkeziyet¢i yapidan uzak ve kullanici

odakli bir yap1 olusturulabilir. Bu tiir bir 6zellik, o6zellikle sertifika iptal verileri i¢in
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onemlidir, ¢linkii tutarsiz veya gilincel olmayan bilgiler gecersiz bir sertifikanin
kullanilmasma yol agabilir. Ek olarak blockchain tabanli AAA, agik ve sadece
yazilabilen islem giinliikleri Ozelligiyle dogal olarak Google tarafindan Onerilen

Sertifika Seffaflig1 (Certificate Transparency) 6zelligine de benzemektedir.
6.1. Sertifika Iptal Sistemlerinde Gecmis Giinliiklerin Tutulmamasi

AAA sistemlerinin sorunlarindan bir tanesi kullanicilarin sertifikalarin - gegmis
giinliiklerine erisiminde yasadigi kisitlamadir. Bir sertifikanin iptal edilmesi ile
sertifikanin gecerliligi, normalde belirtilen bitis tarithinden 6nce sona erer. Bu sekilde
son kullanim zamanimdan 6nce iptal olan bir sertifika gergek iptal tarihi gelene kadar
her SiL’de yaymlanir. Sertifika bitis tarihi gectikten sonra ise genellikle dosya
boyutlarmi1 arttirmamas: igin SiL’de yaymlanmaz. Bu sekilde iptal edilen bir
sertifikanin sertifika saglayicilar1 tarafindan ne zaman iptal edildiginin bilgisine
giiniimiiz SM tabanli AAA teknolojisiyle erismek geriye doniik sorgulamalar yapilarak
kiilfetli bir islem gerektirir. Bunun yaninda sertifika iptal listeleri askiya alinan
sertifikalar1 da igerebilir. Bir sertifika, bir slire i¢in askiya alindiginda sertifika iptal
edilmis gibi islem goriir. SIL igerisindeki listede askiya alman bir sertifika, islem tipi
iptal olan sertifikalardan farkli bir deger alarak ayirt edilebilir. Fakat ¢evrimici yontemi
olan OCSP, istek-cevap mantigiyla ¢alistigindan sertifika i¢in anlik olarak iyi, iptal
edilmis veya bilinmeyen bilgileri almabilir (Santesson ve digerleri, 2013). Ornegin
gecmiste bir siire icin sertifikas1 askiya aliman bir kullanicinin sertifikas1 bu siirede
icerisinde kotii amaclarla kullanilabilir. Boyle bir durumda hangi tarihlerde sertifikanin
askiya almdigmin bilgisine erisilmesi ihtiyacinda hem SIL hem de OCSP yontemleri
yetersiz kalmaktadir. Mevcut yapida, SM tarafindan yaymlanan SIL dosyalar1
yedekleniyorsa bu dosyalar tek tek kontrol edilerek ge¢mise doniik aramalarla bilgiye
ulagilmaya ¢aligilir, yetersiz kalindigi durumlarda ise SM yetkilisinden destek istenir.
Diger taraftan OCSP yonteminde ise sadece sertifikanin giincel durumunu gdsteren
anlik sorgulamalar yapilabilmektedir. OCSP yoOnteminde geriye doniik sorgulama

yapilamadigindan bu sorgulama yontemi de yetersiz kalmaktadir.

Bu ¢aligmada son kullanicilar, sertifikalarin giincel ve geriye doniik durum bilgilerine
kolay bir sekilde erigerek sorgulama yapabilir. Bu sorgulama ayrica adli islemlerde de

verimlilik saglayabilir. Elektronik imza ile ilgili gecmise doniik olarak elektronik
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sertifika durumlarinin tarihgesini gerektiren olasi adli bir durum ile karsilasilabilir.
Boyle bir durumda ilgili kisi tarafindan stirekli giincel, giivenilir ve kullaniciya kolaylik
saglayan bir yapi ilizerinden baska bir iiclincli kisiye ihtiyag olmadan sorgulamalar

gerceklestirilebilir.
6.2. Cevrimdis1 Yontemlerin Yeterince Giivenilir Olmamasi

Sertifika iptal durumlarinin sorgulanmasinda farkli metotlar ortaya atilmistir. Sertifika
durum yonetimi ¢evrimi¢i veya ¢evrimdisi olarak yapilabilir. Bazen her iki metodun
birlikte kullanildig1 durumlarla da karsilasilabilir (Ogretmen, t.y.). Giiniimiizde en ¢ok
kullanilan ¢evrimdisi yontemine SIL, cevrimigi sertifika durum yonetimine ise OCSP
metodu &rnek verilebilir (Basci, 2008). SIL ydnteminde sertifikalara ait gecerlilik
bilgisi SM tarafindan onceden olusturulur ve sistemde yer alan kullanicilarin
erisebilecegi ortak bir alana yerlestirilir. OCSP yonteminde ise, gecerlilik durumu
sorgulanan sertifikaya ait durum bilgisi ¢evrimigi olarak sertifika otoritesinin sagladigi
servisler tarafindan almabilir. SIL ydnteminde sertifika durum bilgilerine ait iki
giincelleme arasinda bir bekleme zamaninin bulunmasi sertifikalarim durumunun tam
anlamiyla garanti edilememesine sebep olur (Ogretmen, t.y.). Bir sertifikanin iptal
kontrolii yapilacagi zaman SIL igerisindeki listeden ilgili sertifikanin seri numarasi
aranir. Ilgili sertifikann seri numarasi SIL’de bulunursa bu sertifika iptal edilmistir,
bulunamazsa bu sertifika SiL’e gore gecerli kabul edilir. Bu da yiiksek giivenlik
gerektiren durumlar i¢in giivenlik a¢ig1 yaratan bir durumdur. Bununla beraber iptal
kontrolii yapilacak her bir sertifika igcin SIL dosyalarinm yenden indirilip kontrol
yapilmas1 kurumlara biiyiik yiikler getirmektedir. Ornegin TCKK gibi kullanict
sayilarmin milyonlar1 buldugu sistemlerde SIL dosyasi 120 MB’lere erisebilmektedir.
Boyle biiyiik bir dosyanin indirilmesi zaman agisindan ¢ok yavas olacak ve internet bant
genisligini tiiketecektir (Basci, 2008). Bdyle bir sistem SIL dosyalarinda sertifika
sorgulanmas1 veya sertifikanin gegmis bir donemde durumu ile ilgili bilginin elde
edilmesi i¢in kullanish degildir. Fakat c¢evrimdist yontemler bazi uygulamalar i¢in
yeterlidir. Cevrimigi yontemler ise, ¢evrimdisi yontemlerle elde edilenden daha giincel
sertifika durum bilgisine ihtiya¢ duyuldugunda kullanilir. Sertifika iptal bilgilerinin

stirekli olarak kullanilabilirligi ve giincel tutulmasi g¢evrimi¢i hizmetler i¢in ¢ok
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onemlidir. Genellikle, yiiksek giivenlik gerektiren durumlarda ¢evrimi¢i yontemlerin

kullanilmasi tercih edilir (Ogretmen, t.y.).

Bu ¢aligmada yiiksek giivenlik gerektiren durumlar ve giincel sertifika iptal bilgilerine
ihtiya¢ duyulmasi goz oniine alinarak blockchain teknolojisi ile alternatif bir ¢evrimigi

yontem anlatilmaktadir.
6.3. SM Tabanh AAA Sistemlerinde Tek Nokta Hatasi

Gliniimiiz AAA sistemlerin temel hata noktalarindan birisi olan tek nokta hatasi (Single
Point of Failure - SPoF) sertifika iptal bilgilerinin giivenilirligi ve giivenligi ile ilgilidir.
Bu yapiya gore her SM sadece kendi imzaladigi sertifikalarin iptal bilgisinden
sorumludur. Sertifikalar1 ve SM'leri igeren uzun bir saldir1 listesi mevcuttur (Chen ve
digerleri, 2018). Tiim bu saldir1 olaylar1 ve SM kesintileri, iptal edilen sertifikalar igin
giivenilir, zamaninda ve yliksek oranda erisilebilir bilgiye duyulan ihtiyaci isaret
etmektedir. Ayrica farkli SM’lerin yaymladigi sertifikalarm iptal kontrollerinin
yapilmasini gerektiren bir durumda her SM’nin kendine 6zel SIL dosyalarma bakilmasi

gerekmekte ve bu durum sertifika kontroliinde karigikliga neden olabilmektedir.

Geleneksel AAA yapisindaki tek merkeziyet¢i sorununu ¢ézmek igin bu g¢alismada
birden ¢ok SM'nin merkezi olmayan ve giivenilir bir ortak defteri paylasarak sertifika
iptal bilgilerini tuttugu yontem oOneriliyor. Calismada, elektronik sertifikalarin durum
giincellemesi sadece sertifikayr yaymlayan kaynak SM tarafindan isaretlenerek
blockchain platformunda tutulur. Blockchain teknolojisinin merkezi olmayan yapisi
sayesinde SM’ye erigim problemi yasatacak saldir1 gibi bir durum karsisinda sertifika
durum bilgilerine erisim engellemez. Blockchain, merkezi veya dagitik veri tabanlarina
kars1 sahip oldugu yiiksek erisilebilirlik 6zelligi sayesinde tek bir noktaya bagli olmadan
her zaman kolay bir sekilde istenilen bilgiye ulasilabilirlik imkani sunar. Bu 6zelligi ile
sertifika iptal bilgileri igin tek nokta hatasi problemine ¢6ziim saglar. Ayrica farkli
SM’lerin iptal bilgilerinin ortak bir blockchain platformunda tutulmasi farkli SM iptal

bilgilerini kontrol eden bir kullanici agisindan kontrolii de kolaylastiracaktir.
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6.4. Sertifika Iptal Bilgileri icin Ayrilan Kaynaklar

Istenilen sertifika iptal bilgisinin elde edilmesinde geleneksel ydntemlerin yetersiz
kaldig1 durumlarla karsilasilabilir. Bu gibi durumlarda SM yetkilisinden destek istenir.
Ulasilmak istenilen bilgi i¢in ii¢lincii bir kisiye ihtiya¢ duyulmasi fazla is giicli sorununu
da beraberinde getirir. Sertifika iptal bilgilerine blockchain kullanilarak siirekli, tigiincii

kisiye gerek olmadan ve giivenilir bir yontem kullanilarak erisilebilir.
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BOLUM 7. METOT / YONTEMLER

5070 sayili Elektronik Imza Yasasi’'na uygun giivenli elektronik imza, nitelikli
elektronik sertifika (NES) kullanilarak olusturulur (Resmi Gazete, 2004). NES, X.509
standardia uygun olarak iiretilir ve bu standartla uyumlu olan web tarayicilarina, akilli
kartlara, akilli ¢ubuklara yiiklenebilir. Ornegin TCKK ile nitelikli elektronik imza
atilmasi, Elektronik Sertifika Hizmet Saglayicilari (ESHS) tarafindan NES ve
anahtarlarin, Kart Erisim Cihaz1 (KEC) aracilig: ile yiiklenmesi sonrasinda miimkiin

olmaktadir (Celik ve Adalier, t.y.).

Blockchain’in dagitik ve ortak defterler 6zelligi tek nokta hatas1 ve SM kesintilerinin
giderilmesine karsi etkilidir. Bunun sonucunda tamamiyla izlenebilir bir ge¢mis islem
giinliigli tutulmus olur. Boylece geleneksel AAA yapisindaki sertifika iptal

yontemlerinin sorunlarina da ¢6ziim getirmektedir.

Ek olarak blockchain tabanli AAA, agik ve sadece yazilabilen islem glinliikleri
Ozelligiyle dogal olarak Google tarafindan onerilen Sertifika Seffafligi (Certificate

Transparency) 6zelligini de saglamaktadir (Laurie ve digerleri, 2013).

Sertifika iptal bilgileri i¢in dagitik uygulama (DApp) tasarlanmistir. Tasarlanan genel
yapt SM’ler, SM Kayit Servisi, blockchain agi, akilli sézlesme ve bir kullanict 6n
yiiziinden olugmaktadir. Bu ¢alisma kapsaminda uygulamaya alinan dagitik uygulama,
bir kullanici 6n yiizii ve blockchain iizerinde ¢alisan, akilli s6zlesmenin olusturdugu bir
arka yiizden olugsmaktadir. SM’lerin olusturdugu blockchain ag yonetimi ve SM Kayit

Servisi bu prototip uygulamanin kapsami digindadir.

Caligmanin uygulamali kisminda blockchain teknolojisi olarak ethereum (Wood, 2014)
blockchain platformu tercih edilmistir. Ethereum’un sagladigi akilli sozlesmeler
sayesinde bircok sektdrde devrim yaratacak dijital 6zellik desteklenmekte ve bunu ise
blockchain teknolojisinin sundugu zaman damgali ve sonradan degistirilemez giivenilir

bir veri biitlinliigii saglayarak gerceklestirmektedir.
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7.1. Blockchain Tabanh Dagtik Uygulama ile Elektronik Sertifika Durum

Bilgilerinin Yonetilmesi

Tasarlanan sistemde yer alan varliklar SM’ler, SM kayit servisi, blockchain agi, akilli
sozlesme, kullanic1 arayiizi ve son kullanicidan olusmaktadir. Sistemde yer alan

varliklar insan veya insan olmayan herhangi bir katilimcrya atifta bulunabilir.

Tasarlanan dagitik uygulama i¢in ethereum blockchain agi tizerinde akilli s6zlesme
tarafindan kontrol edilen mantiksal is katmani ve bu is katmaniyla etkilesimli ¢alisan
kullanic1 arayiiz uygulamasmi kapsayan bir prototip iizerinde ¢aligilmustir. Sertifika
durum verilerinin yonetimi, yetki islemleri ve izinler blockchain agindaki akilli

sOzlesme ile yonetilmektedir.

AAA yapisindaki sertifikalandirma siirecine uygun olarak blockchain teknolojisinin

entegre edilmesi i¢in Sekil 7.1.’deki gibi genel bir bakis acis1 tasarlanmustir.

Blockchain Agi
Kok SM
< SM Kayit Servisi
- Kay“
_—
SMID
Alt Kok SM 1 Alt Kok SM 2
islem Tipleri:
1- Iptal
2- Askiya Alma

3- Askidan indirme
4- |lk Sertifika Yayinlama

islem Nedenleri:

0-Belirsiz / Unspecified

Sertifika Durum Sorgulama 1-Anahtar Calinma / Key Compromise

2-SM Anahtar Calinma / CA Key Compromise

Sert Seri No, 3-Bilgi Dedigimi / Affiliation Changed
Yayinlayan SM ID 4-Yerini Aimak Gecersiz Hale Getirmek / Superseded
—— 5-Sertifika Otoritesi'nin faaliyetini sona erdirmesi / Cessation of Operation

6-Askiya Alma / certificateHold

7=

8-Iptal listesinden cikarma / removeFromCRL

9-Hak Mahrumiyeti / privilegeWithdrawn

10-Ust Sertifika Otoritesi'nin anahtarinin calinmasi / aACompromise
Kullanici islem Secenekleri 11-lik Sertifika Yayinlama

*Sertifika Guncel Durum

*Sertifika Tarince

-—
Sertifika durum bilgisi
Son Kullanici Kullanici Arayizi

Sekil 7.1. Genel sistem altyapisi
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Sisteme genel bir bakis acis1 kazandirmak i¢in tasarlanan yapi bir kok ve iki alt kok
sertifika makamindan olugacak sekilde planlanmistir. Fakat ihtiyaca gore daha karmasgik
yapilarla da uygulama gergeklestirilebilir. Geleneksel AAA yapisinda oldugu gibi kok
SM'nin kendi sertifikasini kendisinin imzalayarak olusturmasindan sonra alt kok SM
sertifikalar1 kok SM tarafindan imzalanarak olusturulur. Alt kok SM’ler ise kullanici
sertifikalarin1 yayinlar. Hem kok hem de alt kok SM sertifikalar1 olusturulurken SM
kayit servisi tetiklenir. Kok SM i¢in sertifika olusturulurken SM kayit servisinde 6zel
SM ID numarasi {retilir ve blockchain akilli sozlesmesi kok SM sahipliginde
olusturulur. Alt kok SM’ler i¢in sertifika olusturulurken ise her SM icin kayit

servisinden SM ID edinilir.

Sertifikalarin ilk yayinlanmasi, iptal edilmesi, askiya alma ve askidan indirme islemleri
icin akilli sozlesmeye gonderilecek alanlar SM tarafindan blockchain agma iletilir. Tlk
defa bir sertifika yaymlanirken sertifika seri numarasi, konu ve sertifika yaymlanma
zaman bilgisi blockchain akilli sozlesme hesabina gonderilir. Ilgili SM yaymladig:
sertifikalarda iptal, askiya alma ya da askidan indirme gibi sertifika giincelleme
islemlerini gerceklestirirken sertifika seri numarasi, islem tipi ve islem nedeni bilgilerini
akilli sozlesme hesabma iletir. Islem yapan varligm SM’ye ait olup olmadig1 akill
sdzlesmede tanimlanan SM hesap adresleri kontrol edilerek gerceklestirilir. islem yapan
varligin SM oldugu tespit edildikten sonra ilgili islemler blockchainin yapisi geregi
degistirilemez bir sekilde kaydedilerek saklanir. Soézlesme sahibi olan kok SM
tarafindan farkli nedenlerle SM’lerin hesap bilgileri silinebilir veya yetkili yeni bir SM
hesabi1 eklenebilir. Bir SM hesabi, sozlesme sahibi tarafindan silinse bile blockchainde
geriye doniik islemler silinemediginden SM’nin yasami boyunca islem yaptig1 tiim

sertifika durum bilgilerine ulasilabilir.

Son kullanicilar web arayiizii uygulamasinda sertifika giincel durum bilgisi ve sertifika
tarihgesi sorgulama gibi iki farkli segenege sahiptir. Sertifika iptal bilgileri, SIL
yonteminde oldugu gibi tiim kullanicilara agiktir. Prototip uygulamada, son kullanicilar
islemlerini kullanict arayiizii yardimiyla tarayici eklentisi matamask ciizdan hesaplarini
kullanarak gerceklestirmektedir. Kullanici, sorgulamak istedigi sertifikanin = seri
numarasi ve yaymlayan SM ID numarasi ile ilgili sertifikanin giincel durum bilgisini

veya sertifikanin yayinlanmasidan itibaren tiim tarihgesini goriintiileyebilir. Sertifika

giincel durum bilgisi i¢in sertifika seri numarasit ve yaymlayan SM ID numarasina
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karsilik gelen blockchaindeki en giincel veri alinir. Sertifika tarihgesi igin sertifika seri
numarasi ve yayinlayan SM ID’ye karsilik gelen blockchain agindaki ilgili tiim bloklar
taranarak ilgili sertifika verileri kullanici arayiiziinde ge¢misten giiniimiize dogru

listelenir.
7.2. Sertifika Makam (SM) , Sertifikalar ve SM Kayit Servisi

AAA tabanl sistemlerde kok SM’ler kendi kendisinin sertifikasini imzalar ve son
derece giivenilir oldugu kabul edilir. Alt kok SM sertifikalari kok SM tarafindan
imzalanarak yaymlanir. Kullanici sertifikalari ise alt kok SM’ler tarafindan imzalanarak
yaymnlanir ve baska bir sertifikayr imzalama 6zelligi bulunmaz. Sertifikalandirma

stirecindeki bu hiyerarsik yapi1 i¢in bu ¢calismada bir degisiklik bulunmamaktadir.

Tasarlanan yapiya gore hem kok hem de alt kok SM sertifikalar1 olusturulurken SM
kayit servisi tetiklenir. K6k SM i¢in sertifika olusturulurken SM kayit servisinde 6zel
SM ID numaras: iretilir ve blockchain akilli sozlesmesi olusturularak kok SM’nin
ethereum hesap adresi akilli s6zlesme sahibi olarak kaydedilir. Alt kok SM’ler igin
sertifika olusturulurken kayit servisinden her SM i¢in 6zel SM ID edinilir. Bu sekilde
SM sertifikasinin bir servis ile kaydedilmesi Google’in Sertifika Seffafligi projesinde
SSL sertifikalar1 i¢in yapilan kayit islemine benzetilebilir (Laurie ve digerleri, 2013).
SM ID degeri, sadece SM sertifikalarinda tutulmaktadir. SM’ler kendilerine 6zel SM ID
numarasiyla diger SM’lerden farklilasirken SM’lerden yayinlanacak her bir sertifika,

yayinlayan SM ID degeri ile olusturuldugu SM’nin izini tasir.

Tasarlanan X.509 hibrit sertifika, Tablo 7.1.’deki gibi hiyerarsik bir yapiya sahiptir.
Geleneksel AAA  yapisinda her SM, kendi imzalayarak yaymladigi
sertifikanin/sertifikalarin iptal bilgisinden sorumludur. Tasarlanan yapida yine her SM
kendi imzaladigi sertifikanin iptal bilgisini yaymlar. Farkli SM’lerin yaymladig:
sertifikalar ayni sertifika seri numarasina sahip olabilirler. Ayn1 seri numarasina sahip
sertifikalar, her SM’nin kendine 6zel bir ID’si oldugundan yaymlayan SM ID
numarasiyla farklilasarak ayirt edilebilirler. Ozetle yaymlayan SM ID ve sertifika seri
numarasi degerleri tek bir sertifikayi isaret eder. SM’ler sertifikalarin durum bilgilerinin
kayit altina alinmasi i¢in yaymlama, iptal, askiya alma ve askidan indirme bilgilerini

blockchain agma gonderir. Dagitik defterlerde, yayinlayan SM ID ve sertifika seri
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numarasit birlikte tutulur. Bdylece hangi SM tarafindan hangi sertifikanin durum

bilgisinin giincellendigi bilgisine kolaylikla ulasilabilir.

Tablo 7.1. Blockchain hibrit sertifika hiyerarsisi

Sertifika Sertifika Seri No Yayinlayan SM 1D SMID Akilli S6zlesme

Kok SM Kok Sertifika Seri No Kok SM ID Kok SM ID 0x1234xxxx
Alt Kok SM Alt Kok Sertifika Seri No Kok SM ID Alt Kok SMID  0x1234xxxx
Son Kullanict  Son Kullanici Sertifika Seri No Alt Kok SM ID - 0x1234xxxx

Bir X.509 v3 standardina sahip sertifikanin uzantilar alanina ihtiya¢ dogrultusunda veri
eklenmesi miimkiindiir. Nitelikli elektronik sertifikalar, X.509 v3 standartlarina uygun
olarak 5070 sayili Kanunun 9 uncu maddesinde belirtilen niteliklere gore iretilirler
(TUBITAK Kamu Sertifikasyon Merkezi, 2018). Bu ¢alismada sertifika durumlarmin
blockchain sisteminde tutulabilmesi i¢in X.509 v3 sertifikalarmin uzantilar alanina

asagidaki ek alanlar eklenerek Sekil 3’teki hibrit sertifika elde edilmistir:

- Akilli S6zlesme: Blockchain agindaki akilli sozlesme adresini tutar. Bu adres
kullanilarak blockchain agindaki akilli sozlesme ile etkilesimde bulunulur.

- SM ID: SM Kkayit servisi tarafindan her SM’ye 6zel bir ID numaras1 sadece SM
sertifikalarna verilir.

- Yayinlayan SM ID: Her sertifikanin hangi SM tarafindan yaymlandigini belirtir.

Sertifikalarin ilk yaymlanmasi, iptal, askiya alma ve askidan indirme gibi giincelleme
islemlerinde bolim 6.3°’de detaylar1 belirtilen alanlar SM tarafindan blockchaine

gonderilir.
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X.509 v3 standart sertifika:

Stiriim

Seri No

Imza Algoritmasi

Imza Karma Algoritmas1

Gegerlilik Baslangici

Gegerlilik Sonu

Sertifikay1 Veren

Konu

Ortak Anahtar

Ortak Anahtar Parametreleri

Uzantilar

Imza

X.509 v3 hibrit sertifika:

Siiriim

Seri No

fmza Algoritmasi

fmza Karma Algoritmas1

Gegerlilik Baslangici

Gegerlilik Sonu

Sertifikayr Veren

Konu

Ortak Anahtar

Ortak Anahtar Parametreleri

Yetkili Anahtar Tanimlayicist
Konu Anahtar Tanimlayicist
Sertifika Ilkeleri
Temel Kisitlamalar

CRL Dagitim Noktalari

Yetkili Bilgi Erigimi

Yetkili Sertifika Bildirimleri

Akil1 S6zlesme
SM ID
Yayinlayan SM ID

Imza

Sekil 7.2. Standart ve 6nerilen hibrit X.509 v3 sertifikalar

Kok SM ig¢in sertifika olusturulurken SM kayit servisi tetiklenir ve kok SM’ye 6zel bir
SM ID olusturulur. On sertifikaya SM ID kaydedildikten sonra ethereum akilli
sozlesmesi kok SM sahipliginde olusturulur ve akilli sozlesme adresi X.509 v3
sertifikasindaki genisletilmis alana kaydedilir. On sertifikadaki ilgili alanlar blockchain

agma gonderilir ve akilli s6zlesmedeki yetkili SM kok hesabi dogrulanarak blockchaine
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yazilir. Basarili iglem sonrasinda sertifikalandirma iglemi tamamlanir. Sekil 7.3.’de kok

SM sertifikasimin olusturulma akisi yer almaktadir.

Kok SM

Kok SM sertifika
olusturma talebi girilir

SM Kayit Servisi

SM ID olusturulur

.

SM ID degeri 1

Blockchain

( Akilli sozlesme
= olusturulur ve

sertifikaya kaydedi!irJ

\

Kok SM X.509 v3 6n
sertifikasindaki seri no.

tarih, iglem tipi, yayinlayan

SM ID, islem nedeni ve

konu alanlar blockchaine

iletilir Y.

”3

7| sertifikaya yaziimak
uzere gonderilir

( Kok SM ethereum
.| hesabi dogrulanir ve

Bagarili mesaj alm:q

3

“| blockchaine veriler
yazilir

islemi tamamianir

ve semﬁkalandxrmaJ-

Sekil 7.3. Kok SM sertifikalandirma akig1

Alt kok SM olusturmak igin Sekil 7.4.’teki gibi kok SM’ye benzer bir akis izlenir. Iki

akis arasindaki fark, alt SM sertifikasi olusturulurken yeni bir akilli sozlesme

olusturulmamasidir.
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Kok SM SM Kayit Servisi Blockchain

SM ID olusturulur ve
Alt kok SM sertifika SM ID sertifika
olusturma talebi girilir alanina yaziimak
uzere gonderilir

v

Alt Kok SM X.509 v3 on
sertifikasindaki seri no.
tarih, iglem tipi, yayinlayan
SM ID, iglem nedeni ve
konu alanlarn blockchaine
iletilir

( Kok SM ethereum

| hesabl dogrulanir

"1  ve blockchaine
veriler yazilir

Basarill mesaji alinir
ve sertifikalandirma
iglemi tamamianir

<

e

Sekil 7.4. Alt kok SM sertifikalandirma akig1

Kullanict sertifikasi olusturulma akisi Sekil 7.5.’te yer almaktadir. Kullanic1 sertifikasi
olusturulurken SM kayit servisi kullanilmaz. Sertifika talebi ile bir 6n sertifika olusur ve
on sertifikadaki bilgiler blockchaine iletilir. Blockchain’de sertifikalandirma yapan
SM’nin hesabi dogrulanir ve kullanic sertifika verileri blockchainde kaydedilir. Basarili

islem sonrasinda kullanici sertifikasi sertifikalandirma islemi tamamlanir.

66



Kok SM SM Kayit Servisi Blockchain

Kullanici sertifika
olugturma talebi girilir

v

Kullanici on
sertifikasindaki seri no,
tarih, iglem tipi, yayiniayan
SM ID, iglem nedeni ve
konu alanlarn blockchaine
iletilir

ethereum hesabi
» dogrulanir ve
Lblockchaine veriler
yazilir

( Yetkili alt kok SM

Bagarili mesaji al:n:q‘
ve sertifikalandirma
islemi tamamlanir J‘

Sekil 7.5. Kullanici sertifikalandirma akigi

7.3. Ethereum Blockchain Ag1

Dagitik prototip uygulamada ethereum blockchain teknolojisi ile bir blockchain test
aginda akilli sézlesmenin oldugu is katmani gelistirilmistir. Tasarlanan yapidaki ti¢c SM,
blockchain agina veri gondererek yazma hakkina sahipken kullanicilar blockchain

agindaki verileri okuma hakkina sahiptir.

Secilecek blockchain ag tiirii ihtiyaca gore farkli sekillerde kurgulanabilir. Bu galigma
icin planlanan blockchain aginda sadece yetkili SM diigiimlerinin konsensiis siirecine
katilmasi Onemli oldugu i¢in blockchain tiiriiniin se¢imi yapilirken izne tabi

(permissioned) bir konsensiis yapisinin olmasi énemlidir.

Konsensiis yapisinin izne tabi oldugu durumlarda blockchain ag tipi, bir 6zel kurulug

icerisinde veya birka¢ kurulusun bir araya gelerek olusturdugu sekilde ihtiyag
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dogrultusunda tasarlanabilir. Bilgi gizliliginin 6nemli oldugu ve tek bir kurulus
icerisinde kalmasi gerektigi durumlarda 6zel ag se¢imi daha uygundur. Buna karsilik
mutabakat siirecinde birden fazla organizasyonu igeren ortak bir ag yapisi igin ise
konsorsiyum blockchain tercih edilebilir. Her ikisinin de farkli avantaj ve dezavantajlari
bulunmaktadir. Prototip i¢in kurgulanan yapi, bir organizasyona ait bir kok SM ve iki
alt SM’den olusmaktadir. Fakat birden fazla organizasyondaki SM’lerin birbiri ile

etkilesim igerisinde oldugu bir yap1 da tasarlanabilir.

Bu calismada blockchain agmin her bir diigiimii sisteme kayitli yetkili SM’leri temsil
etmektedir. Sisteme katilmak isteyen SM’ler yetkili makamlardan izin aldiktan sonra
yetkili makam tarafindan aga katilim i¢in gerekli olan yapilandirma ayarlarinin

yapilmas1 sonrasinda aga eklenerek bir diiglim haline gelebilirler.

Ethereum blockchain test agini kullanabilmek i¢in gerekli ag yapilandirmasi Truffle
gelistirme ortami araciligiyla gerceklestirilmistir. Diinya standartlarinda bir gelistirme
ortami olan Truffle ile ethereum 6zel/agik blockchain aglar1 yonetilebilir, akill
sozlesmeler gelistirebilir, sozlesmeler derlenerek aga yiiklenebilir ve test edilebilir.
Ethereum, gelistirmeciler icin ti¢ farkli test ag1 sunmaktadir. Bu test aglar1 Ropsten,
Kovan ve Rinkeby’dir. Ropsten, is kaniti (POW) konsensiis algoritmasi kullanirken
Kovan ve Rinkeby, otorite ispati (PoA) algoritmasi kullanmaktadir. PoA algoritmasi
kullanilmasi, bloklarm iyi bilinen ve giivenilir topluluk iyeleri tarafindan imzalandigi
anlamina gelir. PoA, bilgi gizliliginin 6nemli oldugu kurumlarin 6zel bir agda
blockchain teknolojisinden faydalanmalarina imkan saglar. Bu sayede saldirganlarin
agdaki madencilik giiciinii ele gegirmelerini 6nlenir. Prototip uygulamada ethereum test

ag1 olarak kiiresel sekilde ¢alisan Rinkeby test ag1 tercih edilmistir.

Uygulama i¢in Truftle gelistirme ortami kullanilarak SMdata projesi olusturulmus ve

Sekil 7.6.‘da projenin klasor yapisi gosterilmistir.
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SMdata

Mame a  Sjze

‘ build
‘ contracts
‘ migrations

‘ node_modules

‘ Lest

package-lock.json

. truffle-config.js 385 bytes

Sekil 7.6. Proje dosyalari

Uygulama i¢in gerekli olan sdzlesme “contracts” klasorii altinda yazilarak proje dizinine
kaydedilmistir. Rinkeby test agimi kullanabilmek i¢in Infura’dan yararlanilmistir. Infura,
ethereum blockchain {izerinde dagitik uygulama olusturmak i¢in giivenilir,
Olgceklenebilir ve kullanimi kolay API'ler saglar. Infura, bir diiglim kurmadan ve bu
diigiimii korumak zorunda kalmadan dagitik bir Ethereum agina giivenilir bir sekilde
mesaj alinip génderme imkani saglar. Proje dizininde Rinkeby test agina baglanmak
icin gerekli yapilandirma truffle-config.js dosyasinin icerisinde yapilmistir. Rinkeby test
aginda PoA algoritmas: geregi kimlikleri dogrulanmis imzalayici diiglimler
bulunmaktadir (“Rinkeby: Ethereum Testnet”, 2019). Rinkeby kiiresel test agi
sayesinde akilli sdzlesmeye ait islemler izlenebilir, sozlesmenin kaynak kodu
goriintiilenebilir, sozlesme igerisindeki bilgiler okunabilir, internet tarayicisi lizerinden
metamask clizdan hesabr ile baglanarak sozlesmedeki yetkiler dahilinde islemler

olusturulabilir ve olay giinliikleri sayesinde s6zlesme eylemleri takip edilebilir.

Ethereum test aglari, islemler ig¢in gercek paralar kullanilmadan gelistirmecilerin
kodlarin1 ve uygulamalarini test etmelerine imkan saglar. Ethereum ana ag1 ve test

aglar1 arasindaki tek fark, farkli aglarda yonetiliyor olmalaridir. Rinkeby test aginin
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kullandig1 PoA algoritmasi ile ethereum konsorsiyum veya 6zel agda SM’lerin yetkili

ag diiglimii oldugu bir yap1 olusturulabilir.
7.4. Akilh Sozlesme

Uygulamanmn mantiksal is katmanindaki akilli sézlesme Solidity programlama dili
kullanilarak ~ yazilmistir.  Solidity, ethereum blockchain teknolojisinde akilli
sOzlesmelerin yazilmasi i¢in kullanilan en yaygm dildir. Akilli s6zlesmeler icin
blockchain iizerinde g¢alisan kodlar da denebilir. Bu kodlar agdaki tiim digimler
tarafindan caligtirilir (Murat, 2018).

Yetkili SM hesaplarmin sertifika yaymlamasi ve sertifika durum giincellemeleri
yapmalar1, kullanicilarin sertifika durum bilgilerini sorgulamasi, yetkili SM hesaplarinin
blockchainde eklenmesi ve silinmesi gibi akiglar akilli s6zlesmede farkli metotlarla
programlanmistir. Akilli sozlesmedeki metotlar farkli yetkideki varliklar tarafindan
calistirilabilmektedir. Ornegin akilli sézlesmede tanimlanmis sertifika yaymlama ve
giincelleme metodunu sadece sézlesmedeki ethereum hesap adresi dogrulanan SM’ler
calistirabilir. Islem blockchainde basarili bir sekilde islendikten sonra kullanici
sertifikas1 yayimnlanma islemi tamamlanmis olur. Akilli s6zlesme kaynak kodundaki

metotlarin bir kismi Sekil 7.7.”de gosterilmistir.

[&= Smart Cortract E3 l

function issueCertificate(
uint256 certificatelD ,
string memory domainName ,
uint256 issueDate_

H ) onlyCh publiec returns(bool) {

function updateCertificate(
uint256 certificatelD ,
uint256 processType_,
uint256 processReason
H ) onlyCE public returns(bool) {

152 function lookUpCertificate(

3 uint256 certificatelID ,

string memory _calD

H )} ﬂublic view returns(uint2s56, string memory, String memory, uint256, uint256, uint256){

function se=sALLCA() public view returns (address[] memory){

[T
|
1

Sekil 7.7. Akilli s6zlesme kaynak kodu 6rnegi
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Blockchain dagitik defterlerinde sertifikalar i¢cin saklanan alanlar Tablo 7.2.°de yer
almaktadir.

Tablo 7.2. Sertifika iptal bilgileri igin dagitik defterlerde saklanan alanlar

Sertifika Seri No  Tarih Islem Tipi Yayinlayan SM 1D Islem Nedeni Konu

Tablo 7.2.°de yer alan verilerin detaylari asagidaki gibidir:

- Sertifika Seri No: Islem yapilan sertifikanimn seri numarast.
- Tarih: Islem tarihi.
- Islem Tipi: Dort farkli islem tipi asagidaki sayisal gdsterimle tutulur.

1->iptal

2->Askiya Alma

3-> Askidan Indirme
4->1lk Sertifika Yaymnlama

- Yayinlayan SM ID: Sertifikay1 yayinlayan SM’ye 6zel SM ID.

- Islem Nedeni: Bir sertifikanin gecersiz duruma gelmesinin farkli sebepleri
olabilir. Uygulamada RFC 5280 standardinda yer alan sertifika iptal nedenleri ve
kodlar1 baz alimmistir (Boeyen ve digerleri, 2008). RFC’de belirtilen iptal
nedenlerine ek olarak ilk sertifika yaymlama i¢in bu ¢alismaya 6zel bir islem

nedeni eklenmistir.

0->Belirsiz / Unspecified

1-> Anahtar Calinma / Key Compromise

2->SM Anahtar Calinma / CA Key Compromise

3->Bilgi Degisimi / Affiliation Changed

4->Yerini Almak Gegersiz Hale Getirmek / Superseded

5->Sertifika Otoritesi’nin faaliyetini sona erdirmesi / Cessation of Operation
6-> Askiya Alma / certificateHold

7->- (kullanilmamakta)

8-> Iptal listesinden ¢ikarma / removeFromCRL

9->Hak Mahrumiyeti / privilegeWithdrawn

10->Ust Sertifika Otoritesi’nin anahtarmin ¢alinmasi / aACompromise
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11->1lk Sertifika Yaymlama / Initial Certificate Issue

- Konu: NES’in verilecegi kisinin aywt edilebilir admni igerir. RFC 3739
(Santesson ve digerleri, 2004) NES standardindaki sartlara uygun sekilde
doldurulmalhidir. Bu sartlara uyulmasmin yaninda 5070 Elektronik Imza
Kanunu’na gore commonName, serialNumber ve C niteliklerinin bulunmasi

zorunludur (Resmi Gazete, 2004).
7.5. Sertifika Durum Bilgisi icin Kullanic1 Arayiiz Uygulamasi

Bu calismada ethereum blockchain platformunda Solidity akilli s6zlesme programlama
dili kullanilarak tasarlanan is mantigmi igeren akilli sozlesme ile web arayiiziinii
kapsayan bir prototip dagitik uygulama gelistirilmistir. Blockchain ag1 tizerindeki akilli
sozlesme ile etkilesimli calisan web arayiizii arasindaki iletisim web3.js kiitiiphanesi ile
saglanmigtir. Bu arayiiz genel sistem yapisinda son kullanicilar tarafindan
kullanilmaktadir. Ayn1 zamanda akilli s6zlesmede tasarlanan is akislarinin istenildigi

gibi sonug verdiginin kontrolii i¢in test amaci ile de kullanilmustir.

Arayiizde yetki kontroliiniin yapilabilmesi i¢in kullanicilar tarayici eklentisi olan
metamask clizdana gizli anahtarlarin1 girdikten sonra oturum agmaktadir. Metamask
clizdan, kolay araylizii sayesinde ethereum ana ag1 veya test agi lizerinde islem
yapilmasina olanak saglayan bir internet tarayici eklentisidir. Bu ¢alismada metamask
clizdan hesabi, Rinkeby test agina baglanilarak kullanilmaktadir. Akilli s6zlesmede
belirlenen yetkiler dahilinde islem yapan kullanicilarin etkilesimleri web3.js
kiitiiphanesi ile Rinkeby test agma iletilir. ilgili sézlesme metodunun cevabi arayiize

doner. Kullanict veri okuma akisi sekil 7.8.’de gosterilmistir.
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Kullanici Onyiiz Uygulamasi

Kullanici gizli
anahtanni cuzdana
girer

!

Kullanici sorgulamak
istedigi sertifikanin seri
numarasi ve yayinlayan SM
1D degerierini girerek
sertifika guncel durum veya
sertifika farihcesi secenegini

secerek sorgulama yapar _/

Blockchain

( ilgili sertifika verileri

ilgili sertifika verileril

»| icin blokchain aginda
L sorgulama yapilir

kullaniciya iletilir J‘

Sekil 7.8. Kullanici veri okuma akist

Dagitik uygulama mimarisinin gorsellestirildigi ¢izim Sekil 7.9.’da verilmistir.

Son Kullanici

Tarayici+
Cuzdan+
Uygulama (Web3.js,Js Himl Css)

A
ternet

Ethereum Blockchain Agt
(Truffle + Rinkeby)

Sekil 7.9. Dagitik uygulama mimarisi
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Son kullanicilar, Sekil 7.10.’daki gibi sertifika gilincel durum bilgisi ve sertifika

tarihgesi sorgulama gibi dagitik defterden sadece okuma yapabilecekleri iki farkli

secenege sahiptir.

Sertifika glincel durum

P4
SM 1D, Sertifika Seri No

SM ID,Sertifika Seri No

Sertifika durum tarihgesi

Sertifika Seri No: 1234

Konu: C=TR, CN=Cagan Nasuhoglu Serial Number=11111111111
Yayinlayan SM ID: 2
Tarih:06/02/2019 16:20
. lslem Tipi:Askiya Alma
Islem Nedeni: Anahtar Calinma

Sertifika Seri No: 1234

Tarih
16.01.2019
03:00

06.02.2019
16:20

Konu
C=TR, CN=Cagan Nasuhoglu,Serial
Number=11111111111

C=TR, CN=Cagan Nasuhoglu,Serial
Number=11111111111

Yayinlayan SM
D

2

2

iglem Tipi

ilk Sertifika
Yayinlama

Askiya Alma

iglem Nedeni

ilk Sertifika
Yayinlama

Anahtar Calinma

Sekil 7.10. Web arayiiziinde sertifika giincel durum ve sertifika tarihgesi sorgulama 6rneklerinin gosterimi.

Kullanici, sorgulamak istedigi sertifikay1 belirten sertifika seri numarasi ve yayimlayan

SM ID verisi ile sertifikanin giincel durum bilgisini veya sertifikanin yayinlanmasindan

itibaren tiim tarihgesini goriintiileyebilir. Sertifikanin giincel durum bilgisi i¢in sertifika

seri numarasi ve yayinlayan SM ID degerlerine karsilik gelen blockchaindeki en giincel

veri almir. Sertifika tarihgesi igin ise sertifika seri numarasi ve yayinlayan SM ID

degerlerine karsilik gelen blockchain agidaki ilgili tiim bloklar taranarak aranan

sertifika verileri gegmisten giinlimiize dogru kullanici araytiziinde Sekil 7.11.’deki gibi

listelenir.
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Certificate ID History

Date

03.12.1970 02:26:59

20.03.2019 1&:13:26

29.03.2019 1&:16:26

29.03.2019 21:28:07

Subject
CN=DENEME
CN=DENEME
CN=DENEME

CN=DEMNEME

Issuer CA ID

Process Type

Initial certificate issue
Hold

Remove from CRL

Hold

Process Reason
Initial certificate issue
certificateHald
removeFromCRL

Key Compromise

oK

Sekil 7.11. Kullanic1 arayiiziinde sertifika tarihge sorgulama 6rnegi
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BOLUM 8. TARTISMA VE SONUC

Calisma kapsaminda blockchain teknolojisinin avantajlari, kullanim alanlari, farkli
blockchain platformlar: hakkinda hem kapsamli bir arastirma yapilarak hem de konu ile
ilgili cesitli etkinliklere katilarak bilgi toplanmistir. Bu teknolojinin geleneksel Acik
Anahtar Altyapis1 sistemlerinde gelismeye ihtiya¢ duyulan alanlar i¢in saglayabilecegi
faydalar distiniilmstiir. Arastirmalarin sonucunda sertifika iptal bilgilerinin sorunlari
tizerinde durulmus ve mevcut problemler igin blockchain teknolojisinin fayda

saglayabilecegi On goriilmiistiir.

Yiiksek giivenlik gerektiren durumlarda ¢evrimig¢i yontemlerin kullanilmasi olas1 yanlis
islemlerin engellenmesi adina 6nemlidir. Bu ¢alismada geleneksel AAA sistemlerinin
tek nokta hatast problemini gidererek elektronik sertifikalarin ge¢cmis giinliiklerine
giivenilir bir c¢evrimi¢i yOntemle kolay erisilebilirlik saglanabilmesi {izerine

caligilmustir.

Elektronik 1imza, Nitelikli Elektronik Sertifika (NES) kullanilarak olusturulur.
Sertifikalar X.509 standardma uygun olarak {tiretilir ve bu standartla uyumlu olan akilli
kartlara, akilli ¢ubuklara yiiklenebilir. Bu ¢alismada mevcut AAA yapisindaki sertifika
durum bilgileri i¢in yasanan sorunlara bir hibrit X.509 v3 sertifika yapis1 olusturularak
blockchain teknolojisi ile ¢6ziim aranmistir. Hibrit sertifika yapisi, sertifika hiyerarsisi
ve sertifika durum bilgisi ig¢in blockchainde ihtiya¢ duyulacak minimal bilgiler
gozetilerek planlanmistir. Calismada, AAA yapisindaki sertifikalandirma siirecine
uygun olarak blockchain teknolojisinin entegre edilmesi i¢in genel bir bakis agisi

tasarlanmistir.

Caligmanin uygulamali kisminda kullanici arayiizii araciligiyla elektronik sertifikalarin
durum bilgilerine siirekli ve kolay erisim saglanabilecek blockchain ile etkilesimde

bulunan bir prototip dagitik uygulama gelistirilmistir. Bu dagitik uygulama ile hem
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sertifikalarin  anlik durum bilgilerine, hem de geg¢mise doniik bilgilerine

ulagilabilmektedir.
8.1. Elde Edilen Sonuclar

Blockchain teknolojisi dogasi geregi mevcut sisteme gore yiiksek kayit biitlinligi,
erigilebilirlik ve hata tolerans istiinligii saglamaktadir. Bu 6zellikleri ile sertifika iptal

durumlar1 bazinda da birbirinden farkli sorunlara ¢6ziim saglamistir.

Blockchain, merkezi veya dagitik veri tabanlarmma karsi sahip oldugu yiiksek
erisilebilirlik 6zelligi sayesinde merkeziyet¢i yapidan uzak olarak her zaman kolay bir
sekilde istenilen bilgiye ulagim imkani sunar. Blockchain’in dagitik defter 6zelligi
sayesinde ag tizerindeki SM diigiimlerinin hepsinde ayni bilgiler tutulur. Bu sayede bir
SM’nin yayinladig: sertifika durum bilgisi diger yetkili SM diigiimlerinde de tutulur. Bu
ozelligi ile mevcut yapidaki sertifika iptal bilgileri icin tek nokta hatast (SPoF)

problemine ¢6ziim saglamistir.

Elektronik sertifikalarin, klasik SM tabanli sertifika iptal kontrolii yapisina alternatif bir
yontem olarak blockchain tabanli sertifika durum kontrolii yapilabilecektir. Diger bir
ifade ile X.509 sertifika yapisi korunarak sertifika durum bilgisi i¢in alternatif bir

yontem saglanmaistir.

Gegmis bir zaman dilimi i¢in sertifika iptal bilgisinin elde edilmesinde geleneksel
yontemlerin yetersiz kaldigr durumlarla karsilasilabilir. Bu gibi durumlarda SM
yetkilisinden destek istenir. Ulasilmak istenilen bilgi i¢in iigiincii bir kisiye ihtiyag
duyulmasi fazla is giicli ihtiyacinm1 beraberinde getirir. Bu ¢aligmada sertifika durum
tarihgesine ait bilgilere blockchain kullanilarak siirekli, {i¢iincii kisiye gerek olmadan ve

giivenilir bir yontem kullanilarak erigsme imkan1 sunulmustur.

Bu ¢aligmada kullanicilar i¢in sertifikalarin giincel ve geriye doniik durum bilgilerine
kolay bir sekilde erisim imkan1 sunulmustur. Bu sorgulama yontemi ayrica adli islemler
gibi yiiksek giivenilirlige ihtiya¢ duyulan durumlarda da verimlilik saglayabilir.
Blockchain ile ilgili varliklar tarafindan siirekli giincel, giivenilir ve kullaniciya
kullanim kolaylig1 saglayan bir yap1 iizerinden baska bir tigiincii kisiye ihtiya¢ olmadan
daha hizli sorgulamalarin gerceklestirilebilmesi saglanmistir. Calisma igin gelistirilen

prototip dagitik uygulamanin web tabanli kullanic1 6nyiizii sayesinde akilli sozlesmede
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programlanan is akiglarmin dogru kurgulandigi test edilmistir. Sekil 8.1.’de akilli
sozlesmede yetkisi tanimlanan bir SM’ye ait kullanict sertifikasi yaymlama testi
gerceklestirilmistir. Yapilan test ile sadece akilli sézlesmede yetki tanimlamasi yapilan

SM’lerin blockchaine veri yazabildigi dogrulanmustir.

Galip Cagan Nasuhoglu - Master Thesis Project a Rinkeby Test Network v .
= Account 3
CA to issue certificate initially Your Wallet
Current Wallet 4
Enter Certificate Serial Number 0x363802cc7d5dThba ‘
v
/| 5000
Ether Balance
18.7491 ETH
/| CN=GALIP CAGAN NASUHOGLU, SERIALNUMBER=11111111111, C=TR, O=5U8U
DEPOSIT SEND
Certificate Issue Date
v 20042019
. Contract Interaction -0 ETH
Details o 2

>

Sekil 8.1. Yetkili SM’nin kullanici sertifikasi yayinlamast testi basarili olmustur.

Akilli sozlesmede tanimlanan is akisina gore SM’ler sadece kendi yayinladiklari
sertifikalar i¢in sertifika durum giincelleme islemi yapabilir, diger SM’lerin
yaymladiklar1 sertifikalar sertifika durum bilgisi degisikligi yapamazlar. Ornegin
olumsuz bir test senaryosu olarak SM ID numarasi 3 olan alt SM tarafindan yaymlanan
sertifika, SM ID numarasi 2 olan alt SM tarafindan anahtar ¢alinma islem nedeni ile
iptal edilmek istenmistir. Fakat SM ID numarast 2 olan SM’nin yaymladigi
sertifikalarda giincelleme yapmak istedigi sertifika seri numarasi ile uyusan bir sertifika
olmadigindan Sekil 8.2.’de goriildiigii gibi hata almarak blockchain aginda islemin

yapilmasi engellenmistir.
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CA to update certificate data ‘ Rinkeby Test Hetwork v .

Enter Certificate Serial Number Account 2

+ 20000

Enter Code for Process Type

VA ‘

v
Enter Code for Process Reason -I 8 7396 ETH
v '

History

#56-5/14/2019 at 0012
Contract Interaction -0 ETH

FAILED
Details =R

Sekil 8.2. Farkli bir SM tarafindan yayinlanan sertifikanin durum degisikligi testi basarisiz olmustur.

Bir sertifikanin durum degisikligi sadece yayinlayan SM tarafindan gergeklestirilebilir.
Ornegin SM ID’si 3 olan alt SM tarafindan yaymnlanan sertifikaya, ayn1 SM tarafindan

askiya alma testi uygulanmigtir. Sekil 8.3.’de goriildiigli gibi islem basarili bir sekilde
gergeklesmistir.

~ Rinkeby Test Network .

Account 3

CA to update certificate data

Enter Certificate Serial Number

v | 5000 ‘

K4

Enter Code for Process Type

18.7491 ETH
S 2
Enter Code for Process Reason DEPOSIT SEND
B

History

#9-4/21/2019 at 00:05
Contract Interaction -0 ETH

CONFIRMED

Details o

Sekil 8.3. Kendisini yayinlayan SM tarafindan gerceklestirilen sertifika durum degisikligi testi basarili olmustur.
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Bir sertifikanin durumunu biitiin kullanicilar sorgulayabilmektedir. Ornegin bir
sertifikaya askidan indirme islemi uygulanmis ve Sekil 8.4.’de goriildigii gibi bir
kullanict tarafindan ilgili sertifikanin giincel durumu kontrol edilmistir. Bir sertifikanin
giincel durum veya sertifika tarihgesi, sertifika seri numarasi ve yayinlayan SM ID

bilgileri ile sorgulanabilmektedir.

Certificate ID Status: 5000

Subject: CN=GALIP CAGAN NASUHOGLU,
SERIALNUMBER=11111111111, C=TR, O=SUBU

Issuer CAID: 3

Date: 4/21/2019

Process Type: Remove from CRL
Process Reason: removeFromCRL

Sekil 8.4. Bir sertifikanin giincel durum sorgulama sonucu

Bir sertifikanin ge¢mis durum bilgilerine dair sertifika durum tarihgesi sorgulanabilir.

Ornegin Sekil 8.5.’de bir sertifikanin durum tarihgesi sorgulamasi yer almaktadir.

Certificate ID History x

Issuer  Process

Date Subject CAID Type Process Reason
20042019  CN=GALIP CAGAN 3 Initial Initial certificate
03:00:00 NASUHOGLU, certificate  issue
SERIALNUMBER=11111111111, issue
C=TR, O=5UBU
21.042019  CN=GALIP CAGAN 3 Hold certificateHold
00:05:47 NASUHOGLU,
SERIALNUMBER=11111111111,
C=TR, O=SUBU
21.042019  CN=GALIP CAGAN 3 Remove removeFromCRL
00:20:32 NASUHOGLU, from CRL
SERIALNUMBER=11111111111,
C=TR, O=5UBU

oK

Sekil 8.5. Bir sertifikanin geriye doniik durum bilgileri

Farkli SM’lerin yaymladig: sertifikalar ayni sertifika seri numarasma sahip olabilirler.
Ayn1 seri numarasina sahip sertifikalar, her SM’nin kendine 6zel bir ID’si oldugundan
yaymlayan SM ID numarasiyla farklilasarak ayirt edilebilirler. Ozetle yayinlayan SM
ID ve sertifika seri numaras1 degerleri tek bir sertifikay1 isaret eder. Ornegin Sekil

8.6.’da goriinen sertifika, SM ID’si 2 olan SM tarafindan yaymlanmigtir. Ayni sertifika
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seri numarasi SM ID’si 3 olan SM tarafindan da yaymlanmistir. Bu durumda sorgulama

yapilan SM ID’ye ait sertifika durum bilgisi blockchainden aliacaktir.

Certificate ID Status: 5000

Subject: CN=NAME SURNAME, C=TR, O=SUBU,
SerialNumber=11111111111

Issuer CA ID: 2

Date: 4/20/2019

Process Type: Initial certificate issue
Process Reason: Initial certificate issue

Sekil 8.6. Ayni1 seri numarasina sahip sertifikalar yaymlayan SM ID numarasiyla farklilasarak ayirt edilebilirler.

Sistemde sorunlu bir alt SM fark edilirse, sertifika durum bilgisi yayinlamasi i¢in yetkisi
alinarak sistemden izole edilebilir. Boyle bir durumda ilgili SM’nin geg¢miste
yaymladigi sertifika durum islemlerine ait bilgiler agdaki diger dagitik defterlerde
muhafaza edilmeye devam edilmektedir. Ornegin Sekil 8.7.’deki gibi SM ID’si 2 olan
alt SM’nin yetkisi sozlesme sahibi tarafindan alinmistir. Bu islem sonucunda 6nceden

yaymladigi sertifikalara ait durum bilgilerine ulagilmaya devam edilmistir.

- Rinkeby Test Network .

= Account 1 .
- DxBAT7a.. BOaE
Owner to Add/Remove CA ‘
v
Enter CA Wallet Address _I 8 5_| _I 5 ETH
Ox88E2Cfab1f14CD3163A3adDFI8CeBFAhT2b3A1C ’
Enter CA ID DEPOSIT SEND

S 2

History

#99-4/21/2019 at 0118
Contract Interaction -0ETH

CONFIRMED

Details o 2

From: 0xBATa8501A7849F.. > To: Ox37TEOb287353Be02a..

Sekil 8.7. Bir alt SM’nin blockchaine yazma yetkisinin alinmasi

Blockchain teknolojisinin sagladigi yiiksek veri biitiinligli 6zelligi sayesinde geriye

doniik olarak sertifika durum bilgilerinde degisiklik yapilamaz. Sertifika durum
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bilgilerinin  blockchain dagitik defterlerinde tutulmasiyla ge¢mise yonelik

manipiilasyonlarin 6niine gecilmistir ve giivenilir bir yap1 saglanmistir.
8.2. Limitasyonlar

Yeni bir teknoloji olarak gelisimi ve degisimi devam eden bu yeni teknoloji, pilot
uygulamalarla derin bir anlam kazanilmasi amaciyla arastirilmaya ve alman basaril
sonuclar sonrasinda farkli alanlarda canli sistemlere entegre edilmeye devam

edilmektedir.

Bu c¢alisma kapsaminda sertifika iptal bilgileri i¢in dagitik uygulama (DApp)
tasarlanmistir. Dagitik uygulama, bir kullanici1 6n yiizii ve ethereum Rinkeby blockchain
test ag1 tlizerinde calisan akilli s6zlesmenin olusturdugu bir arka ylizden olusmaktadir.
SM’lerin olusturdugu blockchain ag ydnetimi ve SM Kayit Servisi bu prototip
uygulamanin kapsamui disindadir. SM  sertifikasinin  bir servis ile kaydedilmesi
Google’m Sertifika Seffaflig1 projesinde SSL sertifikalar1 i¢cin yapilan kayit iglemine
benzetilebilir. Mevcutta benzer bir sistem oldugundan SM Kayit servisi iizerine
yogunlasilmamis ve genel sistemin bir pargasi olarak calismadaki gorev tanimi
yapilmistir. Ethereum test aglari, islemler i¢in ger¢cek paralar kullanilmadan
gelistirmecilerin kodlarmni ve uygulamalarini test etmelerine imkan saglar. Ethereum ana
ag1 ve test aglar1 arasindaki tek fark, farkli aglarda yonetiliyor olmalaridir. Kisitli zaman
icerisinde tasarlanarak devreye alinan bu prototip dagitik uygulama, akislarinin istenilen

sekilde ¢alistigmin goriilmesi agisindan 6nemli olmustur.
8.3. Gelecek Calismalar

Bu c¢alisma kapsaminda yapilan blockchain dagitik uygulamasi test aginda
gerceklestirilmistir. Rinkeby test agmmin kullandigi PoA algoritmasi ile ethereum
konsorsiyum veya 6zel agda SM’lerin yetkili ag diigiimii oldugu bir yap: ileride daha
kapsamli bir calisma olarak gergeklestirilebilir. Canli ortamda SM’ler arasi yonetisim
planlamasi i¢in konsorsiyum veya 6zel bir blockchain agi kullanilmasi veri giivenligi ve
gizliligi acisindan ¢ogu kurumsal blockchain ¢dziimiinde oldugu gibi tercih edilen bir
yontemdir. Bu anlamda ayni iilkede veya farkl iilkelerdeki ESHS’ler arasinda ortak bir

konsensiis mekanizmasimin oldugu bir konsorsiyum blockchain agi kurulabilir. Boyle
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bir dagitik yapi ile merkezi yapidan daha giivenilir, yliksek kayit biitiinligiiniin
saglandig1 ve yiiksek erisilebilirlik 6zelligine sahip bir yap1 hayata gecirilebilir.

Hizla dijitallesmenin devam ettigi giiniimiizde blockchain teknolojisi kullanilarak
saglik, finans, lojistik gibi birbirinden farkli sektorlerde hizmet veren calismalar
yapilabilmektedir. Ozellikle saghk sektorii geleneksel sistemlere dayanan ve degisim
ithtiyaci duyan bir sektordiir. Hastalara ait verilerin giivenli depolanmasi ve paylasilmasi
gibi 6nemli konular hastanelerin karsilastigi zorluklardan birisidir. Glivenlik gerektiren
verilerin giivenli bir sekilde saklanmasi ve yetkilere gore paylasilmasi, blockchain

teknolojisinin kullanilabilecegi bir alandir.
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