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BEYIN MR GORUNTULERINDE giZLiLiK TABANLI
YAKLASIM : FEDERE OGRENME

OZET

Glgli derin 6grenme modelleri, ¢cok fazla veriye ve veri g¢esitliligine ihtiyag
duymaktadir. Tip alan1 modellerin kullanim1 agisindan en popiiler olan alanlardan bir
tanesidir. Tip alaninda ¢ok fazla veri vardir ancak gizlilik nedeniyle tibbi verilere
erisim oldukca smirhdir. Bu durum saglik sektoriindeki Al ¢ozlimlerinin gelisimini
yavaglatmakta ve olumsuz anlamda etkilemektedir. Gizlilik sorununu ele alan bir
yaklagim federe Ogrenmedir. Federe &grenme, kurumlarin verilerini disariya
cikarmadan diger kurumlar ile isbirlik¢i model gelisimini saglayarak veri gizliligini
korumaktadir boylece derin Ogrenme modellerinin  gelistirilmesine katkida
bulunabilmektedir. Bu ¢alismada, Federe 6grenme ile tip alanindaki mahremiyet
sorununa odaklanilmistir. Beyin tiimorii goriintiilerini siniflandirmak amaciyla
goriintli siniflandirma problemlerinde en ¢ok tercih edilen derin 6grenme agi olan
Evrisimli Sinir Agi'na (CNN) dayali bir model federe 6grenme ile entegre edilmistir.
Yerel CNN modelleri, simule edilen ii¢ farkli kurulusun yerel cihazlarinin Manyetik
Rezonans Goriintiileri (MRI) kullanilarak baslatilmistir. Sunucuda bulunan global
CNN modeli yerel CNN modellerinin agirliklar ile beslenmektedir. Yerel model
agirliklart sunucuda optimize edilen yerel model agirligi ile giincellenmistir. Federe
Ortalama (FedAvg), FedAvg ile kuantum Federe ortalama (QFedAvg), Hata
Toleransli FedAvg ve diferansiyel gizlilik ile birlikte FedAvg olmak tizere dort farkli
Federe 6grenme stratejisi kullanilmigtir. FedAvg olarak adlandirilan ilk stratejide {i¢
farkli istemciden gelen model agirliklar1 sunucuda model agirliklarinin ortalamasi
almarak optimize edilmektedir. Ikinci strateji olan QFedAvg yonteminde ise standart
FedAvg yontemine bir q parametresi eklenmektedir. Bu parametre ile istemciler arasi
olabilecek farkliliklar toplanan model agirliklarinin optimize edilmesinde dikkate
alinmaktadir. Ugiincii strateji ise Hata Toleransli FedAvg stratejisidir. Hata toleransl
yaklagim egitim siirecinde herhangi bir sebepten dolay1 bir istemcide olusabilecek
hata veya kopmalarin tolere edilmesini igermektedir. Son stratejide ise sunucuda
standart FedAvg model agirliklarini optimize ederken kullanmilmistir fakat ilk
yontemden farkli olarak sunucuya model agirligi génderilmeden 6nce bir istemcinin
model agirliklarina diferansiyel gizlilik ile giiriiltii eklenmistir. Dordiincii stratejinin
amac1 her ne kadar sadece model agirliklarinin iletilmesi olsa da olast herhangi bir
saldirida model agirliklarinin elde edilmesini engellemektir. Her bir strateji 10 turda
egitilmis ve en basarili stratejinin FedAvg oldugu goriilmiistiir. FedAvg’e gore son
turda egitilen modelin ilk turda egitilen modele gore %41 daha basarili oldugu
kanitlanmistir. Onerilen tiim stratejiler kullanilarak yerel verilerin istemcilerde
kalmas1 saglanarak istemciler arasi ortak bir model gelistirilmistir. Gizliligin
korunmadig1 ve verilerin bir sunucuda toplanarak egitim yapildig:r Kklasik derin
o6grenme modellerine kiyasla hem gizlilik korunmus hem de istemcilerin daha az
yerel veri ile yiiksek model bagarimi elde etmesi saglanmistir.

Anahtar Kelimeler: Derin Ogrenme, Federe Ogrenme, Gizlilik, Siniflandirma



PRIVACY-BASED APPROACH TO BRAIN MRI: FEDERATED
LEARNING

ABSTRACT

Powerful deep learning models need a lot of data and data diversity. The medical
field is one of the most popular fields in terms of the use of models. There is a lot of
data in the medical field, but access to medical data is very limited due to
confidentiality. This slows down and negatively affects the development of Al
solutions in the healthcare industry. One approach to addressing the privacy issue is
federated learning. Federated learning protects data confidentiality by providing
collaborative model development with other institutions without exposing the data of
institutions, so it can contribute to the development of deep learning models. This
study focuses on the problem of privacy in the medical field with Federated learning.
In order to classify brain tumor images, a model based on Convolutional Neural
Network (CNN), which is the most preferred deep learning network in image
classification problems, is integrated with federated learning. Local CNN models
were initiated using Magnetic Resonance Imaging (MRI) of local devices from three
different organizations simulated. The global CNN model on the server is fed with
the weights of the local CNN models. The local model weights have been updated
with the local model weight optimized on the server. Four different Federated
learning strategies were used: Federated Average (FedAvg), FedAvg with quantum
Federated average (QFedAvg), FedAvg with Fault Tolerance, and FedAvg with
differential privacy. In the first strategy, called FedAvg, the model weights from
three different clients are optimized by averaging the model weights on the server. In
the second strategy, the QFedAvg method, a g parameter is added to the standard
FedAvg method. With this parameter, differences between clients are taken into
account in optimizing the collected model weights. The third strategy is the Fault
Tolerant FedAvg strategy. This approach includes tolerating errors or breaks that
may occur in a client for any reason during the training process. In the last strategy,
the standard FedAvg model weights are used on the server, but unlike the first
method, differential privacy and noise are added to the model weights of a client
before the model weight is sent to the server. The goal of the fourth strategy is to
prevent model weights from being acquired in any possible attack, although only the
model weights are transmitted. Each strategy was trained for 10 rounds and it was
seen that the most successful strategy was FedAvg. According to FedAvg, the model
trained in the last round proved to be 41% more successful than the model trained in
the first round. A common client-to-client model has been developed by keeping the
local data on the clients by using all the suggested strategies. Compared to classical
deep learning models, where confidentiality is not protected and data is collected and
trained on a server, both confidentiality is preserved and clients are provided with
high model performance with less local data.

Keywords: Classification, Deep Learning, Federated Learning, Privacy
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BOLUM 1. GIRIS

Beyin tiimorleri beyin dokusunda meydana gelen iyi huylu ve koétii huylu anormal
bliylimelerdir. Beyindeki konumlarina, davraniglarina ve hiicre tiplerine gore birkag
cesit beyin tumorii vardir. Gliomalar, beyindeki noronlar1 destekleyen ve koruyan
hiicreler olan glial hiicrelerden gelisen tiimdrlerdir. Meningiomalar, beyni ve omuriligi
kaplayan koruyucu tabakalar olan meninkslerde gelisen tlimorlerdir. Pituitary tiimorleri,
beynin tabaninda yer alan ve viicudun hormonal sistemini diizenleyen hipofiz bezinde

gelisen timdrlerdir (Sultan ve dig., 2019).

Son yillarda, CNN gibi derin 6grenme modellerinin kullanimi, beyin tiimérlerinin
siiflandirilmasi da dahil olmak {izere tibbi goriintiileme analizi alaninda biiyiik umut
vaat etmektedir. Bununla birlikte, merkezi derin 6grenme yodntemlerinin kullanimi,
mahremiyet endigeleri ve hassas tibbi verilerin kurumlar arasinda paylasilmasi geregi
nedeniyle genellikle sinirlidir. Tibbi veriler Al (Al) gelisimi i¢in 6nemli verilerdir fakat
aynt zamanda elde edilmesi zor olan verilerdir. Bunun sebebi olarak hasta bilgilerinin
etik nedenlerle {iglincli kurum veya kisilerle paylagilamamasidir. Tibbi veri gizliligi Al
icin kritik Oneme sahiptir. Bunlardan ilki hasta mahremiyetinin korunmasinin
gerekliligidir. Tipki geleneksel saglik hizmetlerinde oldugu gibi, Al uygulamalarinda da
hastalarin mahremiyetini korumak i¢in gizlilik esastir. AI modellerinde kullanilan hasta
verileri, tibbi ge¢mis, genetik veriler ve gizli tutulmasi gereken diger kisisel ayrintilar
gibi hassas bilgileri igerebilmektedir. Ikinci kritik sebep, etik standartlarin
stirdiiriilmesidir. Al uygulamalarinin gelistirilmesini ve etik kullanimini saglamak icin
gizliligin korunmasi1 esastir. Al modelleri, hasta 6zerkligine saygi gosterecek ve
mahremiyet hakki da dahil olmak {izere haklarini koruyacak sekilde gelistirilmeli ve
kullanilmahdir. Ugiincii kritik nokta ise dnyargi ve ayrimciligin &nlenmesidir. Gizli
tibbi veriler kullanilarak gelistirilen AI modelleri, 6nyargi ve ayrimciligr onleyecek

sekilde kullanilmahidir. Gizlilik, bireylere veya gruplara karsi ayrimecilik yapmak



amaciyla tibbi verilerin kotliye kullanilmasinin 6nlenmesine katkida bulunabilir.

Dordiincii kritik sebep ise yasal gerekliliklere uygunluktur.

Al uygulamalarinda tibbi verilerin islenmesi igin bir¢ok yasal gereklilik vardir.
Gerekliliklere uymak ve yasal sonuglardan kacinmak igin gizlilik esastir. Ozetle, tibbi
veri gizliligi, Al i¢in oldukca 6nemlidir. Saglik hizmeti saglayicilar1 ve Al gelistiricileri,
hasta mahremiyetini korumak, etik standartlar1 siirdiirmek, Onyargi ve ayrimciligi
onlemek ve yasal gerekliliklere uymak i¢in hasta verilerinin gizliligini saglamak i¢in
gerekli olan tiim onlemleri almalidir. Simdiye kadar, makine 6grenmesi ve derin
o0grenmede beyin tiimori simiflandirma caligmalarinda gizliligin g6z ardi edildigi

goriilmustiir (Bartoletti ve dig., 2019; Hao ve dig., 2019).

Gizliligi goz ard1 eden c¢alismalar verileri geleneksel bir sekilde isleyerek modellerini
gelistirmistir. Dmytro Filatov ve dig. ResNet50, EfficientNetB1, EfficientNetB7,
EfficientNetV2B1 modellerini ¢alismalarinda uygulamis ve EfficientNetB1 modelini
Onermis ve %87,67 performans elde etmislerdir. Gomez ve dig. calismalarinda
InceptionV3 modelini énermektedir ve modelin performansi %97,12'dir. Saikat ve dig.
caligmalarinda %92 performans ile VGG16 modelini 6nermektedir. Sadoon ve dig.
calismalarinda CNN modeli ile %96 performans gostermistir. Rasheed ve dig.
gelistirdikleri CNN modeli ile %98’lik bir model performans: yakalamis ve bu modelin
performansimt  VGG16, VGG19, ResNet50 ve InceptionV3 algoritmalartyla
karsilastirmiglardir. Sarkar ve dig. yaptiklar1 ¢galismada CNN+BayesNet, AlexNet CNN
+ NB modellerini kullanmiglardir. EI-Wahab ve dig. BTC-fCNN ismini verdikleri
model ile %98.63’1iik bir performans sergilemislerdir. Saeed ve dig. 6zellestirilmis bir
CNN modeli ile %93.60’lik bir basarim elde etmislerdir. Ankit ve dig. yaptiklar
calismada SVM, KNN, Random Forest ve XGBoost modellerini siniflandirma igin
kullanmislardir ve %90 performans ile XGBoost en basarili model olmustur. Malla ve
dig. DCNN modeli ile %98.93 oraninda performans elde etmislerdir. Tiwari ve dig.
CNN tabanh gelistirdikleri model ile %99 performans gosterdiklerini belirtmislerdir.
Mahesh ve dig. kontur ¢ikarma odakli gelistirdikleri EfficientNet-BO modeli ile %96.86
F1 skor elde etmislerdir. Mandle ve dig. VGG19 modeli ile %99.83 oraninda bir model
performansi elde etmislerdir. Raza ve dig. DeepTumorNet adin1 verdikleri model ile
%99.66 F1 skor elde etmislerdir. Simdiye kadar bahsedilen tiim ¢aligmalar, hem veri

depolamay1 hem de egitim modellerini yoneten merkezi bir sunucunun veya bir bilgi



islem cihazinin bulundugu geleneksel makine 6grenimi kullanilarak yapilmistir. Bu
nedenle egitim Oncesi tiim verilerin merkezi bir yerde toplanmasi gerekmektedir.
Calismanin temel amaci model performansindan ziyade veri gizliligini korumak
oldugundan geleneksel modellerin performanslarin1 karsilastirmak uygun degildir.
Federe 6grenme yapist kullanilarak beyin tumorii siniflandirmasi yapilan ¢alismalar da
vardir. Islam ve dig. Birlesik Krallik veri kiimesinden 22 beyin tumoérii hastasinin
verileri ile ¢alismislardir. Calismalarinda tumor var ve tumor yok olarak iki farkli simif
vardir. DenseNet121, VGG19 ve InceptionV3 modellerinden ortalama bir CNN modeli
olusturarak federe 0grenme yapisi igine entegre etmislerdir. Calismalari sonucunda
%091.05’lik bir dogruluk elde etmislerdir. Viet ve dig., tez ¢alismamiz kapsaminda
kullandigimiz veri kiimesi igerisinden 3064 adet Ornegi alarak ConvXNet modeli
gelistirmislerdir ve bu modeli federe 6grenme yapisi igerisinde kullanarak %98’lik bir
basar1 elde etmiglerdir. Calisma kapsaminda yapilan beyin tiimorii smiflandirma
calismasinda federe 6grenme Onerilmis ve federe 6grenme sayesinde kritik nedenlerin

gizlilik gereksinimleri karsilanmistir.

Gizlilik sorununu ele almak amaciyla federe 6grenme umut verici bir alternatif ¢alisma
olarak ortaya ¢ikmistir ve verileri paylasmaya gerek kalmadan birden ¢ok kaynaktan
gelen verileri kullanarak makine 6grenmesi modellerinin gelistirilmesini saglamistir.
Federe 6grenme sayesinde MRI goriintiilerinin hasta bilgilerini igeren meta bilgileri de
kuruluslardan disar1 ¢ikmamaktadir. Meta bilgiler, hastanin adi, yas1 gibi kisisel bilgileri
icermektedir. Federe 6grenme, algoritmalarin veri gizliligi saglayarak isbirligi i¢inde
Ogrenmesini saglayan bir 6grenme yontemidir (Zhang ve dig., 2021). Diger bir deyisle,
bir makine 6grenmesi modelinin, veri aligverisi yapilmadan, bir¢ok bagimsiz cihazdan

elde edilen yerel verilerle bir sunucu tizerinde isbirlik¢i egitimidir.

Federe o6grenme, tibbi verileri bulundugu kurumun disina ¢ikarmadan isbirlikgi
modeller araciligiyla tahminler yapilmasini saglamaktadir. Model egitim siireci, katilan
her kurumda yerel olarak gerceklestirilmektedir. Yerel model agirliklar1 daha sonra
sunucu olarak kullanilacak cihazdaki model iizerinde kullanilmak iizere sunucuya
iletilmektedir. Tiim merkezi olmayan siirecte karsilasilan bazi zorluklar da vardir.
Bunlar; istatistiksel heterojenlik, veri gizliligi ve dagitilmis optimizasyondur. Bu
caligmada ¢esitli optimizasyon yontemleri araciligiyla dagitik optimizasyon ve

diferansiyel gizlilik yoluyla veri gizliligi iizerine odaklanilmistir. Dagitilmis



optimizasyon, yerel modellerin yerel veriler iizerinde egitilmesidir, merkezi sunucu ise
kiiresel giincellemelerin toplanmasindan sorumludur. Merkezi sunucuda toplanan

giincellemeler optimize edilmelidir. Sekil 1.1°de federe Ogrenmenin genel isleyisi

gosterilmistir.
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Sekil 1.1: Genel federe 6grenme Siireci

Calisma kapsaminda, Federe 6grenmenin sagladigi gizlilik avantajindan yararlanarak
isbirlik¢i model gelistirmek i¢in Kaggle'da (URL-1, 2021) bulunan beyin tiimoéri veri
kiimesi kullanilmistir. Veri kiimesi federe 6grenme icin dort pargaya (3 yerel, bir

sunucu) boliinmiistiir.



Federe 6grenme yaklasiminda, egitim siireci her biri istemci olarak hareket eden ii¢
istemciye dagitilmistir ve merkezi bir sunucu egitim siirecini koordine etmistir. Istemci
cihazlar, CNN modelini lokal veri setlerinde egitmistir ve giincel agirliklari merkezi
sunucuya gondermistir. Merkezi sunucu daha sonra agirliklari toplamistir ve global
modeli giincellemistir. Daha sonra giincellenen model agirliklarini daha da gelistirmek
icin istemci cihazlara geri gondermistir. Bu siire¢ belirlenen tur sayist kadar devam

etmistir.

Simiile edilen her cihazda yerel veri miktar1 esit oldugundan, ¢alismada FedAvg,
FedAvg ile kuantum Federe oOgrenme ve Hata Toleransli FedAvg stratejileri
kullanmilmistir.  Veri gizliliginin etkilerini goérmek i¢in sonuglar arasindaki farki
gozlemlemek adina en basarili strateji olan FedAvg stratejisine diferansiyel gizlilik
yontemi uygulanmistir. Yapilan deneyler sonucunda verilerin cihazlar arasinda
paylasilmadan veya bir sunucuda toplanmadan cihazlar arasi isbirligi igerisinde model
gelistirilebildigi ve ilgili stratejilerden FedAvg’in en basarili strateji oldugu

gOriilmiistiir.

Sonu¢ olarak, basarili bir tedavi planlamasi i¢in beyin tiimoérlerinin  dogru
siiflandirilmast ¢ok onemlidir ve makine 0grenmesi modellerinin kullanimi saglik
alaninda biiyiik potansiyel gostermistir. Bununla birlikte, tibbi verilerin paylagilmasiyla
ilgili gizlilik endiseleri, geleneksel makine Ggrenmesi yontemlerinin uygulanmasini
sinirlamistir. Federe 6grenme, veri gizliligini ve gilivenligini korurken birden ¢ok
kaynaktan gelen verileri kullanan makine 6grenmesi modellerinin gelistirilmesine izin

vererek bu soruna umut verici bir ¢6ziim sunmaktadir.

Tez calismasmin birinci boliimiinde beyin tumoérii siniflandirma i¢in kullanilan
geleneksel makine 6grenmesi modelleri ve Federe 6grenmenin neden geleneksel makine
ogrenmesi yontemlerinin yerine kullanilmasi gerektigi anlatilmustir. Ikinci béliimde
Derin Ogrenme konularindan bahsedilecektir. Ugiincii boliimde Federe Ogrenme
bilesenlerinden sifreleme yontemleri, haberlesme mimarileri, iletisim protokolii, federe
O0grenme tiirleri, optimizasyon algoritmalari, veri bolimleme ve sikistirma
metotlarindan detaylica anlatilacaktir. EK olarak federe Ogrenme avantaj ve
dezavantajlarindan, federe o6grenme ¢ergeveleri anlatilacaktir. Dordiincii boliimde;
yapilan deneysel ¢aligmalar, Onerilen yontemlerin birbiri ile karsilastirilmas: ve elde

edilen sonuglarin niceliksel ve niteliksel degerlendirilmesi yapilacaktir. Sonuglar ve



Oneriler boliimiinde, elde edilen sonuglar yorumlanacak ve c¢aligmanin katkilar
tartisilacaktir. Ayrica gelecek i¢in yapilabilecek c¢alismalar i¢in Onerilerde

bulunulacaktir.



BOLUM 2. DERIN OGRENME

2.1. Derin Ogrenme

Derin 0grenme, goriintii ve konusma tanima, dogal dil isleme ve karar verme gibi
karmasik gorevleri yerine getirme becerisi nedeniyle son yillarda popiilerlik kazanan
makine Ogrenmesinin bir alt kiimesidir (Janiesch ve dig., 2021). Derin 6grenme
algoritmalari, insan beyninin isleyisini simiile eden yapay sinir aglarina dayanmaktadir.
Derin 0grenme algoritmalarinin temel Ozelliklerinden biri, biiylik miktarda veriden
ogrenme yetenekleridir. Derin 6grenme algoritmasima veri kiimesinin girdisinin
saglandig1 ve tahmin edilen ¢iktilar ile gerg¢ek c¢iktilar arasindaki farki en aza indirmek

icin parametrelerini ayarladigi, egitim adi verilen bir siireg ile elde edilmektedir.

Noron, bir veya daha fazla kaynaktan girdi alan, girdi iizerinde matematiksel bir islem
gerceklestiren ve bir ¢ikti iireten temel bir islem birimidir ve derin 68renme
algoritmalari, her biri belirli bir gorevi yerine getiren ¢ok sayida yapay nodron
katmanindan olusmaktadir. Bir katmanin ¢iktisi, bir sonraki katmana girdi olarak
beslenmekte ve algoritmanin, verilerin giderek karmagiklagan 6zelliklerini 6grenmesine
olanak tanimaktadir. Derin 6grenme algoritmalar1 girdi katamni, gizli katman ve ¢ikis
katmani olmak iizere genelde ii¢ katmandan olugsmaktadir. Girdi katmani, resimler veya
metin gibi ham verileri temsil ederken, gizli katman girdi katmanindan gelen bilgilerin
islendigi katmandir ve ¢ikti katmani, smiflandirma veya tahmin gibi nihai ¢iktiy1
tretmektedir. Tipik bir derin 6grenme sinir aginda, girdi katmani, ham girdi verilerini
alan ilk noéron katmanmidir. Giris verileri, resimler, metin veya sayisal veriler gibi bir¢cok
bicimde olabilir. Girdi katmani, girdi verilerindeki her 6zellik i¢in bir ndérondan
olusmaktadir. Ornegin, bu calismada giris verisi 128x128 piksellik bir goriintiidiir ve
giris katmaninda 16384 noron bulunmaktadir. Bir yapay sinir agindaki gizli katmanlar,
girdi katmani ile ¢ikti katmani arasinda kalan katmanlardir. Gizli katman sayist ve her

gizli katmandaki néron sayisi, gérevin karmasikligina ve mevcut veri miktarina bagl



olarak degisebilmektedir. Gizli katmandaki her noéron bir 6nceki katmandaki
ndronlardan girdi almaktadir ve girdilerin agirlikli toplamini hesaplamaktadir. Agirlikli
toplam daha sonra, modelin dogrusalligim1 bozan bir aktivasyon fonksiyonundan
gecirilmektedir. Gizli katmandaki her bir néronun c¢iktisi daha sonra bir sonraki
katmana girdi olarak iletilmektedir. Cikis katmani, bir sinir agindaki ndronlarin son
katmanidir ve modelin son ¢iktisini liretmektedir. Cikis katmanindaki néronlarin sayist,
gorevin dogasima baghdir. Ornegin, bir ikili simiflandirma gérevinde, ¢ikt1 katmaninda
iki siniftan birine ait olma olasiligini1 veren bir néron olacak iken bu calismadaki gibi
cok smifli bir siniflandirma gorevinde, her simif i¢in o sinifa ait olma olasiligini veren

bir néron olacaktir.

Derin 6grenme lineer cebir ve hesaplamaya dayanmaktadir. Bir sinir agindaki herbir
noron, agirliklarin fonksiyonun katsayilar1 ve girdilerin degiskenler oldugu dogrusal bir
fonksiyon olarak temsil edilebilmektedir. Noronun ¢iktisi daha sonra dogrusal olmayan
bir aktivasyon fonksiyonundan gecirilmektedir. Aktivasyon fonksiyonlarini

detaylandirmak gerekirse;

Sigmoid fonksiyonu, herhangi bir giris degerini O ile 1 arasinda bir degere esleyen

yaygin bir aktivasyon fonksiyonudur. Asagidaki gibi tanimlanir:

1

f(x) = m (2.1)

Burada x giris degeridir.

Sigmoid islevi, ¢iktinin iki siniftan birine ait olma olasilig1 oldugu ikili siiflandirma

problemlerinde kullanighdir.

ReLU aktivasyon fonksiyonu, herhangi bir negatif giris degerini sifira ve herhangi bir
pozitif giris degerini kendisine esleyen dogrusal olmayan bir fonksiyondur. Asagidaki

gibi tanimlanir:

f(x) = max(0, x) (2.2)

ReLU islevi, basit, hesaplama acisindan verimli oldugu ve pratikte iyi calistig
gosterildigi i¢in derin 6grenmede yaygin olarak kullanilir. ReLU’da giris sifirdan kiigiik

veya sifira esitse ReLU islevinin ¢ikisinin sifir olmakta ve giris sifirdan biiyiikse giris



kendisine esit olmaktadir (Wang ve dig., 2020). Fonksiyon parcali lineerdir yani
hesaplama acisindan verimlidir ve sigmoid veya hiperbolik tanjant gibi diger aktivasyon

fonksiyonlarinda meydana gelebilecek yok olan gradyan problemini 6nlemektedir.

Uygulamada ReLU, basitligi ve etkinligi nedeniyle CNN'lerin gizli katmanlarinda
genellikle bir aktivasyon islevi olarak kullanilmaktadir. Sekil 2.1 ReLU'nun ¢alisma

mantigin1 gosteren grafigi gostermektedir.

Sekil 2.1: ReLU ¢aligma mantig1 (Agarap ve dig., 2018)

Tanh aktivasyon fonksiyonu, sigmoid fonksiyonuna benzer, ancak herhangi bir giris
degerini -1 ile 1 arasinda bir degere esler. Asagidaki gibi tanimlanir:

X _p=X

e
f= e¥ e (2.3)

Softmax aktivasyon fonksiyonu, ¢iktinin her bir sinifa ait olma olasiligini temsil etmesi
gereken ¢ok sinifli siniflandirma problemlerinde yaygin olarak kullanilir. Asagidaki gibi
tanimlanir:

Xi

flx) = X
L€ (2.4)



Burada x;, ¢ikis katmanindaki i. noron i¢in giris degeridir ve toplam, ¢ikis katmanindaki

tiim noronlar i¢in alinmaktadir.

Softmax fonksiyonu, ¢ikis katmanindaki noronlarin ¢ikiglarinin toplaminin 1 olmasini
saglayarak ¢ok sinifli siniflandirma problemleri i¢in uygun hale getirmektedir (Kandhro
ve dig., 2020).

Genel olarak, aktivasyon fonksiyonunun se¢imi, ¢oziilmekte olan probleme ve sinir
aginin yapisina baghdir. Uygun bir aktivasyon fonksiyonu secerek sinir agi, girdi ve

cikt1 verileri arasindaki dogrusal olmayan karmasik iligkileri 6grenebilmektedir.

Noronlarin  agirliklar, agirliklara gore kayip fonksiyonunun kismi tiirevlerinin
hesaplanmasini igeren gradyan inis gibi bir optimizasyon algoritmasi kullanilarak egitim

sirasinda giincellenmektedir.

Optimizasyon, derin 6grenmenin dnemli bir bilesenidir ¢linkii derin 6grenme modelinin
amaci, tahmin edilen ¢ikt1 ile gercek ¢ikti arasindaki farki en aza indirmektir. Fark,
tahmin edilen ¢ikt1 ile gergek c¢ikti arasindaki hatayi dlgen bir kayip fonksiyonu ile
Olciilmektedir. Optimizasyon algoritmasi, kayip fonksiyonunu en aza indirmek i¢in sinir

aginin agirliklarini ayarlamak icin kullanilmaktadir.

Derin 6grenmede en sik kullanilan optimizasyon algoritmalar1 sunlardir (Tian ve dig.,

2023):

e Gradyan inis, sinir aginin agirliklarina gore kayip fonksiyonunun gradyanim
hesaplayarak ¢alisan birinci dereceden bir optimizasyon algoritmasidir.
Gradyan, kayip fonksiyonundaki en dik artisin yOniinii temsil etmektedir.
Gradyan inis, sinir agimin agirliklarint degradenin ters yoniinde yinelemeli
olarak giincelleyerek caligmaktadir. Bu islem, kayip fonksiyonu minimize

edilene kadar tekrarlanmaktadir.

e Stokastik Gradyan Inisi (SGD), her yinelemede egitim verilerinin rastgele bir
alt kiimesini kullanan bir gradyan inis ¢esididir. SGD, egitim kiimesindeki
her Ornek modele sunulduktan sonra sinir agmin agirliklarini
giincellemektedir. Giincellemeler daha sik oldugundan, yaklasim daha hizl
yakinsama saglayabilmektedir ancak optimizasyon siirecinde daha fazla

giirtiltiiye de neden olabilmektedir.
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e Adam, gradyan inis ve stokastik gradyan inisin avantajlarin1 birlestiren bir
optimizasyon algoritmasidir. Zamanla degisen ve kayip fonksiyonunun
gradyanina uyum saglayan uyarlanabilir 6grenme oranlarini kullanmaktadir.
Adam, genellikle diger optimizasyon algoritmalarindan daha hizli

yakinsadig1 ve pratikte iyi ¢alistig1 gosterildigi i¢in popiiler bir se¢imdir.

e Adagrad, ge¢mis gradyan bilgilerine dayal1 olarak her parametrenin 6grenme
oranini uyarlayan bir optimizasyon algoritmasidir. Adagrad, parametrelerin
gradyanlarinin yiiksek varyansa sahip oldugu seyrek veri kiimelerinde iyi

performans gostermektedir.

Derin 6grenmede optimizasyon tahmin edilen ¢ikt1 ile gercek cikti arasindaki farki en
aza indirmek i¢in modelin agirliklarini ayarlamasinda ¢ok 6nemli bir etkiye sahiptir.
Gradyan inis, SGD, Adam ve Adagrad, derin 6grenmede en sik kullanilan optimizasyon
algoritmalar1 arasindadir. Optimizasyon algoritmasinin se¢imi, sinir agmin yapisina,

veri kiimesinin boyutuna ve mevcut hesaplama kaynaklarina baglidir.

Kayip islevi, sinir agmin tahmin edilen ciktist ile gercek cikti arasindaki farki
6lcmektedir. Egitimin amaci, agdaki néronlarin agirliklarini ayarlayarak yapilan kayip
fonksiyonunu en aza indirmektir. Agirliklar1 ayarlama islemi, geri yayilim olarak bilinir
ve agdaki agirliklara gore kayip fonksiyonunun kismi tlirevlerinin hesaplanmasini ve

tiirevlerin agirliklart giincellemek i¢in kullanilmasini icermektedir.

2.1.1. Evrisimli sinir aglar1 (CNN)

Evrisimli Sinir Aglar1 (CNN), cesitli gorsel tanima gorevlerinde en son teknolojiye
sahip sonuglar elde ederek bilgisayarli gorii alaninda devrim yaratan bir sinir aglari
smifidir. CNN, girdinin bir goriintii veya bir goriintii dizisi oldugu goriintii
simiflandirma, nesne algilama ve segmentasyon gibi gorevler icin 6zellikle yararlhidir

(Biratu ve dig., 2019).

CNN arkasindaki ana fikir, goriintilerde bulunan wuzamsal korelasyondan
yararlanmaktir. Tipik bir goriintiide, komsu piksellerin benzer degerlere sahip olmasi
muhtemeldir ve ayni nesnenin veya 0zelligin pargalarin1 temsil edebilir. CNN, giris

goriintlisli iizerinde kii¢iik bir filtre veya cekirdek gezdirerek uzamsal korelasyonu
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yakalamak i¢in evrisimli katmanlar kullanmaktadir. Sekil 2.2 CNN’lerin genel

mimarisini gostermektedir.

Cikis Katmani
Giris Katmani
e qu—. I Ll
Evrisim Havuzlama Evrigim Havuzlama -
Katmani Katmani Katmani Katmani Tamamen
Bagh
Katman

Sekil 2.2 : CNN mimarisi (Zhang ve dig., 2019)

Bir CNN'deki ilk katman, goriintiiniin ham piksel degerlerini girdi olarak alan giris
katmanidir. Giris katmanini takip eden katmanlar, giris goriintiisii lizerinde bir dizi filtre
veya cekirdek evrilerek oOzellik c¢ikarimi gergeklestirmektedir. Her filtre, girdi
gorilintlistindeki belirli bir 6zelligi veya modeli vurgulayan bir 06zellik haritas
tretmektedir. CNN'lerde, bir 6zellik haritasi, girdi goriintiisiinde belirli bir 6zelligin
varligini veya yoklugunu temsil eden iki boyutlu bir dizidir (Brinker ve dig., 2018). Her
bir Ozellik haritasi, girdi goriintiisii lizerinde bir filtre veya cekirdek gezdirerek ve
sonuca dogrusal olmayan bir aktivasyon fonksiyonu uygulanarak elde edilmektedir.
Ozellik haritasinin boyutu, giris goriintiisiiniin boyutuna, filtrenin boyutuna ve evrigim
isleminin adimina baghdir. Her 6zellik haritasi, giris goriintiisiindeki kenarlar, koseler
veya lekeler gibi belirli bir 6zelligi veya deseni vurgulamaktadir. Evrisim katmanindaki
filtreler, kayip fonksiyonunu en aza indirmek i¢in agirliklarini ayarlayarak egitim
stirecinde 6grenilmektedir. Boylece filtreler, CNN'nin eldeki gorev i¢in en ayirt edici
parametre vardir. Bunlar dolgu (padding) ve adimlar (strides) seklindedir (Xu ve dig.,
2023). Dolgu, giris hacminin uzamsal boyutlarin1 korumak i¢in kullanilan bir tekniktir.
Evrisimli islemlerde, filtre giris hacmi {lizerinde kaymakta ve her konumda evrisim
islemini uygulamaktadir ancak filtre giris hacminin kenarlarina tam olarak sigmayacagi
icin filtre giris hacminin kenarlarina uygulanamamaktadir. Bu sorunu ¢6zmek igin giris

hacminin kenarlarma dolgu uygulanmaktadir. Dolgu, giris hacminin etrafina filtrenin
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giris hacminin kenarlarma uygulanmasin1 saglayan sifirlardan olusan bir kenarlik
eklemeyi icermektedir. Giris hacmine uygulanan dolgu miktari, dolgu hiper parametresi
ayarlanarak kontrol edilebilmektedir. Adim parametresi ise filtrenin giris hacmi
boyunca hareket ettirildigi adim boyutunu kontrol eden bir hiper parametredir. Adim 1
olarak ayarlandiginda, filtre her seferinde bir piksel hareket etmektedir ancak adim
I'den biiylik bir degere ayarlandiginda, filtre bazi pikselleri atlayarak ¢iktt hacminin
boyutunu azaltmaktadir. Daha biiyiik adimlar kullanmak, agin hesaplama karmasikligini

azaltabilir ve fazla uydurmanin 6nlenmesine yardimci olabilmektedir.

Hem dolgu hem de adim, evrisimli bir katmanin ¢iktt hacminin boyutunu

etkilemektedir. Cikt1 hacminin boyutunu hesaplama formiilii asagidaki gibidir:

0 = W - F + 2P
O c¢ikis hacminin boyutu, W giris hacminin boyutu, F filtrenin boyutu, P dolgu miktar

ve S adimdir.

Ayrica, birden ¢ok 6zellik haritas1 olusturmak i¢in girdi goriintlisiine birden ¢ok filtre
uygulanabilmektedir. Her filtre, belirli bir 6zelligi yakalamak i¢in tasarlanmistir ve
ortaya cikan ozellik haritalari, girdi goriintiisiiniin daha saglam bir temsilini elde etmek
i¢in birlestirilmektedir (Ghanbari ve dig., 2021). CNN'lerde filtreler, belirli 6zellikleri
cikarmak icin giris goriintlisii lizerinde kayan kii¢iik matrislerdir. Her filtre, giris
goriintiistindeki kenarlar, koseler veya lekeler gibi belirli bir 6zelligi veya deseni
yakalamak i¢in tasarlanmistir. Filtrenin agirliklari, kayip islevini en aza indirmek i¢in
egitim siirecinde 6grenilmektedir ve CNN'nin eldeki gorev i¢in en ayirt edici olan bir
dizi filtreyi 6grenmesine olanak tanimaktadir. Filtreler tipik olarak 3x3 veya 5x5 gibi
tek boyutlu kare matrislerdir ancak daha karmasik gorevler i¢in daha biiyiik filtreler de
kullanilabilmektedir. Evrisim islemi sirasinda filtre, giris goriintiisii {izerinde kaymakta
ve filtre degerleri ile giris goriintiisiindeki karsilik gelen piksel degerleri arasindaki i¢
carptmi hesaplamaktadir. Sonu¢ Ozellik haritasinda, filtre tarafindan o konumda
yakalanan 6zelligin varligin1 veya yoklugunu temsil eden tek bir degerdir. CNN'ler,
farkli agirliklara sahip birden ¢ok filtre kullanarak girdi goriintiisiinden birden ¢ok

ozelligi c¢ikarabilmekte ve birden ¢ok Ozellik haritasi olusturabilmektedir. Her filtre,
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farkli yonlerdeki kenarlar gibi belirli bir 6zelligi yakalamak i¢in tasarlanmigtir ve ortaya
cikan Ozellik haritalari, giris goriintlisiiniin daha saglam bir temsilini elde etmek i¢in
birlestirilmektedir. Coklu 6zellik haritalar1 daha sonra, uzamsal ¢oziiniirliigii azaltmak
ve en gboze carpan Ozellikleri yakalamak i¢in bir havuzlama katmanindan
gecirilmektedir. Ozellik haritalarmin kullanimi, CNN'lerin énemli bir yéniidiir ve girdi
verilerinin hiyerarsik temsillerini 6grenmelerini saglamaktadir. Bir CNN'min ilk
katmanlar1 kenarlar ve koseler gibi diisiik seviyeli 6zellikleri 6grenirken, daha derindeki
katmanlar sekiller ve nesneler gibi daha karmasik 6zellikleri 6grenmektedir. Hiyerarsik
temsil, CNN'lerin goriintiilerdeki karmasik kaliplar1 yakalamasina ve gesitli bilgisayarla

gorme gorevlerinde son teknoloji iirlinii sonuglar elde etmesine olanak tanimaktadir.

Cikarilan 6zellik haritalar1 daha sonra modelde dogrusal olmamay1 saglamak i¢in ReLU

veya Sigmoid gibi dogrusal olmayan bir aktivasyon fonksiyonundan gegirilmektedir.

Ayrica CNN’ler Ozellik haritalarinin uzamsal ¢oziniirligiinii azaltmak ve en gdze
carpan Ozellikleri yakalamak ic¢in havuzlama katmanlarin1 kullanmaktadirlar.
Havuzlama katmanlari, evrisimli katmanlar tarafindan iiretilen Ozellik haritalarinin
uzamsal boyutlarini azaltmak igin CNN'lerde kullanilmaktadir (Kumari ve dig., 2022).
Ozellik haritasmi, havuzlama bélgeleri veya alici alanlar olarak adlandirilan, birbiriyle
ortiismeyen kiiciik bolgelere ayirarak ve her bolge icin tek bir ¢ikt1 degeri hesaplayarak
caligmaktadirlar. Bu sekilde en goze c¢arpan Ozellikleri korurken ozellik haritasinin
boyutunu azaltmaktadir. En yaygin havuzlama tiiri, her havuzlama bdlgesindeki
maksimum degeri veren maksimum havuzlamadir. Maksimum havuzlama islemi su

sekilde tanimlanir:

_ s s
Yijk =max1ly_; max 1y X-1)s+p,(j-1)s+qk (2.6)

burada y;;x, (i,j), konumundaki k'inc1 Ozellik haritasmin ¢ikti - degeridir,
X(i-1)s+p,(j—1)s+q.k 15¢ k'mc1 Ozellik haritasindaki (i — 1)S + p, (j — 1) konumundaki
giris degeridir ve S, havuzlama bolgesinin boyutudur. Diger bir havuzlama tiirii, her bir
havuzlama bolgesindeki ortalama degeri hesaplayan ortalama havuzlamadir. Ortalama

havuzlama islemi su sekilde tanimlanir:
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1 S S
yl,],k g2 2 2 (i-1)S+p,(j—1)S+q,k (2.7)

p=1q=1

Burada y;jx V&  X(i—1)s+p(j-1)s+qk  Maksimum  havuzlama islemi  gibi

tanimlanmaktadir.

Havuzlama katmanlari, bitisik havuzlama bdlgelerinin belirli bir miktarda Ortiistiigii
ortiisen havuzlama bolgeleriyle veya havuzlama bolgeleri arasindaki ortiismeyi azaltan
havuzlama bolgesi boyutundan daha biiylik adimlarla da kullanilabilmektedir. Bu,
CNN'lerin artan hesaplama karmagsikligi pahasina 6zellik haritalarinda daha ayrintili

ayrintilar1 yakalamasina olanak tanimaktadir.

Birka¢ evrisimli ve havuzlama katmanindan sonra ¢ikti evrisimli katmanlar tarafindan
cikarilan ozelliklere dayali olarak simiflandirma veya regresyon gergeklestiren tam
baglantili bir katmana beslenmektedir. Bir CNN'nin ¢ikt1 katmani, bir siiflandirma
gorevindeki siniflar tizerinde bir olasilik dagilimi {iretmek igin tipik olarak bir softmax

aktivasyon fonksiyonu kullanilmaktadir.

CNN modeli olustururken yukaridaki genel bilgiler disinda belli basli parametrelerin de
ayarlanmas1 gerekmektedir. Bunlardan biri Birakma (Dropout)dir. Birakma, CNN'lerde
fazla uydurmay1 6nlemek i¢in kullanilabilen bir diizenlilestirme teknigidir. Birakmanin
arkasindaki temel fikir, egitim sirasinda agdaki néronlarin bir kismini rastgele
birakmaktir. Bunu yaparak ag, belirli néronlarin aktivasyonuna bagli olmayan daha
saglam oOzellikleri 6grenmeye zorlanmaktadir. Egitim sirasinda, agdaki her ndrona,
standart olarak 0,5 civarinda birakilma olasilig1 verilir fakat bu deger eldeki probleme
gore degisebilmektedir. Birakilan noronlar, agin ileri veya geri gecisine dahil
edilmemektedir boylece agin kapasitesi etkili bir sekilde azaltilir ve néronlarin birlikte
adaptasyonunu Onlemektedir. Test zamaninda ise tiim ag kesinti olmadan
kullanilmaktadir. Bununla birlikte, aktivasyonlarin genel Ol¢eginin ayni kalmasini
saglamak i¢in her bir ndronun ¢iktisi, egitim sirasinda mevcut olma olasilig ile
carpilmaktadir. Birakma, asir1 uydurmayi Onleyerek, CNN'lerin genellestirme

performansini iyilestirmeye ve onlar1 ger¢ek diinya uygulamalari i¢in daha uygun hale
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getirmeye yardimci olabilmektedir fakat fazla bir birakma orani belirlemek asirt bilgi
kaybina sebep olacagi icin modelin Ogrenememesine de sebep olabilmektedir.
Ayarlanmasi gereken baska bir parametre ise diizenlilestirme (regularization) olabilir.
Diizenlilestirme islemi de probleme gore degismektedir. Diizenlilestirme, CNN'lerde
fazla uydurmay1 onlemek ic¢in kullanilabilecek bir dizi tekniktir (Chen ve dig., 2016).
Diizenli hale getirmenin arkasindaki temel fikir, agin kayip islevine bir ceza terimi
eklemektir; bu sekilde ag yeni verilere daha iyi genellestiren daha basit ve sorunsuz
islevleri 6grenmeye tesvik edilmektedir. CNN'lerde yaygin olarak kullanilan bir
diizenleme teknigi, agdaki agirliklarin karelerinin toplamiyla orantili olarak kayip
fonksiyonuna bir ceza terimi ekleyen L2 diizenlemesidir. L2 diizenlemesi, ag1 daha
kiigiik agirlik degerleri 6grenmeye tesvik eder ve boylece ag kapasitesini azaltarak fazla

uyumu Onlemeye yardimei olabilmektedir (Shi ve dig., 2022).

LZ = )\ZWZ
w

(2.8)

burada A, diizenlilestirme giictidiir ve w, agdaki bir agirlik parametresidir.

CNN'lerde kullanilabilecek bir baska diizenleme teknigi, agdaki agirliklarin mutlak
degerlerinin toplamina orantili bir ceza terimi ekleyen L1 diizenlemesidir. Bu
diizenleme, ag1 girdi verilerinin boyutsalligini azaltmaya ve asir1 uydurmay: énlemeye
yardimct olabilecek seyrek ozellikleri 6grenmeye tesvik etmektedir (Ghosh ve dig.,

2009).

Ly =AZ|w|
w

(2.9)

burada A, diizenlilestirme giiciidiir ve w, agdaki bir agirlik parametresidir.

Her iki durumda da, diizenlilestirme giicii A, egitim kaybin1 en aza indirme ve agdaki
agirliklarin boyutunu en aza indirme arasindaki degis tokusu kontrol etmektedir. A

degerini  ayarlayarak,  diizenlilestirme  derecesi  kontrol  edilebilmektedir.
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Diizenlilestirme, CNN'lerin egitiminde 6nemli bir tekniktir ¢iinkii asir1 uydurmayi

onlemeye ve agin genellestirme performansini iyilestirmeye yardimci olmaktadir.

CNN’in mekansal degismezlik, parametre paylasimi, hiyerarsik Ozellik O6grenme,
yerellestirme ve veri verimliligi gibi birgok avantaji bulunmaktadir (Yamashita ve dig.,

2018; Pattabiraman ve dig., 2022).

* Mekansal Degismezlik : CNN'ler, konumlari, yonleri veya boyutlari ne olursa olsun
bir goriintiideki nesneleri taniyabilmektedir. Giris goriintiisiiniin tiim boliimlerine ayni
filtreleri uygulayan ve bdylece ¢eviri i¢in degismez olan bir dizi Ozellik haritasi

olusturan evrisimli katmanlarin kullanilmasiyla elde edilmektedir.

* Parametre Paylagimi : CNN'ler, belirli bir 6zellik haritasindaki tiim konumlar i¢in ayn1
agirhik kiimesini kullanmaktadir. Boylece 6grenilmesi gereken parametre sayisini
azaltarak CNN'leri bellek kullanim1 ve egitim siiresi agisindan daha verimli hale

getirmektedir.

* Hiyerarsik Ozellik Ogrenme : CNN'ler, birden ¢ok katmanm kullanimiyla giderek
daha karmasik ve soyut ozellikleri 6grenebilmektedir. Agin alt katmanlar1 kenarlar ve
koseler gibi basit 6zellikleri 6grenirken, iist katmanlar sekiller ve dokular gibi daha

karmasik 6zellikleri 6grenmektedir.

* Yerellestirme : CNN'ler yalnizca goriintiileri siniflandirmakla kalmaz ayni zamanda
iglerindeki nesnelerin konumunu da belirleyebilmektedir. Bir video akisindaki nesneleri
izleme gibi gorevlerde yardimci olabilecek nesne algilama ve yerellestirme gibi

tekniklerin kullanilmasiyla elde edilmektedir.

* Veri Verimliligi : CNN'ler, 6zellikleri hiyerarsik olarak 6grenme yetenekleri sayesinde
nispeten kiigiik miktarlarda egitim verileriyle iyi performans gosterebilmektedir.
Ozellikle biiyiik miktarda etiketlenmis veri elde etmenin zor veya pahali olabilecegi

tibbi goriintiileme gibi gorevlerde dnemlidir.

Sonug olarak, CNN, c¢esitli gorsel tanima gorevlerinde son teknoloji sonuclar elde
ederek bilgisayar goriisii alaninda devrim yaratan gii¢lii bir sinir aglar1 smifidir.
CNN'ler, ozellikleri ¢ikarmak i¢in evrisimli katmanlar1 ve 6zellik haritalarinin uzamsal
¢cozlnlirliiglinii azaltmak i¢in katmanlari bir araya getirerek goriintiilerde bulunan

uzamsal korelasyondan yararlanmaktadir. CNN'ler tarafindan 0Ogrenilen hiyerarsik
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temsil, goriintiilerdeki karmasik kaliplar1 yakalamalarina ve gesitli bilgisayarla gorme

gorevlerinde son teknoloji sonuglara ulagmalarina olanak tanimaktadir.
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BOLUM 3. FEDERE OGRENME

Federe 6grenme, birden fazla cihazin verilerini paylasmadan ortak bir modeli ortaklasa
egitmesine izin veren bir makine 6grenmesi teknigidir. Yaklagim, dagitilmis bir ortamda
makine 6grenmesi modellerini egitmenin gizliligi koruyan ve daha verimli bir yolunu
saglamaktadir. Federe 6grenme siireci, katilan tiim cihazlara gonderilen merkezi bir
model olusturarak baslamaktadir. Her cihaz daha sonra modeli yerel verileri tizerinde
egitir ve gilincellenen model parametrelerini merkezi sunucuya geri gonderir. Sunucu,
tiim cihazlardan gelen gilincellemeleri toplar ve bunlari merkezi modeli giincellemek
icin kullanir. Bu siire¢, model istenilen dogruluk diizeyine yakinsayana kadar yinelemeli
olarak tekrarlanir. Federe Ogrenme yaklagimi, verilerin hassas oldugu ve
paylasilamadigi durumlarda veya verilerin merkezi bir konuma aktarilamayacak kadar
biiyiik oldugu durumlarda kullanighdir. Sekil 3.1°de goriildiigii tizere federe 6grenme

bir ¢ok bilesenden olusmaktadir.
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3.1. Sifreleme Yontemleri

Federe 6grenmede, giivenli iletisim ve veri gizliligi, verilerin gizliligini korumak igin
cok oOnemlidir. Verilerin gizliligini saglamak i¢in farkli sifreleme yontemleri

kullanilmaktadir.

3.1.1. Homomorfik sifreleme

Homomorfik sifreleme, hesaplamalarin sifre ¢ézme olmadan sifreli metin iizerinde
yapilmasina izin veren bir sifreleme tiiridiir (Naehrig ve dig., 2011). Baska bir deyisle,
sifrelenmis veriler, verilerin sifresinin ¢oziilmesine gerek kalmadan dogrudan
hesaplamalar i¢in kullanilabilmektedir. Homomorfik sifreleme, hesaplamalar igin
kullanilirken verilerin gizliligini korumak i¢in de kullanilabilir. Homomorfik sifreleme

icin matematiksel formiil soyledir:

C = E(m) (3.1)

burada C sifreli metindir, E sifreleme islevidir ve m diiz metindir.

Veriler genellikle farkli cihazlara veya kuruluslara dagitildigindan, federe 6grenmede
gizliligi ve giivenligi korumak i¢in 6nemli bir 6zelliktir.

Homomorfik sifreleme iki ana kategoriye ayrilabilir: tamamen homomorfik sifreleme
(FHE) ve kismen homomorfik sifreleme (PHE) (Scheibner ve dig., 2021). Tamamen
homomorfik sifreleme, sifrelenmis veriler iizerinde herhangi bir hesaplama tiiriiniin
gerceklestirilmesine olanak saglarken kismen homomorfik sifreleme, yalnizca belirli
hesaplama tiirlerinin gergeklestirilmesine izin vermektedir. Tamamen homomorfik

sifreleme icin temel matematiksel formiil sudur:

E(my) - E(my) = E(my + my) 3.2)

E(m), m mesajinin sifrelendigini ifade eder.
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Homomorfik sifrelemenin matematiksel temeli, kafes adi verilen matematiksel yapilara
dayanmaktadir. Kafesler, karmasik veri yapilarini matematiksel olarak kolayca
manipiile edilebilecek bir sekilde temsil etmek icin kullanilabilen bir tiir ayrik
matematiksel yapidir (Hu ve dig., 2023). 3.2°de verilen matematiksel formiil, iki diiz
metin mesajinin sifreli metinleri iizerinde islem yaparak, diiz metin mesajlarinin
toplaminin sifreli metnini elde edebilecegimizi gostermektedir. Bu 6zellik homomorfik
toplama olarak bilinir. Benzer sekilde, kismen homomorfik sifreleme i¢in iki tiir vardir
ve bunlar toplama i¢in homomorfik sifreleme ve ¢arpma i¢in homomorfik sifrelemedir.
Toplama i¢in kismen homomorfik sifrelemenin temel matematiksel formiilii 3.3’te

verilmigtir.

E(my) + E(m,) = E(my + my) (3.3)

Carpma icin kismen homomorfik sifreleme i¢in matematiksel formiil 3.4’te verilmistir.

E(my) - E(my) = E(my - my) (3.4)

Tamamen Homomorfik Sifreleme hem homomorfik toplamayr hem de carpmayi
desteklemekte iken Kismen Homomorfik Sifreleme yalnizca homomorfik toplamay1

veya carpmay1 desteklemektedir.
Homomorfik sifrelemeyi uygulamak i¢in kullanilan birkag farkli teknik vardir:

* Tam Sayilar1 Carpanlara Ayirmaya Dayali Yontemler: Bu yontemler, biiylik tam
sayilar1 asal carpanlarina ayirrmanin zorluguna dayanmaktadir (Mittal ve dig., 2022). Bu
yontemin ornekleri arasinda Rivest-Shamir-Adleman (RSA) sifreleme sistemi ve Rabin

sifreleme sistemi bulunmaktadir.

* Eliptik Egri Sifrelemeye Dayali Yontemler: Bu yontemler, verileri sifrelemek ve
sifresini ¢ozmek icin eliptik egrilerin ozelliklerini kullanmaktadir. Bu yontemin
ornekleri arasinda ElGamal kripto sistemi ve Eliptik Egri Entegre Sifreleme Diizeni

(ECIES) kripto sistemi yer almaktadir (Hong ve dig., 2016).
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» Kafes Tabanli Yontemler: Bu yontemler, kafeslerin 6zelliklerini temel almaktadir ve
Gentry-Halevi sifreleme sistemini ve Nth Degree Truncated Polynomial Ring Units
(NTRU) sifreleme sistemini icermektedir (Kadykov ve dig., 2021).

Federe o6grenmede homomorfik sifrelemenin kullanilmasi, verilerin gizliligini ve
giivenligini koruyarak verilerin sifre ¢dzmeye gerek kalmadan islenmesine ve analiz
edilmesine olanak tanimaktadir. Bununla birlikte, homomorfik sifrelemenin hesaplama
karmasikli§i, onu biiyiikk 0Olgekli hesaplamalar i¢in yavas ve verimsiz hale
getirebilmektedir. Ek olarak, homomorfik sifrelemenin uygulanmasi ve kullanilmasi,
onemli uzmanlik ve kaynaklar gerektirir, bu da daha kii¢lik kuruluglarin veya bireylerin

uygulamasini zorlagtirmaktadir.

3.1.2. Diferansiyel gizlilik

Diferansiyel gizlilik, hassas bilgileri korumak icin kullanilan ve bilgilerden yararh
bilgiler elde edilmesine izin veren bir tekniktir. Veri noktalarinin tanimlanmasini
onlemek icin verilere parazit eklenmesini icermektedir. Verilere eklenen giiriiltii
miktar1, gizlilik biitcesi adi verilen bir parametre tarafindan kontrol edilmektedir.

Gizlilik biitcesi ne kadar yliksek olursa, verilere o kadar fazla giiriiltii eklenmektedir.
Resmi olarak, diferansiyel gizlilik su sekilde tanimlanabilir (Adnan ve dig., 2022):

D bir veri kiimesi olsun ve M, D'yi girdi olarak alan ve bir aralikta bir ¢ikt1 {ireten
rastgele bir algoritma olsun. En fazla bir kayitta farklilik gosteren herhangi iki veri
kiimesi D1 ve D2 i¢in ve S c¢iktilarinin herhangi bir alt kiimesi i¢cin M'nin (g, 6)-

diferansiyel gizliligi karsiladig1 soylenmektedir.

P[M(D,) € S] < eP[M(D,) € S] + & (3.5)

Burada & ve o saglanan mahremiyet miktarim1 kontrol eden parametrelerdir. ¢

parametresi, verilere eklenen giiriiltii miktarinin bir dl¢uisiidiir.

Denklem 3.5’teki M algoritmasindan elde edilen belirli bir ¢iktinin, girdi olarak D1
veya D2’nin kullanilmas1 durumunda yaklasik olarak ayni olasilikta oldugunu ifade

eder. & parametresi saglanan mahremiyet miktarini kontrol etmektedir. Daha biiyiik ¢
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degerleri daha az mahremiyet saglar. & parametresi, algoritmanin diferansiyel gizliligi
karsilayacagina dair daha fazla glivence saglayan daha kiiciik & degerleri ile basarisizlik
olasiligin1 kontrol etmektedir. Diferansiyel gizliligin 6énemli bir yonii, mekanizma
tarafindan sunulan mahremiyet koruma seviyesini belirleyen gizlilik parametresi olan
¢’nun secimidir. Daha kiiciik bir € degeri, daha yiiksek diizeyde bir gizlilik korumasina
karsilik gelmektedir ancak veri kullaniminin azalmasina sebep olmaktadir. Ote yandan,
daha biiyiik bir € degeri, daha yiiksek veri kullanim1 saglamaktadir ancak mahremiyet
korumasinin azalmasina sebep olmaktadir. Bu nedenle, & se¢imi, mahremiyet ve veri
faydas1 arasinda bir degis tokustur ve belirli uygulamaya ve kabul edilebilir risk
diizeyine baglhdir.

Diferansiyel gizlilik, uygulamada veriler analiz edilmeden 6nce verilere rastgele giiriiltii
eklenerek elde edilebilmektedir. Bunu yapmanin bir yolu, verilere Laplace veya
Gaussian giirtiltiisiinii eklemektir (Wu ve dig., 2022); bu giiriiltiiler, sifir etrafinda
ortalanmis ve asagidaki gibi bir olasilik yogunluk fonksiyonuna sahip bir giirtlti

turidiir:

1 [x—p

f (e b) =gy Xe b

(3.6)

burada p dagilimin merkezidir ve b dagilimin yayilmasini kontrol eder.

Genel olarak, diferansiyel mahremiyet, bireylerin mahremiyetini korumak i¢in 6nemli
bir tekniktir ve yine de verilerden faydali iggdriiler elde edilmesine izin vermektedir. Bir
algoritma tarafindan saglanan gizlilik miktarim1 6lgmek i¢in matematiksel bir cergeve
saglar ve ek gizlilik korumasi katmanlari saglamak i¢in homomorfik sifreleme gibi

diger gizliligi koruyan tekniklerle birlikte kullanilabilmektedir.

Diferansiyel gizlilik teknikleri Rastgele Yanit ve Sorgu kisitlama olarak iki ana

kategoriye ayrilabilmektedir.

Rastgele yanit, yayinlanmadan 6nce verilere rastgele giirtiltii ekleyerek hassas bilgileri
korumak ic¢in kullanilan bir tekniktir. Rastgele yanitta, her bireyin yaniti, sorulan

sorunun duyarliligina dayali bir olasilik dagilimina gore rasgele belirlenmektedir (Lai
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ve dig., 2022). Rastgele yanit tekniklerinin iki ana tiirii, toplamsal ve ¢arpimsal giiriiltii

modelleridir.

Toplam giiriiltii modelinde, stokastik bir deger olusturmak igin gergek degere rastgele
bir giirtiltii degeri eklenmektedir. Carpimsal giiriiltii modelinde ise rastgele bir giiriilti
degeri gercek degerle carpilarak stokastik bir deger olusturulmaktadir. Stokastik deger
daha sonra agiklanmaktadir. Girilti degerlerinin olasilik dagilimi, tipik olarak,
bireylerin mahremiyetini korurken verilerin istatistiksel olarak dogru kalmasini
saglamak i¢in secilmektedir. Sorgu kisitlama, bir veritabanina yapilabilecek sorgu
sayisint smirlamak icin kullanilan bir tekniktir. Sorgu sayisini siirlayarak, bir
saldirganin bireyler hakkinda hassas bilgileri kesfetmesini engellemek miimkiindiir

(Shen ve dig., 2020). iki ana sorgu kisitlama teknigi tiirii k-anonimlik ve I-gesitliliktir.

k-anonimlik, her bireyin en az k-1 diger bireylerden ayirt edilemez olmasini saglayarak
bir veri kiimesindeki bireylerin mahremiyetini korumak i¢in kullanilan bir tekniktir. Bu,
bireyleri niteliklerine gore kiimelere ayirarak ve ardindan niteliklerini tiim kiime i¢in
gecerli olan bir genellemeyle degistirerek elde edilmektedir. Amagc, bir saldirganin veri
kiimesindeki herhangi bir kisiyi yliksek bir giivenle tanimlayamamasina neden

olmaktadir.

I-gesitlilik, bir veri kiimesindeki her grubun belirli bir 6zellik i¢in en az 1 farkli deger
igermesini saglamak i¢in kullanilan bir tekniktir. Verilerin 6znitelik i¢in degerlerin
dagilimi gibi her gruba daha fazla bilgi eklenerek elde edilmektedir. Amag, bir
saldirganin belirli bir gruptaki iiyeliklerine dayanarak bireyler hakkinda hassas bilgiler

cikaramamasina neden olmaktadir.

Her iki teknik de istatistiksel analize izin verirken bir veri kiimesindeki bireylerin

mahremiyetini korumak i¢in kullanilabilmektedir.

3.2. Haberlesme Mimarileri

Federe 6grenmede belirli kullanim durumu ve gereksinimlere bagl olarak ii¢ ana

haberlesme mimarileri bulunmaktadir.
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3.2.1. Merkezi haberlesme mimarisi

Bu tiir bir mimaride birden ¢ok istemciden toplanan verileri kullanarak bir makine
o6grenmesi modelini egitmekten merkezi bir sunucu sorumludur. Sunucu, istemcilerden
verileri alir, toplar ve model parametrelerini gilincellemek i¢in kullanir. Merkezi
yaklasim, gelencksel makine 6grenmesine benzer ancak istemcilerin verilerini gizli

tutarken 6grenme siirecine katilmalarina izin verme avantajina sahiptir.

Merkezilestirilmis haberlesme mimarisi, sunucunun Ogrenme silirecini yoOnettigi ve
istemcilerin yalnizca sunucuya yerel giincellemeler sagladigi bir Federe 6grenme
mimarisi ¢esididir (Nikham ve dig., 2019). Bagka bir deyisle, sunucu, istemci
giincellemelerini toplayan ve genel modeli giincelleyen merkezi koordinatér gorevi

gormektedir. Ortak model gelistirme stireci agagidaki adimlara ayrilabilir.

1. Sunucu baslatma: Sunucu, 6grenme siireci i¢in baslangi¢ noktast olarak kullanilacak

genel modeli baglatmaktadir.

2. Istemci segimi: Sunucu, bilgi islem yetenekleri, ag baglantis1 veya veri dagitimi gibi

belirli kriterlere dayali olarak bir istemci alt kiimesi se¢gmektedir.

3. Model dagitimi: Sunucu, genel modelin gecerli siiriimiinii sec¢ilen istemcilere

dagitmaktadir.

4. Yerel model giincellemesi: Her istemci, modeli yerel verilerini kullanarak

egitmektedir ve model parametrelerini yerel kayip islevine gore giincellemektedir.

5. Model toplama: Sunucu, istemcilerden giincellenen modelleri toplar ve bunlart basit
ortalama alma gibi dnceden tanimlanmis bir toplama algoritmasi kullanarak yeni bir

genel modelde toplamaktadir.

6. Model dagitimi: Sunucu, yeni genel modeli istemcilere dagitmaktadir ve islem 4.

adimdan itibaren tekrarlanmaktadir.

Merkezi haberlesme mimarisinde merkezi bir koordinatoriin kullanilmasi, merkezi
olmayan haberlesme mimarisine kiyasla gelismis model yakinsama, 6grenme siireci
tizerinde daha iyi kontrol ve karmasik algoritmalarin daha kolay uygulanmasi gibi
cesitli avantajlara sahiptir. Sekil 3.2°de goriildiigli ilizere merkezi haberlesme

mimarisinde bir sunucu istemciler ile haberlesmektedir.
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Sekil 3.2 : Merkezi haberlesme

Gizliligi ve gilivenligi saglamak icin, giivenli ¢ok tarafli hesaplama ve homomorfik
sifreleme gibi cesitli sifreleme teknikleri kullanilabilmektedir. Ek olarak, bireysel
istemcilerin verilerinin gizliligini daha fazla korumak igin diferansiyel gizlilik
uygulanabilmektedir ki bu caligmanin bir pargasinda diferansiyel gizlilik tercih

edilmistir.

Kullanicilarin verilerinin birbirine ¢cok benzedigi yani veri kiimesinde ayni 6zelliklere
sahip degiskenlerin bulundugu, verilerin hassas veya 6zel olmadigi durumlarda merkezi
haberlesme mimarisi tercih edilebilmektedir. Bunun nedeni, merkezi haberlesmede,
verilerin birlestirme i¢in merkezi bir sunucuya gonderilmesi ve merkezi sunucunun,
modelin dogrulugunu arttirmak i¢in daha gelismis algoritmalar ve optimizasyonlar
gerceklestirebilmesidir. Ek olarak, merkezi Federe haberlesme mimarisi, veri
gizliliginin ve giivenliginin son derece 6nemli oldugu saglik veya finans gibi verilerin

tek bir sahibinin veya denetleyicisinin oldugu uygulamalar i¢in uygundur.

3.2.2. Merkezi olmayan haberlesme mimarisi

Bu tiir bir haberlesme mimarisinde merkezi bir sunucu yoktur. Bunun yerine istemciler,
model parametrelerini ve gradyanlar1 birbirleriyle degistirerek modeli isbirligi iginde
egitmektedirler (Chellapandi ve dig., 2023). Merkezi olmayan yaklasim esler arasi
o0grenme olarak da bilinmektedir. Merkezi olmayan haberlesme mimarisi, merkezi bir

otoritenin olmadigr veya Olgeklenebilirlik ve hata toleransma ihtiyag duyulan
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senaryolarda kullaniglidir. Sekil 3.3’de goriildiigli lizere merkezi haberlesme

mimarisinde istemciler kendi aralarinda haberlesmektedir.
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Merkezi Olmayan

Sekil 3.3 : Merkezi olmayan haberlesme

Merkezi olmayan haberlesme mimarisi merkezi bir sunucuya ihtiya¢ duymadan egitim
sirecini birden fazla diigiim veya cihaza dagitan bir tiir Federe 6grenmedir. Bu
mimaride her diiglim kendi verileri lizerinde yerel egitim gerceklestirir ve yalnizca
gerekli giincellemeleri diger diigiimlerle paylasmaktadir. Merkezi olmayan yaklagim,
diiglimler arasinda aktarilan veri miktarin1 azaltmaktadir boylece gizliligi arttirmakta ve

iletisim maliyetlerini diistirmektedir.

Merkezi olmayan haberlesme, diigtimlerin birbirleriyle dogrudan iletisim kurdugu esler
arasi bir agda calismaktadir. Her diiglimiin kendi veri kiimesi vardir ve kendi modelini
yerel olarak egitmektedir. Modeller, her bir diigiimiin giincellemelerini diger
diigtimlerle paylastigi ve yeni bir model olusturmak i¢in bunlar1 bir araya getirdigi bir
mutabakat  siireciyle  giincellenmektedir. Mutabakat siireci,  gilincellemelerin
ortalamasinin alinmasi1 veya daha karmagik bir algoritmanin kullanilmasi gibi farkli

bigimler alabilmektedir.

Merkezi olmayan haberlesme mimarisinde de verilerin gizliligi korunmaktadir ¢iinkii
veriler hi¢cbir zaman cihazlardan disar1 ¢ikmamaktadir. Bunun yerine, yalnizca model

giincellemeleri diigiimler arasinda paylasilmaktadir. Bu, hassas bilgilerin cihazda
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kalarak veri ihlali riskini azalttig1 anlamina gelmektedir. Buna ek olarak, egitim siireci
cok sayida cihaza dagitilabildiginden, egitim i¢in ¢ok biiylik veri kiimelerinin
kullanilmasina olanak sagladigindan, merkezi olmayan haberlesme mimarisi yliksek

diizeyde 6lgeklenebilmektedir.

Merkezi olmayan haberlesme mimarisinin olasi bir dezavantaji, fikir birligi siirecine
duyulan ihtiya¢ nedeniyle daha uzun bir egitim siiresi gerektirebilmesidir. Ancak bu
sorun daha hizli algoritmalar1 kullanilarak veya merkezi olmayan haberlesme mimarisi,
merkezi veya yart merkezi yontemlerle birlestiren hibrit bir yaklasim kullanilarak

azaltilabilmektedir.

Merkezi olmayan haberlesme mimarisi, tibbi veya finansal uygulamalar gibi veri
gizliliginin son derece onemli oldugu senaryolarda 6zellikle yararlhidir. Verilerin ¢ok
sayida sensor veya cihaz tarafindan iiretildigi Nesnelerin Interneti (IoT) uygulamalar

gibi verilerin yiliksek oranda dagildigi durumlarda da kullanilabilmektedir.

3.2.3. Hibrit haberlesme mimarisi

Hibrit haberlesme mimarisi, merkezi ve merkezi olmayan Federe haberlesme
mimarisinin bir birlesimidir. Hibrit yaklagimda, istemciler gruplara ayrilmaktadir ve her
grubun yerel model gilincellemelerini toplamaktan sorumlu merkezi bir sunucusu vardir.
Merkezi sunucular daha sonra modellerini bir araya getirmek ve genel modeli

giincellemek icin birbirleriyle iletisim kurmaktadir.

Hibrit haberlesme mimarisi, istemcilerde veya agda kaynak kisitlamalarinin oldugu
ancak yine de gizliligin korunmasina ihtiya¢ duyulan durumlarda kullaniglidir. Hibrit
yaklasim, hem merkezi hem de merkezi olmayan yaklasimlarin giiclii yonlerinden
yararlanarak kaynaklarin daha verimli kullanilmasina olanak tanimaktadir. Sekil 3.4’de
hibrit haberlesme mantig1 gosterilmistir ve goriildiigli lizere her istemci grubundan

sorumlu birer sunucu vardir.
Hibrit haberlesme siireci asagidaki adimlar1 igermektedir:

1. Istemciler, cografi konum, donanim 6zellikleri vb. gibi cesitli faktdrlere dayali olarak

daha kiictik alt gruplara ayrilmaktadir.
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2. Yerel modeller, merkezi olmayan yaklasima benzer sekilde her istemcinin verileri

tizerinde egitilmektedir.
3. Yerel modeller, her bir alt grubun merkezi sunucusunda toplanmaktadir.

4. Her alt grubun merkezi sunuculari, yerel modellerini bir araya getirmek ve genel

modeli giincellemek i¢in birbirleriyle iletisim kurmaktadir.

5. Global model, ¢ikarim veya ileri egitim i¢in dagitilmaktadir.

000000

Sekil 3.4 : Hibrit haberlesme

Hibrit haberlesme mimarisinin avantajlari arasinda gelismis model dogrulugu, azaltilmis
iletisim maliyetleri ve verimli kaynak kullanimi yer almaktadir. Ancak hibrit yaklasim,
model birlestirmenin artan karmagsikli§i ve merkezi sunucular arasinda daha fazla

koordinasyon ihtiyaci gibi baz1 zorluklarla da karsilagabilmektedir.

3.3. lletisim Protokolii

Federe Ogrenme, ham verilerini paylasmalarini gerektirmeden bir makine dgrenmesi
modelini egitmek i¢in farkli cihazlar veya diiglimler arasindaki iletisimi icermektedir.
Bu nedenle, Federe &grenme sistemlerinde optimum performansi elde etmek igin

giivenilir ve verimli bir iletisim protokolii gereklidir.
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Federe 6grenmede kullanilan popiiler bir iletisim ¢ercevesi Uzaktan Prosediir Cagrist
(gRPC)'dir. gRPC, Google tarafindan gelistirilmis, istemci ve sunucu uygulamalari
arasinda iletisimi saglayan acik kaynakli bir uzaktan prosediir ¢agris1 (RPC) sistemidir.
Veri aligverisi i¢in Protocol Buffers veri serilestirme mekanizmasini kullanir ve Python,

C++ ve Java gibi gesitli programlama dillerini desteklemektedir (Sliwa ve dig., 2021).

gRPC, Federe &grenme icin ¢esitli avantajlar saglamaktadir. Ilk olarak, yiiksek
performansl iletisim igin tasarlanmistir ve biiyiilk hacimli verileri hizli ve verimli bir
sekilde isleyebilmektedir. Aktarim i¢in HTTP/2 kullanir ve hem tekli hem de akish
RPC'leri destekler, bu da onu farkli tirde Federe 6grenme gorevlerini isleyecek kadar
esnek kilmaktadir. gRPC'nin bir baska avantaj1 da, Federe 6grenme igin gerekli olan ¢ift
yonli iletisimi desteklemesidir. Hem istemcinin hem de sunucunun, Federe 6grenme
sistemindeki diigiimler arasinda daha dinamik ve etkilesimli bir iletisim saglayarak

istekleri ve yanitlari baslatabilecegi anlamina gelmektedir.

Ayrica gRPC, iletisim sisteminin hataya dayanikli olmasimni ve agdaki beklenmeyen
arizalarin lstesinden gelebilmesini saglayan yerlesik yiik dengeleme ve yilik devretme
destegi saglamaktadir. Ayrica, Federe 6grenme sistemindeki diigiimler arasinda degis
tokus edilen verilerin giivenli ve 6zel olmasini saglayan Aktarim Katmani1 Giivenligini

(TLS) kullanarak iletisim i¢in giivenli bir kanal saglamaktadir.

3.4. Federe Ogrenme Tiirleri

Federe 6grenme yatay federe ogrenme, dikey federe 6grenme ve boliinmiis 6grenme

olarak {i¢ farkl1 6grenme tiiriine sahiptir.

3.4.1. Yatay Federe 6grenme

Yatay Federe Ogrenme, ayni tiirde verilere ancak farkli veri drneklerine sahip birden
fazla istemciyi iceren bir Federe 6grenme tiiriidiir. Bu tiir bir 6grenme, amag tek bir
cihazda veya makinede depolanamayacak kadar biiyiikk olan biiyiik bir veri kiimesi
tizerinden bir model egitmek oldugunda kullamishidir. Sekil 3.5’de istemcilerin ayni

ozellikleri paylastig1 goriilmektedir.
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Sekil 3.5 : Yatay 6grenme (Chen ve dig., 2020)

Federe Yatay Ogrenme'de istemciler yerel modellerini ilgili veri kiimelerinde egitir ve
giincellenen model parametrelerini merkezi bir sunucuya gondermektedir. Sunucu, tiim
istemcilerden gelen parametreleri toplar ve daha sonra istemcilere geri gonderilen genel
modeli giinceller. Global modeli giincelleme islemi, istenen dogruluk diizeyine ulasilana

kadar tekrarlanmaktadir.

Federe Yatay Ogrenimin ana avantaji, veri gizliligini korurken ¢ok biiyiik veri kiimeleri
iizerinde modellerin egitilmesine izin vermesidir. Istemciler yalnizca giincellenen model
parametrelerini sunucuya gonderdigi i¢in ham veriler istemci cihazlarda kalmakta ve

verilerin gizliligi korunmaktadir.
Matematiksel olarak, Federe Yatay Ogrenme asagidaki gibi temsil edilebilir:

N istemci olsun ve her i istemcisinin kendi yerel veri kiimesi D; olsun. Global model &
olarak gosterilsin. t yinelemesinde, istemci i'nin yerel modeli 6; . olarak temsil edilir ve
egitimden sonra giincellenen yerel model 6; ;44 olur. Yerel modellerin toplanmasindan

sonra giincellenen kiiresel model, 8, olarak gosterilir.

Federe Yatay Ogrenim i¢in giincelleme denklemi asagidaki gibi gosterilebilir:

n
O = ) (Wi Oiesn) (3.8)
i=1

burada w;, istemci i'ye atanan agirligi temsil etmektedir.

Bu sekilde, tiim istemcilerden giincellenen yerel modellerin agirlikli toplami alinarak

global model giincellenmektedir. Her istemciye atanan agirhiklar, yerel veri

32



kiimelerindeki Ornek sayis1 veya hesaplama yetenekleri gibi ¢esitli yOntemlerle

belirlenebilmektedir.

Bununla birlikte, yatay Federe 6grenme aynmi zamanda veri heterojenligi, iletisim
maliyetleri ve model yakinsamasi gibi sorunlar da dahil olmak {izere cesitli zorluklar
sunmaktadir. Her bir katilimci tarafindan tutulan verilerdeki farkliliklara ragmen
modelin tatmin edici bir ¢6ziime yakinsayabilmesini saglamak, yatay Federe 6grenmede

onemli bir zorluktur.

3.4.2. Dikey federe 6grenme

Federe Dikey Ogrenme, verilerin dikey olarak béliimlendigi baska bir Federe 6grenme
tiriidiir. Katilan her cihazin ayni 6rnek grubu (siralar) igin farkl 6zelliklere (siitunlar)
sahip oldugu anlamina gelmektedir (Dongqi ve dig., 2022). Ornegin, bir saglik hizmeti
senaryosunda, bir hastanede hasta adlar1 bulunurken digerinde tibbi test sonuglari
bulunabilir boyle bir senaryoda yatay Federe 6grenme yerine dikey Federe dgrenme
tercih edilmelidir.

Dikey Federe Ogrenme
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Sekil 3.6: Dikey 6grenme (Chen ve dig., 2020)
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Federe Dikey Ogrenme’nin ana zorlugu, verilerin boliimlenmesinin geleneksel makine
ogrenmesi tekniklerini gergeklestirmeyi zorlagtirmasidir (Li ve dig., 2023). Bu sorunun
iistesinden gelmek i¢in, dikey olarak bolimlenmis veriler lizerinde gizliligi koruyan
hesaplamalar i¢in homomorfik sifreleme kullanilabilmektedir. Federe Dikey

Ogrenme'de, modelleri bir araya getirmekten ve katilimci cihazlara geri gondermekten

merkezi bir sunucu sorumludur.

Federe Dikey Ogrenme algoritmas asagidaki gibi 6zetlenebilir:
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1. Katilan her cihaz, dikey olarak boliimlenmis verilerini sifreler.
2. Her cihaz, sifrelenmis veriler lizerinde yerel bir model egitir.
3. Yerel modeller merkezi sunucuya gonderilir.

4. Merkezi sunucu modelleri toplar ve giincellenen genel modeli katilimei cihazlara geri

gonderir.
5. Katilan cihazlar, kiiresel modelin sifresini ¢ozer ve islemi tekrarlar.

6. Federe Dikey Ogrenme'deki toplama adimi, giivenli toplam ve giivenli i¢ garpim
protokolleri kullanilarak yapilir. Giivenli toplam protokolii, merkezi sunucunun, her
katilime1 cihazin model agirliklarini, bireysel model agirliklarini bilmeden 6zetlemesini
saglar. Giivenli dahili {iriin protokolii, merkezi sunucunun model agirliklarinin ve

ozellik degerlerinin i¢ carpimini ikisini de bilmeden hesaplamasini saglar.
Giivenli toplam protokolii matematiksel olarak su sekilde tanimlanabilir:

I'nci cihazin model agirliklart w; olsun ve toplu model agirliklart W' olsun. Giivenli

toplam protokolii su sekilde tanimlanir:

w =E (3.9)

Zn:(Wi +e;)

burada E, sifreleme islevidir ve e;, gizlilik i¢in her model agirligina eklenen ek

glirtiltidiir.

Benzer sekilde giivenli i¢ ¢arpim protokolii de matematiksel olarak su sekilde

tanimlanabilir:

(3.10)

n
z'=E [Z(W,_ * X + ei)
i=1
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i'nci cihazin model agirliklart w; olsun ve i'inci cihazin ozellik degerleri x; olsun.
Burada E sifreleme islevidir, e; gizlilik i¢in her model agirligina eklenen ek giiriiltiidiir

ve z' model agirliklar1 ve 6zellik degerlerinin sifrelenmis nokta carpimidir.

3.4.3. Boliinmiis 6grenme

Boliinmiis 6grenme, merkezi 6grenmeye izin verirken veri gizliligini saglamak amaciyla
federe 6grenmede kullanilan baska bir yaklasimdir. Boliinmiis 6grenmede, model yerel
ve uzak kisim olmak iizere iki kisma ayrilmakta ve veriler buna gore boliinmektedir
(Singh ve dig., 2019). Yerel kisim, yerel veriler iizerinde egitilir ve ¢iktilar, bilgileri

toplayan ve genel modeli giincelleyen uzak kisma gonderilmektedir.

Boliinmiis 6grenmede, veriler yerel cihazda tutulur ve sunucu ile yalnizca ciktilar
paylasilir. Boylece ag ilizerinden gonderilmesi gereken bilgi miktar1 azaltilmaktadir ve
veriler cihazdan asla g¢ikmadigindan gizlilik arttirilmaktadir. Ayrica, yerel model
bagimsiz olarak giincellendiginden, her cihazin kendine 6zgii veri dagitimini yansitan

kisisellestirilmis bir modeli olabilmektedir.

Resmi olarak, boliinmiis 6grenme su sekilde tanimlanabilir: X girdi verileri, y hedef

etiketler ve f model olsun. Boliinmiis 6grenme su sekilde formiile edilebilir:

1. w, parametreleriyle yerel modeli kullanarak h = g(x; w;) gizli temsilini hesaplayin;

burada g, w; agirliklarina sahip bir sinir agidir.
2. hgizli temsilini uzak sunucuya goénderir.

3. Vhat = f(h;wg) nihai ciktisim - wy, parametreleriyle global modeli kullanarak

hesaplaymn; burada f, w, agirliklarina sahip bir sinir agidir.

4. wy, global modelinin agirliklarini glincellemek igin tahmini ¢ikt1 yp,, ile gergek etiket
y arasindaki farki kullanir.

Genel olarak, bolinmiis Ogrenme, merkezilestirilmis Ogrenmeye izin verirken

mahremiyet saglayabildiginden, Federe 6grenme i¢in umut verici bir yaklagimdir.

Bununla birlikte, hala yeni bir tekniktir ve potansiyelini ve sinirlamalarin1 tam olarak

anlamak i¢in daha fazla arastirmaya ihtiya¢ vardir.
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3.5. Optimizasyon Algoritmalari

Optimizasyon algoritmalari olarak da bilinen toplama yontemleri, Federe 6grenmenin
ayrilmaz bir parcasidir. Global modelin dogrulugunu arttirmak icin farkli katilimeilarin
modellerini toplama siirecinde hayati bir rol oynamaktadirlar. Federe 6grenmede, birden
fazla istemcinin verileri vardir ve her istemci kendi verileri {lizerinde yerel bir model
egitmektedir. Yerel modeller daha sonra verileri paylasmadan daha dogru bir kiiresel
model olusturmak i¢in toplanmaktadir. Toplama yontemleri, yerel modellerin verimli
bir sekilde birlestirilmesini ve kiiresel modelin dogrulugunun en iist diizeye
cikarilmasini saglamaktadir. Bunu global modelin kayip fonksiyonunu minimize ederek
gerceklestirmektedirler. Federe Ortalama Alma (FedAvg), Federe Stokastik Gradyan
Diisiisii(FedSDG), Hata Tolerans1 Federe Ortalama Alma(Fault Tolerance FedAvg)
dahil olmak iizere farkli toplama yontemleri mevcuttur. Toplama ydnteminin se¢imi,
agin boyutu, veri miktar1 ve mevcut hesaplama kaynaklari gibi ¢esitli faktorlere

baghdir.

3.5.1. Federe ortalama alma

Federe Ortalama Alma (FedAvg), farkli cihazlarda egitilmis yerel modelleri toplayarak
kiiresel bir model 6grenmeyi amaglayan Federe &grenmede kullanilan popiiler bir
toplama yontemidir. FedAvg, Google tarafindan ilk olarak 2016 yilinda dagitilmis
ogrenmenin zorluklarina bir ¢6ziim olarak Onerilmistir (McMahan ve dig., 2016).
FedAvg'nin arkasindaki temel fikir, daha sonra kiiresel modeli giincellemek igin
kullanilan birden fazla cihazdaki yerel modellerin ortalamasim1 hesaplamaktir
(McMahan ve dig., 2016). Bu sekilde FedAvg, makine 6grenmesi modellerinin gizliligi
koruyan ve dagitilmis egitimine olanak tanir. FedAvg algoritmasi asagidaki

matematiksel formiille temsil edilebilir:

n t
t+1 _ Zi=1 m;w;

w (3.11)

n
i=1 M
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burada wt, t yinelemesindeki genel modeli, wf, t yinelemesindeki i aygitindaki yerel

modeli ve m;, i aygitindaki veri noktalarinin sayisini temsil etmektedir.

FedAvg algoritmasi, ilk olarak egitim siirecine katilmak i¢in bir cihaz alt kiimesi
secerek c¢aligmaktadir. Secilen her cihaz, yerel bir modeli kendi verileri iizerinde
egitmekte ve ardindan giincellenen modeli merkezi bir sunucuya gondermektedir.
Sunucu daha sonra yeni bir egitim turu baglatmak i¢in cihazlara geri gonderilen yeni bir
kiiresel model olusturmak i¢in FedAvg'yi kullanarak yerel modelleri toplamaktadir.
FedAvg’nin gizliligi ve giivenligi korurken, Federe 6grenmede makine Ogrenmesi

modellerinin dogrulugunu iyilestirmede etkili oldugu goriilmiistiir.

FedAvg'in yakinsamasini analiz etmek igin gesitli ¢alismalar yapilmistir (Glasgow ve
dig., 2021; Wang ve dig., 2021). Calismalar, belirli varsayimlar altinda, her istemcinin
egitim verilerinin yalnizca bir alt kiimesine erisimi olmasina ragmen FedAvg'in kiiresel

bir optimal ¢6ziime yakinsayabilecegini gostermistir.

FedAvg, 6grenme hizi, parti boyutu, yerel egitim yinelemelerinin sayisi ve kag¢ cihazdan
veri alacaginin sayisi gibi ¢esitli hiperparametrelerin ayarlanmasini  gerektirir.
Hiperparametrelerin optimum degerleri, belirli soruna ve veri kiimesine bagli olarak

degisebilir ve bu nedenle dikkatli ayarlama gerektirir.
Federe Ortalama’nin bazi avantajlar1 ve dezavantajlari vardir.
Federe Ortalama’nin Avantajlart:

*Veri Gizliligi: FedAvg, ham veriler yerine yalnizca model giincellemeleri

paylasildigindan, katilan her cihazin verilerini gizli tutmasina izin vermektedir.

+ Azaltilmis Iletisim Maliyetleri: FedAvg, biiyiik miktarda veriyi merkezi bir sunucuya
aktarmak yerine sunucuya yalnizca kii¢iik model giincellemelerinin gonderilmesine izin
vermektedir. Ozellikle smirli bant genisli§ine sahip cihazlar igin faydali olabilecek

iletisim maliyetlerinin azalmasina neden olmaktadir.

*Daha lyi bir Model Genellestirme: Agirlikli bir ortalama alma ydntemi kullanan
FedAvg, belirli herhangi bir cihazin verilerine fazla uydurmanin 6nlenmesine yardimci
olmaktadir. Bu, modelin goriinmeyen veriler lizerinde iyi performans gosterme yetenegi

olan daha iyi model genellemesi ile sonuglanabilmektedir.
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+Olgeklenebilirlik: FedAvg, cok sayida cihaza sahip olanlar da dahil olmak iizere gesitli
Federe 6grenme senaryolarinda kullanilabilmektedir ve iletisim maliyetlerinde 6nemli

artislar olmadan daha fazla cihazi barindiracak sekilde 6l¢eklenebilmektedir.
Federe Ortalama’nin Dezavantajlari:

*Heterojen Veriler: Her cihazin verileri farkli olabileceginden, veri dagilimi1 bagimsiz ve
ayni sekilde dagitilmis (IID) olmayabilir, bu da iyi bir model yakinsamasi elde etmeyi
daha zor hale getirebilmektedir. Bu sorunu ele almak igin, istemcileri benzer
dagitimlardan O0grenmeye tesvik etmek icin amag islevine ek diizenleme terimleri

getiren FedProx ve FedNova gibi ¢esitli FedAvg varyasyonlart onerilmistir.

*Veri Dengesizligi: Federe bir 6grenme ortaminda, her cihaz tarafindan tutulan veri
orneklerinin sayisi esit olmayabilir, veri 6rneklerinin esit olmamasi da bazi cihazlarin

model egitim siirecinde yeterince temsil edilmemesine neden olabilmektedir.

*Straggler Sorunu: FedAvg'da, bazi cihazlarin yerel egitim yinelemelerini tamamlamasi
daha uzun siirerse toplama siireci geciktirebilmekte ve genel egitim siirecini

yavaglatabilmektedir.

Federe Ortalama iizerine cesitli gelistirmeler yapilarak Agirlikli Federe Ortalama
(Agirlikli FedAvg) ortaya ¢ikarilmistir. Agirlikli Federe Ortalama, istemcilerin model
giincellemeleri tizerinde farkli diizeylerde etkiye sahip olmasina izin veren bir FedAvg
cesididir. Her istemciye egitim siirecindeki 6nemini yansitan bir agirlik atayarak elde

edilmektedir.

3.5.2. QFedAvg

QFedAvg, istemcilerin veri dagitimlar1 arasindaki farklar1 hesaba katmak i¢in temel
Federe ortalama alma yaklasimini ek bir terimle genisleten bir FedAvg cesididir.
QFedAvg, FedAvg stratejisine bir "q" parametresi ekleyerek fark yaratir (Li ve dig.,
2021; Li ve dig., 2019). Standart FedAvg'de, verilerinin heterojenligine bakilmaksizin
tim istemciler model giincellemesine esit olarak katkida bulunmaktadir. Bununla
birlikte, pratik Federe 6grenme senaryolarinda, istemciler, temsili olmayan ve dnyargili

giincellemelere yol acabilecek farkli veri dagitimlarina sahip olabilmektedir. QFedAvg,
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model giincellemelerini toplarken istemci dagitimlarimin farkliligini goéz Oniinde

bulundurarak bu sorunu ele almay1 amaglamaktadir.

Matematiksel olarak, QFedAvg su sekilde ifade edilebilir:

t
wttl = Ziz1 GiWi (3.13)

n

burada gq;, veri dagilimi ile bir referans dagilimi arasindaki Kullback-Leibler (KL)
sapmasina dayali olarak i. istemciye atanan agirliktir. KL sapmasi, iki olasilik dagilimi
arasindaki farki Olger ve genellikle bir farklilik Olgiisii olarak kullanilir. Referans
dagilimi genellikle genel veri dagilimi veya bunun bir alt kiimesi olarak

ayarlanmaktadir.

q; agirhig su sekilde hesaplanir:

(3.14)
q; = exp(—4 X KL(p;llq))

p;, 1. istemcinin verilerinin olasilik dagilim1 ve q, referans dagilimidir. Hiper parametre
lambdasi, diizenlilestirmenin giiclinii kontrol eder ve genel modelin 6nemi ile istemciye

0zel giincellemeler arasinda denge saglamaya yardimci olmaktadir.

Federe 6grenmede, her istemci tarafindan gonderilen giincellemeler tipik olarak oldukga
biiyiik olabilen ve dnemli miktarda iletisim bant genisligi gerektirebilen kayan noktali
sayllar bi¢imindedir. QFedAvg, giincellemeleri sunucuya gonderilmeden Once
sikigtirmak i¢in niceleme kullanarak bu sorunu gidermektedir (Alistarh ve dig., 2016).
Ozellikle QFedAvg, iki adiml1 bir niceleme islemi kullanmaktadir. Her seyden 6nce,
giincellemeler stokastik niceleme adi verilen bir teknik kullanilarak az sayida bite (tipik
olarak 1-2 bit) nicelenmektedir. Boylece giincellemelerin boyutunu azaltmakta ve
iletisimin verimliligini arttirmaktadir. Nicemlenen giincellemeler rasgele dondiirme
(Xing ve dig., 2020) ad:1 verilen bir teknik kullanilarak sikistirllmaktadir. Bu yontem,

giincellemeleri, etkili bir sekilde daha kiigiik bir alt uzaya sikistiran rastgele bir matris
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kullanarak yiiksek boyutlu bir uzayda dondirmeyi icermektedir. Sikistirilmis
giincellemeler daha sonra daha az bant genisligi kullanilarak sunucuya
gonderilebilmektedir. Giincellemeler sayisallastikga ve sikistirildikga, genel iletisim
yiikii azalmakta ve Federe oOgrenmeyi daha biiyiik ve daha karmasik modellere

6l¢eklendirmeyi miimkiin kilmaktadir.

FedAvg’da oldugu gibi QFedAvg’da da g¢esitli parametrelerin probleme gore
ayarlanmasi gerekmektedir. Ornegin, her turda egitim i¢in kullanilacak istemcilerin
orani, her turda degerlendirme i¢in kullanilacak istemcilerin sayisi, her turda egitim i¢in
olmasi gereken minimum istemci sayist gibi parametreler egitim dncesi probleme gore
ayarlanmaktadir. Hiper parametrelerin optimum degerleri, belirli soruna ve wveri

kiimesine bagli olarak degisebilir ve bu nedenle dikkatli ayarlama gerektirmektedir.

QFedAvg'in FedAvg'a gore cesitli avantajlart vardir. Ik olarak, temsili olmayan
verilerin etkisini azaltarak daha iyi yakinsama ve dogruluga yol acabilmektedir. ikinci
olarak, farkli veri dagitimlarina sahip istemcilerin etkisini azaltarak mahremiyeti artiran
bir etki saglayabilmektedir. Ugiinciisii, heterojen verilerin ve etki alam1 uyarlama

gorevlerinin islenmesini saglayabilmektedir.

QFedAvg'in da bazi sinirlamalart vardir. KL sapmasinin hesaplanmasi, istemcilerin veri
dagitimlarina erisim gerektirmektedir ve bu durum gizlilige duyarli ayarlarda zor
olabilmektedir. Ayrica, lambda'nin hiperparametre ayar1 yaniltici olabilmekte ve yanlis
ayarlar yetersiz sonuglara yol agabilmektedir. Son olarak, KL sapma hesaplamasinin ek

hesaplama maliyeti, egitim siiresini ve kaynak tiiketimini artirabilmektedir.

3.5.3. Hata toleransh Federe ortalama

Hata Tolerans1 Federe Ortalama Alma (FT-FedAvg), Federe 6grenme ortaminda diigiim
hatalarina ve veri eskimesine karsi saglamlik saglayan Federe Ortalama (FedAvg)
algoritmasinin bir uzantisidir. Geleneksel FedAvg'de, diigiimler (istemciler) yerel olarak
egitilmis model giincellemelerini, genel bir model giincellemesi elde etmek icin
ortalamalarin1 alan merkezi bir sunucuya gondermektedir ancak giivenilir olmayan
diigiimlerin veya iletisim gecikmelerinin varliginda, siire¢ etkilenebilmekte ve optimal
olmayan kiiresel model giincellemelerine yol acabilmektedir. FT-FedAvg, diigimlerin

modellerini ¢ogaltarak ve her diiglimiin modelinin en az bir bagka diiglim tarafindan
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egitilmesini saglayarak sistemin diiglim hatalarindan ve bayatligindan kurtulmasina izin

vererek ¢eviklik saglamaktadir.

FT-FedAvg, diigiimleri gruplara ayirarak ve her gruba egitilmesi i¢in bir dizi model
atayarak caligmaktadir. Modeller, ayn1 genel modelle baglatilmaktadir ve atanan
diigiimler tarafindan yerel veriler kullanilarak egitilmektedir. Daha sonra egitilen
modellerin ortalamasi alinarak tiim diigiimlere gonderilen yeni bir genel model
olusturulmaktadir. Basarisizlik veya gecikme nedeniyle egitim gorevini tamamlamayan
istemciler, egitimlerine devam etmek ic¢in yeni genel modeli kullanabilmekte ve
modelin parametrelerinin tiim digtimlerde hala senkronize olmasini saglamaktadir.
Boylece FT-FedAvg, herhangi bir istemci cihazda sorun oldugunda egitimi durdurmak
yerine, egitim turlarinin sorunsuz olan cihazlarla devam etmesini saglamaktadir (Morell
ve dig., 2022; Yang ve dig., 2021). Ve yalnizca sorunsuz calisan cihazlardan
giincelleme almaktadir. FT-FedAvg, hata diizeltme kodlamasi ve uyarlamali toplama
olan iki temel mekanizma ile bunlar1 saglamaktadir. Hata diizeltme kodlamasi, her
istemci tarafindan gonderilen model giincellemelerine fazlalik eklemeyi igermektedir.
Bu sayede sunucunun fazlalik bilgilerin kodunu c¢ozerek eksik veya bozuk
giincellemeleri kurtarmasi saglanmaktadir. Etkilenen istemcilerin giincellemelerini
yeniden iletmelerini gerektirmeden arizalardan ve kesintilerden kurtulmayr miimkiin
kilmaktadir. Uyarlanabilir toplama, her istemcinin giivenilirligine dayali olarak sunucu
tarafindan kullanilan toplama agirliklarinin dinamik olarak ayarlanmasini icermektedir.
Toplama sirasinda, giivenilir glincellemeler gecmisi olan istemcilere daha yiiksek bir
agirlik verilirken, basarisizlik veya kapali kalma siiresi yasayan istemcilere daha diistik
bir agirlik verilmektedir. Daha diigiik bir agirlik, giivenilir olmayan istemcilerin kiiresel
model iizerindeki etkisini azaltmaya ve genel performans: iyilestirmeye yardimci
olmaktadir. Kiiresel modelin zayif baglantiya sahip diigiimlerden gelen yavas veya

gecikmeli giincellemelerden etkilenmemesi saglanmis olmaktadir.

Matematiksel olarak, FT-FedAvg su sekilde formiile edilebilir:

n t t
t+1 Lisa Wi Wi

w (3.15)

n t
i=1 Wis@)
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burada wf, i diigiimiiniin t yinelemesindeki modelidir, Wﬁs(i), s(i) digimiiniin
modelidir; burada s(i), her bir 1 diiglimiinii digerine atayan bir fonksiyondur ayn1 model
tizerinde egitimi tamamlamis diiglim s(i) ve n, diiglimlerin toplam sayisidir. s(i)
fonksiyonu rasgele veya deterministik olarak secilebilir ve fazlaligi saglamak igin her

bir diiglim birden fazla diigiime atanabilir.

Genel olarak, FT-FedAvg, diigiim arizalar1 ve iletisim gecikmelerinin varliginda
egitimli modelin dogrulugunu ve saglamligini saglayan, Federe 6grenmeye hataya
dayanikli  bir ¢6ziim sunmaktadir. FT-FedAvg, Federe 06grenmede iletisim
basarisizliklar1 sorununun {istesinden gelmek icin umut verici bir yaklasimdir.
Istemcilerin iletisim hatalarindan kurtulmalarma ve egitim siirecine katilimlarini
siirdiirmelerine olanak taniyarak sistemin saglamligmi artirabilmektedir. Ozellikle
basarisizliklarin yaygin oldugu ve genel sistemin performansini Onemli oSlgiide
etkileyebilecegi biiyiikk 6l¢ekli Federe 6grenme sistemlerinde kullanighdir. Bununla
birlikte FT-FedAvg bazi sinirlamalara sahiptir. En biiyiik dezavantaji, 6zellikle iletisim
arizalarinin = stk oldugu durumlarda, sistemin iletisim yikiinii Onemli o6l¢iide
artirabilmesidir. Diger bir sinirlama ise FT-FedAvg'in egitim verisi dagitiminin duragan
oldugunu varsaymasidir ki bu gercek diinya uygulamalarinda her zaman gecerli
olmayabilir. Baska bir deyisle, modeli egitmek i¢in kullanilan egitim verilerinin
dagiliminin, sistemin basarisiz bir diigiimden kurtarildig1 zamanlar da dahil olmak iizere
tim egitim siireci boyunca ayni kaldigini varsaymaktadir fakat gercek diinyadaki
uygulamalarda durum her zaman boyle olmayabilmektedir. Egitim siireci sirasinda veya
sistem bir arizadan kurtulurken veri dagilimi degisirse, duragan veri dagilimi varsayimi
ihlal edilebilir, bu da yetersiz performansa ve hatta FT-FedAvg algoritmasinin basarisiz

olmasina yol acabilmektedir.

3.6. Veri Boliimleme

Verilerin egitim icin cihazlar arasinda nasil dagitilacagimi belirledigi icin veri
boliimleme, Federe 6grenmede kritik bir adimdir. Federe 6grenmede, veriler tipik olarak
istemciler veya diiglimler olarak da bilinen cihazlar arasinda boliinmektedir. Veri

boliimlemenin amaci, egitim sirasinda cihazlar arasinda ihtiyag duyulan iletisim
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miktarin1 en aza indirirken, her cihazin genel veri dagilimmnin temsili bir 6rnegine

erisimi olmasini saglamaktir.
Federe 6grenmede veri boliimleme i¢in birkag yaygin strateji vardir:

1. Rastgele boliimleme: Federe 6grenmede verileri birden fazla cihaz arasinda bolmek
icin kullanilan yaygin bir tekniktir. Rastgele boliimleme yaklagiminda, veriler rasgele
cakismayan alt kiimelere boliiniir ve her alt kiime farkli bir cihaza atanir (Mahmud ve
dig., 2019). Alt kiimelerin sayis1 genellikle Federe 6grenme siirecine katilan cihazlarin
sayisina esittir. Rastgele veri boliimleme, veriler hakkinda herhangi bir ek bilgi
gerektirmediginden nispeten basit ve uygulanmasi kolaydir. Uygulama kolayliginin
yaninda bazi sinirlamalar1 vardir. Ana sinirlamalardan biri, baz1 aygitlarin digerlerinden
¢ok daha fazla veriye sahip oldugu yiiksek diizeyde dengesiz veri boliimlerine yol
acabilmesidir. Dengesiz veri boliimlemeleri, daha az veriye sahip cihazlarin model
egitim silirecine yeterince katki saglayamamasi durumunda diisiik performansa yol

acabilmektedir.

2. Tabakali boliimleme: Bu yaklasim, verilerin 6nceden tanimlanmis kategorilere veya
ctiketlere gore boliimlenmesini igermektedir (Hu ve dig., 2020). Ornegin, bir
siniflandirma gorevinde, veriler sinif etiketlerine gore boliimlere ayrilabilmektedir.
Tabakal1 boliimleme, her cihazin her sinif veya kategoriyi temsil eden bir 6rnege sahip

olmasini saglamaya yardimci olabilir ve modelin genel dogrulugunu artirabilmektedir.

3. Kiime tabanli boliimleme: Verilerin baz1 benzerlik dlgiitlerine gore kiimeler halinde
gruplandig bir veri boliimleme yaklagimidir. Amag, her kiimenin birbirine benzer ve
diger kiimelerdekilere benzemeyen veri noktalar1 igermesini saglamaktir. Bu boliimleme
yaklasimi, veri dagitimini korumak ve katilan cihazlar arasindaki is yiikiinli dengelemek
icin Federe 6grenmede yaygin olarak kullanilmaktadir. Federe 6grenmede kiime tabanli
boliimleme gergeklestirmenin birka¢g yontemi vardir. Yaygin bir yaklagim, veri
noktalarinin benzerliklerine gore k kiimeler halinde kiimelenmesini igeren k-ortalamali
kiimelemedir (Ghosh ve dig., 2020). Baska bir yaklasim, veri noktalarinin
benzerliklerine gore bir kiime hiyerarsisinde gruplandirilmasini igeren hiyerarsik
kiimelemedir. Kiime tabanli boliimlemenin rastgele boliimlemeye gore birgok avantaj
vardir. Birincisi, verilerin cihazlar arasinda dagiliminin benzer olmasini saglamaya

yardimer  olabilmekte ve bu da federe Ogrenme modelinin performansini
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artirabilmektedir. Ek olarak, verileri benzerliklere dayali olarak kiimeleyerek,
verilerdeki diger bdliimleme yaklasimlarinda belirgin olmayabilecek kaliplar1 ve
egilimleri belirlemeye yardimci olmasina faydalidir. Bununla birlikte, kiime tabanli
boliimleme i¢in bazi sinirlamalar da vardir. Potansiyel sorunlardan biri, yliksek diizeyde
giiriiltii veya aykir1 degerlere sahip veri kiimeleri i¢in uygun olmayabilmesidir ¢iinkii
veri noktalar1 kendi kiimelerine atanabilmektedir (Hard ve dig., 2018). Bu durum da
verilerin genel dagitimini etkileyebilme potansiyeline sahiptir. Ek olarak, kiime tabanli
boliimleme, Ozellikle biliyiikk veri kiimeleri i¢in veya daha karmasik kiimeleme

algoritmalar1 kullanilirken hesaplama agisindan pahali olabilmektedir.

4. Ozellik tabanli boliimleme: Verileri, verilerin &zelliklerine veya dzniteliklerine gore
boliimlere ayiran bir bolimleme yontemidir. Bu yontemde, veriler belirli bir 6zelligin
veya niteligin degerlerine gore alt kiimelere boliinmektedir. Ornegin, goriintii
siiflandirma gorevlerinde veriler, goriintiilerin renk, doku veya sekil 6zelliklerine gore
boliimlenebilir. Ozellik tabanli boliimleme, farkli dzelliklerin farkli dagitimlara veya
onem diizeylerine sahip oldugu senaryolarda faydali olabilmektedir (Cheung ve dig.,
2020). Verileri 6zelliklere gore boliimlere ayirarak model, belirli 6zellik veya nitelikle
en alakali olan veri alt kiimeleri iizerinde egitilebilir ve modelin dogrulugunu ve
verimliligini artirabilir. Ozellik tabanli boliimlemenin bir Ornedi, verileri farkl
cthazlardaki farkli 6zelliklere gore bolen "yatay" boliimleme yaklasimidir. Her cihaza,
lizerinde egitim yapilacak bir Ozellik alt kiimesi ve karsilik gelen veri Ornekleri
atanmaktadir. Her cihazdan egitilen modeller daha sonra tiim ozellikler {izerinde
egitilmis genel bir model elde etmek igin bir araya getirilebilmektedir. Ozellik tabanli
boliimlemeye bagka bir 6rnek, verileri aym 6zelligin farkli 6zelliklerine gore farkl
cihazlar arasinda bélen "dikey" boliimleme yaklagimidir (Das ve dig., 2021). Ornegin,
bir saglik hizmeti veri kiimesinde, bir cihaz kan basinci 6zelligini egitmek {izere
atanabilirken, baska bir cihaz kolesterol 6zelligini egitmek lizere atanabilmektedir. Her
cihazdan egitilen modeller daha sonra tiim 6zellikler tizerinde egitilmis genel bir model
elde etmek icin birlestirilebilmektedir. Ozellik tabanli béliimleme, Federe &grenme
sistemlerinin performansini ve verimliligini artirabilen gii¢lii bir tekniktir ancak
optimum bdliimleme yaklasimini belirlemek igin veri kiimesindeki 6zelliklerin dikkatli

bir sekilde degerlendirilmesi ve analiz edilmesi gerekmektedir.
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Veri boliimleme stratejisinin se¢imi, verilerin belirli 6zelliklerine ve eldeki goreve bagh
olacaktir. Genel olarak, egitim sirasinda cihazlar arasinda ihtiya¢ duyulan iletisim
miktarin1 en aza indirirken, her cihazin genel veri dagiliminin temsili bir drnegine

erisimi olmasini saglamak énemlidir.

Baz1 senaryolarda, verilerin dagilimi zaman icinde degisebilir ve dinamik veri
boliimleme gerektirebilmektedir. Dinamik veri bdlimleme, bdliimleme stratejisinin
degisen veri dagilimina uyarlanmasini igermektedir ve uyarlama islemi zorlu olabilir

ancak etkili federe 6grenme igin gerekli olabilmektedir.

Son olarak, belirli zorluklar1 ele almak i¢in birden fazla yontemi birlestiren veri
boliimlemeye yonelik hibrit yaklasimlar oldugunu belirtmek gerekmektedir. Ornegin,
Federe 6grenme algoritmasinin etkinligini korurken mahremiyet endiselerini ve iletisim
yiikiinii dengelemek i¢in rastgele boliimleme ve katmanli bélimlemenin bir
kombinasyonu kullanilabilmektedir. Buradaki fikir, verileri ¢cakigmayan alt kiimelere
bolmek i¢in Once rasgele bolimlemeyi kullanmak ve ardindan daha fazla bolim
olusturmak i¢in her bir alt kiimeye katmanli bolimleme uygulamaktir. Hibrit bir
yaklasgim kullanmanin avantaji, hem rasgele boélimlemenin hem de katmanlh
bolimlemenin faydalarindan yararlanabilmesidir. Rastgele boliimleme, her cihazin
farkli bir veri kiimesi almasii saglamaya yardimci olabilirken, katmanli boliimleme,
verilerde daha ince taneli kaliplarin yakalanmasina yardimci olabilir ve potansiyel

olarak modelin performansini artirabilmektedir.

Bununla birlikte, hibrit yaklagimlarin uygulanmasinin daha karmasik olabilecegini ve
tek bir bolimleme yontemi kullanmaktan daha fazla hesaplama kaynagi
gerektirebilecegini belirtmekte fayda vardir. Ek olarak, hibrit bir yaklasimin etkinligi,
veri kiimesinin ve 0grenme gorevinin belirli 6zelliklerine bagl olacaktir. Bu nedenle,
belirli bir Federe 6grenme senaryosu i¢in en uygun yaklagimi belirlemek iizere farkli

veri boliimleme yontemlerini dikkatlice degerlendirmek ve karsilastirmak énemlidir.

3.7. Sikistirma Metotlar:

Federe 6grenme, birden fazla cihazin verileri merkezilestirmeden bir model egitim
gorevi lizerinde isbirligi yapmasini saglamaktir. Federe 6grenmedeki ana zorluklar,

sinirl iletisim bant genisligini, hesaplama giiclinli ve cihazlarin depolama kapasitesini
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icermektedir. Ana zorluklar, modelin performansindan 6diin vermeden iletisim yiikiinii

azaltmak icin yeni sikistirma tekniklerinin gelistirilmesini gerekli kilmaktadir.

Niceleme tabanl sikistirma, iletimden once modelin parametrelerini sikistirmak igin
federe 6grenmede yaygin olarak kullanilmaktadir. Bu yontem model parametrelerinin
bit sayisin1 azaltmaktadir ( Sattler ve dig., 2020). Seyreltme tabanli sikistirma ise
modelin baz1 parametrelerini sifira ayarlayarak sikistirmay1 gergeklestirmektedir.
Degrade sikistirma ve bilgi damitma gibi sikistirma yontemleri de tercih

edilebilmektedir.

3.8. Federe Ogrenme Avantajlari

Federe 6grenme mekanizmasi, geleneksel merkezi makine 6grenmesi yaklagimlarina

gore ¢esitli avantajlar saglamaktadir (Huang ve dig., 2020).

1. Gelistirilmis veri gizliligi: Federe 6grenme, kuruluslarin hassas veriler iizerinde, bu
verileri ligiincii taraflarla paylasmak zorunda kalmadan modeller egitmesine olanak
tanimaktadir. Veri gizliligi diizenlemelerinin siki oldugu saglik veya finans gibi
alanlarda ozellikle 6nemlidir. Geleneksel bir merkezi 6grenme yaklasiminda, veriler
kullanicilardan toplanmaktadir ve egitim icin merkezi bir sunucuya gonderilmektedir.
Bununla birlikte, Federe 6grenme ile veriler kullanict cihazlarinda kalmakta ve bu da
veri ihlallerini ve yetkisiz erisimi Onlemeye yardimci olmaktadir. Veriler kullanici
cithazlarinda kaldigindan, kullanicilarin verilerini baskalariyla paylagmalarina gerek
yoktur. Verilerin koétiiye kullanilmasi veya yetkisiz erisim riskini azaltmaktadir. Federe
ogrenme ile kullanicilar, verileri lizerinde daha fazla kontrole sahip olmaktadir. Egitim
sirecine katilip katilmamay1 secebilmektediler boylece ne kadar veri katki
saglayacaklarina kendileri karar verebilmektedirler. Bu durum kullanicilar ve verilerini
toplayan kuruluglar arasinda giliven olusturmaya yardimer olmaktadir. Veri gizliligi
adina Federe 6grenim, egitim siireci sirasinda kullanici verilerini korumak igin sifreli
veri aktarimini kullanmaktadir. Sifreli aktarimlar verilerin gizli ve giivenli kalmasini

saglamaktadir.

2. Kaynaklarin verimli kullanimi: Federe 6grenme ile egitim siireci birden ¢ok cihaza
veya diigiime dagitilarak kaynaklarin daha verimli kullanilmasi saglanmaktadir.

Boylece tiim verileri depolamak ve islemek i¢in merkezi bir sunucuya olan ihtiyaci
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azaltarak daha hizli egitim siireleri ve daha diisikk kaynak maliyetleri avantajlar
sunmaktadir. Verilerin hassas veya biiyiik oldugu ve islenmek {izere tamaminin merkezi
bir konuma iletilmesini pratik olmayan hale getirdigi durumlarda 6zellikle énemlidir.
Federe 6grenme ise verilerin cihazlarin kendilerinde yerel olarak islenmesini saglayarak
biiyilk miktarda verinin merkezi bir sunucuya iletilmesi ihtiyacin1 azaltmaktadir. Ek
olarak, Federe 6grenme, hesaplama birden ¢ok cihaza dagitildigi igin modelleri egitmek
icin gereken siireyi ve enerjiyi azaltabilmektedir. Bu, énemli maliyet tasarruflar1 ve
makine 6grenmesi agisindan daha siirdiiriilebilir bir yaklasimla sonuglanabilir. Genel
olarak, Federe oOgrenme, kaynak kullaniminin verimliligini artirabilir ve makine

o0grenmesinde daha siirdiiriilebilir uygulamalar saglayabilmektedir.

3. Azaltilmis iletisim maliyetleri: Federe 6grenme yalnizca merkezi sunucu ile katilimei
cihazlar arasinda model giincellemelerinin degis tokusunu gerektirdiginden, biiyiik
miktarda verinin iletilmesiyle iliskili iletisim maliyetlerini biliyiik Olclide
azaltabilmektedir. Geleneksel bir merkezi makine 6grenmesi yaklasiminda, model
egitimi i¢in tiim veriler merkezi bir sunucuya iletilmektedir. Bu durum hesaplama
acisindan pahali olabilir ve 06zellikle veri kiimesi biiyiikse veya kullanict sayisi

yiiksekse, bliylik miktarda iletisim bant genisligi gerektirebilir.

Federe 6grenmede sunucu ve istemci cihazlar arasinda ham veriler yerine yalnizca
model giincellemeleri iletilmektedir. Boylece sunucu ile istemciler arasinda gereken
iletisim miktar1 biiyilik 6l¢lide azaltilmakta ve genel iletisim maliyetlerini azaltmaktadir.
Ayrica niceleme ve seyreklestirme gibi sikistirma teknikleri kullanilarak, her bir iletisim
turunda iletilmesi gereken veri miktar1 daha da azaltilabilmektedir. Ozellikle yavas veya
giivenilir olmayan internet baglantilarina sahip mobil cihazlar gibi istemcilerin sinirh

iletisim bant genisligine sahip oldugu durumlarda énemlidir.

Iletisim maliyetlerinin diisiiriilmesi sadece istemciler igin degil, ayn1 zamanda sunucu
icin de faydalidir. Daha az iletisim ile sunucu daha fazla sayida istemciyi isleyebilir ve

egitim daha hizli tamamlanarak sistemin genel verimliligi arttirilabilmektedir.

4. Gelistirilmis model dogrulugu: Federe o6grenme, daha biiyilk ve daha g¢esitli
cihazlardan alinan veriler iizerinde egitim alarak daha saglam ve dogru modellere yol
acabilmektedir. Bu durum modellerin daha g¢esitli verilere erisebilecegi anlamina

gelmektedir ve daha iyi genelleme ve gelismis dogruluk saglayabilmektedir. Veri
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dagitimi1 degisimlerine dayaniklilik da gelismis model dogruluguna katki sunmaktadir.
Geleneksel makine 6grenmesinde, verilerin dagilimi onemli Ol¢iide degisirse, model
yeni veriler tizerinde iyi performans gostermeyebilir. Federe 6grenme de ise modeller
birden fazla cihazdan gelen yeni veriler iizerinde siirekli olarak egitilebildigi i¢in bu
sorunun hafiflemesine yardimci olabilmektedir. Siirekli egitim modellerin verilerin
dagilimindaki degisikliklere uyum saglamasina ve zaman iginde dogruluklarini
arttirmasina yardimei olabilmektedir. Model dogrulugunu gelistirmede en 6nemli husus
birden fazla taraf arasinda isbirligi yapilabilmesidir. Model, daha biiyiik ve daha ¢esitli
bir veri kiimesi {izerinde egitilebileceginden, gelismis dogruluk da saglanabilecektir. EK
olarak, isbirligi, verilerdeki hatalarin veya dnyargilarin belirlenmesine ve diizeltilmesine

yardimet1 olabilmektedir.

5. Gergek zamanli giincellemeler: Federe 6grenme, yeni veriler kullanima sunuldukg¢a
modellerin gercek zamanli olarak giincellenmesini saglamaktadir. Geleneksel merkezi
o0grenmede, model biiylik bir veri kiimesi lizerinde gruplar halinde egitilmekte ve
giincellemeler, model parametrelerini giincellemek i¢in merkezi bir sunucuya
gonderilmektedir. Bu siire¢ yavastir ve Onemli miktarda zaman ve kaynak
gerektirmektedir. Ancak Federe 6grenmede egitim birden ¢ok cihaza dagitildigi igin
giincellemeler ger¢ek zamanli olarak islenebilir. Modelin siirekli olarak egitilebilecegi
ve yeni veriler kullanilabilir hale geldik¢e hizla giincellenebilecegi ve gergek zamanl
karar vermeyi miimkiin kildig1 anlamma gelmektedir. Ozellikle altta yatan verilerin
stirekli degistigi veya yeni veri edinme maliyetinin yiliksek oldugu durumlarda

kullanighdir.

6. Olgeklenebilirlik: Federe 6grenme, biiyiikk ve cografi olarak dagilmis cihaz
popiilasyonlarin1 barindiracak sekilde kolayca oOlceklendirilebilmektedir. Boylece
Nesnelerin Interneti (I0T) ve ug bilgi islem gibi uygulamalar igin ideal bir ¢éziim haline
gelmektedir. Federe 6grenme, kuruluslarin milyonlarca cihaza dagitilan devasa veri
kiimeleri iizerinde modellerin egitmesine olanak tanimaktadir. Olceklenebilirlik, veri
kiimesini, ayr1 cihazlar tarafindan islenebilen ¢ok sayida daha kii¢iik veri kiimesine
bolerek elde edilmektedir. Federe oOgrenme, cihazlarin modelleri yerel olarak
O0grenmesine izin verdigi ve cihazlar ile merkezi bir sunucu arasinda veri aktarimi
ithtiyacini ortadan kaldirdigi icin biiylik veri kiimelerine 6lgeklenebilmektedir. Ayrica,

birden fazla cihazin ayni modelden ayni anda 6grenmesine izin vererek hesaplama
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gereksinimlerinde 6nemli azalmalar saglamaktadir. Bu dagitilmis 6grenme yaklasimi,
kuruluglarin daha 6nce miimkiin olandan ¢ok daha biiyiik veri kiimeleriyle modelleri
egitmesine olanak taniyarak daha dogru modellere ve gelismis performansa yol
agmaktadir. Sonug olarak, Federe 6grenimin 6lgeklenebilirligi Federe 6grenmeyi saglik,
finans ve telekomiinikasyon gibi biiyiikk olgekli makine o6grenmesi uygulamalar

gerektiren sektorler i¢in ideal bir ¢6ziim haline getirmektedir.

Genel olarak, Federe 6grenme, geleneksel merkezi 6grenme yontemlerine gore bir dizi
avantaj sunarak, veri gizliligini ve verimliligini korurken makine Ogrenmesi

yeteneklerini gelistirmek isteyen kuruluslar igin giiglii bir arag haline getirmektedir.

3.9. Federe Ogrenme Zorluklar

1. Veri heterojenligi: Federe ogrenmenin 6nemli zorluklarindan biri, farkli cihazlar
arasindaki veri heterojenligidir. Federe 6grenmede, veriler birden fazla cihaza dagitilir
ve her cihazin farkli veri dagitimlari, veri boyutlart ve veri kalitesi olabilir (Huang ve
dig., 2020). Bu durum heterojenlige yol agmaktadir dolayisiyla dogruluk ve
mahremiyetten 6diin vermeden farkli cihazlardan modellerin toplanmasinda énemli bir

zorluk ortaya ¢ikabilmektedir.

Heterojenlik, modeli egitmek i¢in kullanilan verilerin dagilimmin test sirasinda
karsilasilan verilerin dagilimindan farkli oldugu, etki alan1 kaymasi olarak bilinen bir
olguya yol agabilmekte, gercek diinya senaryolarinda dagitildiginda ise modelin diisiik
performansina neden olmaktadir. Bu zorlugun iistesinden gelmek i¢in Federe 6grenme
yaklasimlarinin, veri heterojenligi sorununu ele alan etki alam1 uyarlamasi, veri

normallestirme ve veri arttirmi gibi teknikleri igermesi gerekmektedir.

Etki alan1 uyarlamasi, kaynak ve hedef alanlar arasindaki 6zellik dagilimlarini
hizalayarak modeli yeni hedef alanlara uyarlamay1 amaclayan bir tekniktir. Maksimum
ortalama tutarsizlik veya cekigmeli egitim gibi yoOntemler kullanilarak iki alan
arasindaki tutarsizligi en aza indirerek elde edilebilmektedir. Veri normallestirme, veri
dagiliminin tiim cihazlarda benzer olmasini saglamak icin 6zellikleri farkli cihazlar veya
konumlar arasinda standartlastirmay1 iceren baska bir tekniktir. Ozellikleri sifir ortalama
ve birim varyansa sahip olacak sekilde dlgeklendirerek veya toplu normallestirme gibi

diger normallestirme teknikleri kullanilarak elde edilebilir. Veri arttirma, egitim
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kiimesini ¢ogaltmak i¢in sentetik veri tiretmeyi ve bdylece model i¢in mevcut egitim
verisi miktarimni arttirmay1 igeren bir tekniktir. Verilerin cihazlar arasinda dagiliminda
onemli bir dengesizlik oldugu veya verilerin olduk¢a seyrek veya giiriiltiilii oldugu

durumlarda yararl olabilir.

Veri heterojenliginden daha spesifik bahsetmek gerekirse bagimsiz olmayan ve ayni
sekilde dagitilan verilere deginmek gerekmektedir. IID olmayan veriler, Federe
o0grenmedeki baslica zorluklardan biridir. Geleneksel makine Ogrenmesi ayarlarinda,
veriler tipik olarak ortak bir dagitimdan bagimsiz ve aym sekilde orneklenmektedir.
Bununla birlikte, Federe 6grenmede, veriler genellikle farkli veri dagilimlarina sahip

olabilen ¢esitli kaynaklardan toplanir ve IID olmayan verilerle sonuglanir.

Bu sorun, bir veri kiimesi {izerinde egitilen modeller baska bir veri kiimesi {izerinde iyi
performans gostermeyebileceginden, katilan tiim istemcilere genellenebilen egitim
modellerinde zorluklara yol agabilmektedir. Sonug¢ olarak, federe 6grenmede IID

olmayan verileri hesaba katabilecek yontemlerin gelistirilmesi esastir.

Ortak bir yaklasim, amacin birden ¢ok gorev veya veri kiimesinde iyi performans
gosterebilen paylagilan bir modeli 6grenmek oldugu Federe meta-6grenmeyi
kullanmaktir. Bagka bir yaklasim, modelin biiytlik bir veri kiimesi iizerinde egitildigi ve
ardindan her istemcideki yerel veriler lizerinde ince ayarin yapildig: transfer 6grenimini

kullanmaktir.

Ek olarak, her istemcinin global modele katkisinin veri dagilimina gore
agirliklandirildigr agirlikli toplama gibi, Federe 6grenme algoritmasint IID olmayan
verileri iglemek {izere ayarlamak i¢in kullanilabilecek ¢esitli yontemler vardir. Alternatif
olarak, her istemcide egitilen yerel modeller, verilerin IID olmayan dogasina uyum

saglamak i¢in 6nceden islenebilir veya sonradan islenebilir.

Genel olarak, veri heterojenligi, Federe 6grenmede 6nemli bir zorluktur, ancak uygun
tekniklerin kullanilmasiyla, dagitilmis cihazlar veya konumlar arasinda etkili ve dogru

model egitimi saglamak i¢in ele alinabilir.
2. Tletisim sinirlamalart:

lletisim smirlamalari, &zellikle ¢ok sayida katilmcinin oldugu biiyiik lgekli

uygulamalar i¢in Federe dgrenme énemli bir zorluktur. Iletisim darbogazi, yavas veya
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giivenilir olmayan ag baglantilar1, sinirli bant genisligi veya yiiksek gecikme siiresi gibi
cesitli faktorlerden kaynaklanabilmektedir. Model birlestirme siirecinde gecikmelere
neden olarak daha uzun egitim siirelerine ve diisiik performansa yol agabilmektedir. Ek
olarak, katilimcilarin kaybolan veya geciken mesajlar telafi etmek i¢in daha fazla veri
iletmesi gerekebileceginden, iletisim sinirlamalar1 da daha yiiksek iletisim maliyetlerine

neden olabilir.

Zorluklarin tistesinden gelmek igin, arastirmacilar cesitli yaklagimlar Onerdiler.
Yaklasimlardan biri katilimcilar ile merkezi sunucu arasinda iletilen veri miktarini
azaltmak i¢in sikistirilmis veya nicelenmis modeller kullanmaktir. Bagka bir yaklasim
ise biiylik miktarda veriyi daha verimli bir sekilde isleyebilen GRPC veya Apache
Kafka gibi 06zel iletisim protokollerini kullanmaktir. Ayrica, bazi arastirmalar,
hesaplamalarin ve veri depolamanin katilimei cihazlara daha yakin bir yere dagitildigi
ve ag tzerinden iletilmesi gereken veri miktarinin azaldigi u¢ bilisim kullanimini

arastirmigtir.

Bu cabalara ragmen, iletisim sinirlamalari, 6zellikle biiyiik 6l¢ekli uygulamalar icin
federe 6grenmede 6nemli bir sorun olmaya devam etmektedir. Arastirmacilar, daha
verimli iletisim protokollerinin gelistirilmesi, u¢ bilgi islemin kullanim1 ve sikistirma ve
niceleme tekniklerinin optimizasyonu dahil olmak {izere, bu zorlugun iistesinden
gelmek icin yeni yaklasimlar ve ¢oziimler kesfetmeye devam etmektedir. Federe
Ogrenme, iletisim sinirlamalarini ele alarak, daha biiyiik ve daha karmasik uygulamalari
barindiracak sekilde Slgeklendirilebilir ve daha diisiik iletisim maliyetleriyle daha hizli

ve daha dogru model egitimi saglamaktadir.
3. Model yanlilig1 ve adalet:

Model yanliligi ve adalet, Federe grenmede baska bir zorluktur. Federe &grenme
kullanilarak egitilen modeller, belirli veri gruplarina karsi yanl olabilir ve bu da haksiz
tahminlere yol acabilmektedir. Bu, verilerin esit olmayan sekilde dagitilmasindan veya
verilerin her cihazda temsil edilememesinden kaynaklanabilir. Tarafli veriler iizerinde
egitilen modeller, mevcut Onyargilart daha da siirdiirebilmektedir. Bu zorlugun
iistesinden gelmek icin ¢esitli teknikler Onerilmistir. Yaklasimlardan biri, modelin
tahminlerinin herhangi bir belirli gruba kars1 tarafsiz olmasini saglamay1 amaclayan

egitim siirecine adalet kisitlamalarin1 dahil etmektir. Baska bir yaklasim, mevcut
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Onyargilar1 belirlemek ve azaltmak igin egitim verileri iizerinde yanlilik analizi
yapmaktir. Ek olarak, sunucuda toplanan farkli cihazlardan gelen model agirliklarin
birlestirirken kullanilan optimizasyon algoritmalarindan bazilar1 da bu soruna ¢6ziim

olarak kullanilmaktadir.

Bununla birlikte, veri toplamadan model egitimi ve degerlendirmeye kadar siirecin
herhangi bir asamasinda Onyargilar ortaya ¢ikabileceginden, Federe 6grenmede adaleti

saglamanin karmasik ve devam eden bir zorluk olduguna dikkat etmek onemlidir.
4. Cihaz heterojenligi:

Cihaz heterojenligi, Federe 6grenmeye katilan cihazlar arasindaki farkliliklar1 ifade
etmektedir. Bu farkliliklar donanim, yazilim veya ag yetenekleri olabilmektedir.
Ornegin, baz1 aygitlar daha giiclii bilgi islem giiciine sahipken, digerleri sinirli depolama
kapasitesine veya kararsiz ag baglantilarina sahiptir. Heterojenlik, 6nemli performans
diisiisiine ve iletisim yiikiine yol agabileceginden, Federe 6grenmede 6nemli bir zorluk

olusturmaktadir.

Cihaz heterojenligini ele almak icin literatiirde cesitli teknikler Onerilmistir.
Yaklasimlardan biri, katilimc1 cihazlarin  yeteneklerine dayali olarak model
giincellemelerini dinamik olarak ayarlayabilen uyarlanabilir 6grenme algoritmalari
kullanmaktir. Ornegin, daha giiclii bilgi islem giiciine sahip cihazlara daha karmasik

gorevler atanabilirken, sinirli yeteneklere sahip cihazlara daha basit gorevler atanabilir.

Bagka bir yaklagim, model giincellemelerinin boyutunu azaltabilen ve bunlarin ag
tizerinden iletilmesini kolaylastirabilen model sikistirma tekniklerini kullanmaktir.
Smirlt depolama kapasitesine veya ag bant genisligine sahip cihazlar icin ozellikle

yararl olabilir.

Cihaz heterojenligini ele almaya yonelik bir baska yaklasim ise aktif cihaz se¢imini
kullanmaktir. Aktif cihaz se¢imi, Federe dgrenme gorevi i¢in en uygun olan belirli
ozelliklere sahip cihazlar1 segme siirecidir. Cihaz se¢me siireci, hesaplama giiciine, ag
bant genisligine ve kullanilabilir depolama kapasitesine gore cihazlarin segilmesini
icerebilmektedir. Gorev i¢in en uygun cihazlar1 secerek Federe Ggrenme sisteminin

genel performansi ve verimliligi iyilestirilebilmektedir.
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Cihaz heterojenligini ele almaya yonelik bir baska yaklagim, hata toleransi tekniklerini
kullanmaktir. Bazi1 cihazlar arizalansa veya kullanilamaz hale gelse bile Federe 6grenme
sisteminin ¢alismaya devam etmesini saglamak icin hata toleransi teknikleri
kullanilmaktadir. Teknikler, verilerin ve modellerin birden fazla cihazda ¢ogaltilmasini
icerebilir, bdylece bir cihaz arizalanirsa sistem diger cihazlart kullanarak calismaya
devam edebilmektedir. Ek olarak, O0grenme siirecini cihazlarin performansina ve
kaynaklarin mevcudiyetine gore ayarlamak i¢in uyarlanabilir 6grenme oram ¢izelgeleri

ve dinamik kaynak tahsisi gibi teknikler kullanilabilmektedir.

3.10. Federe Ogrenme Frameworkleri

Federe d6grenme ¢ergeveleri, Federe 6grenme modellerini gelistirmek ve dagitmak igin
bir platform saglayan yazilim araglaridir. Bu cergeveler, dagitilmis O6grenme
algoritmalarinin uygulanmasini kolaylastirir ve veri gizliligini ve giivenligini korurken
mobil cihazlar veya uzak sunucular gibi merkezi olmayan veri kaynaklari {izerinde

makine 6grenmesi modellerinin egitimine olanak tanimaktadir.

3.10.1. Flower

Flower, Federe 6grenme modelleri olusturmak ve dagitmak igin bir dizi arag ve API
saglayan acik kaynakli bir Federe 6grenme ¢ercevesidir (Beutel ve dig., 2022). Arka ug
kitapliklar1 olarak PyTorch ve TensorFlow'u kullanir ve ¢ok c¢esitli makine 6grenmesi
algoritmalarin1 desteklemektedir. Bu calismada Flower cercevesi tercih edilmistir.

Flower’in avantajlar asagidaki gibidir:

1. Basitlestirilmis Gelistirme: Flower, Federe 6grenme igin gelistiricilerin sistem
altyapis1 yerine algoritma tasarimimna ve degerlendirmesine odaklanmasini saglayan
basitlestirilmis bir API saglamaktadir. API’ler, Federe 6grenme sistemlerini uygulamay1

kolaylagtirir ve denemeye baslamak i¢in gereken siireyi azaltmaktadir.

2. Dagitilmis Bilgi Islem: Flower cercevesi, Federe 6grenme icin esnek ve verimli bir
dagitilmis bilgi islem platformu saglamaktadir. Kullanicilarin, hesaplamalar1 birden
fazla cihaz ve makine arasinda kolayca dagitmasina izin vererek, biiyiikk 6l¢ekli veri

kiimelerindeki modelleri dagitilmis bir sekilde egitmeyi miimkiin kilmaktadir.
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3. Ozellestirilebilir Algoritmalar: Flower gergevesi, kullanicilarin farkli Federe grenme
algoritmalarini  kolayca 0zellestirmesine ve bunlarla deney yapmasma olanak
tanimaktadir. Cok cesitli makine 6grenmesi modellerini ve optimizasyon algoritmalarini
destekleyerek farkli kullanim durumlan igin gesitli Federe 6grenme algoritmalarinin

uygulanmasini saglamaktadir.

4. Gizliligi Koruma: Flower cercevesi, diferansiyel gizlilik ve giivenli toplama gibi
cesitli gizliligi koruma teknikleri icin yerlesik destek saglamaktadir. Hassas kullanici
verilerinin korunmasma yardimci olmakta ve Federe 6grenme siirecinin gizliligin

korunmasini saglamaktadir.

5. Aktif Gelistirme: Flower gercevesi, bir gelistirici toplulugu tarafindan aktif olarak
gelistirilmekte ve siirdiiriilmektedir. Yeni ozellikler ve iyilestirmelerle diizenli olarak

giincellendigi ve hatalarin hizla diizeltildigi anlamina gelmektedir.

Ozetle, Flower cercevesi, federe 6grenme sistemleri olusturmak igin kullanici dostu ve
esnek bir platform saglamaktadir. Basitligi, dagitilmig bilgi islem yetenekleri,
Ozellestirilebilirligi, gizliligi koruyan ozellikleri ve aktif gelistirmesi, onu federe
O0grenme algoritmalarini uygulamak ve bunlarla deney yapmak icin gii¢lii bir ara¢ haline
getirmektedir. Flower gergevesi yukarida bahsedilen 6zellikleri sebebiyle ¢alismamiz da
tercih edilmistir. Flower disinda Google tarafindan gelistirilen TensorFlow Federe
(TFF), PySyft, WeBank tarafindan gelistirilen FATE, Microsoft tarafindan gelistirilen
FLUTE ve FedML g¢ergeveleri de bulunmaktadir.
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BOLUM 4. DENEYSEL CALISMA

4.1. Veri Kiimesi

Calisma kapsaminda, halka agik Kaggle web sitesinden saglanan MRI veri kiimesi
kullanilmistir (URL-1, 2021). Bu veri kiimesi figshare, SARTAJ ve Br35h isimli veri
kiimelerinin birlestirilmesi ile olusturulmustur (URL-2, 2017; URL-3, 2020; URL-4,
2020). Veri kiimesi basin Oniinden, yanindan, arkasindan ve tepesinden alinan MRI
goriintiilerinden olusmaktadir. Veri kiimesinin tamami 7023 6rnek icermektedir. Veri
kiimesi glioma, meningioma, pituitary ve timorsiiz olmak tiizere 4 farkli sinif
icermektedir. Ornekler Sekil 4.1 ile verilmistir. Siniflarin dagilimi Sekil 4.2°de
gdsterilmistir. Ornekler 512 x 512 boyutundadir.

(a) (b)
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(d)

Sekil 4.1: Her sinif igin veri 6rnegi (a) Glioma (b) Meningioma (¢) No Tumor (d) Pituitary

On isleme ¢alismalarinda gériintiiler 128 x 128 boyutuna diisiiriilmiistiir. Burada amag,
gorilintiilerin  parametrelerini  ve dolayisiyla model c¢alismalarinin  maliyetlerini
azaltmaktir. Veri kiimesi egitim ve test olarak ikiye ayrilmistir. istemciler ve sunucular
birbirinden ayrilmadan 6nce egitim igin toplam 5712 6rnek ve test i¢in 1311 Ornek

bulunmaktadir.
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Sekil 4.2: Smiflari dagilim
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4.2. Istemciler Aras1 Veri Paylasimi

Federe 6grenmede, yiiksek model performansi elde etmek igin cihazlar arasinda veri
paylasimi esastir. Verilerin paylasilmasi, katilan cihazlarin igbirligi yapmasina ve genel
veri dagitiminda iyi performans gosteren bir modeli topluca O6grenmesine olanak
tanimaktadir. Ayrica veri kiimesindeki siniflarin cihazlar arasindaki dagilimi da kritiktir.
Federe 6grenmede, veriler genellikle farkli cihazlar arasinda dagitilir ve her cihazin
benzersiz bir veri alt kiimesi vardir. Her aygitin tuttugu veri alt kiimesi tipik olarak
kimligi belirsizdir; bu, smiflarin dagiliminin aygitlar arasinda farkli olabilecegi
anlamina gelmektedir. Bu durum modelin bir cihazin verilerinde iyi, digerinin
verilerinde kotli performans gosterdigi Onyargilt model egitiminde sorunlara yol
acabilmektedir. Bu c¢alisgmada cihazlar arast dagilimi Tablo 4.1‘de verilmistir.
Calismada {i¢ istemci ve bir sunucu simiile edilmistir. Tablo 4.1°de de goriildiigii gibi

veriler istemciler ve sunucu arasinda esit dagilimda boliinilmiistir.

Tablo 4.1 : istemciler ve sunucu arasi veri paylagimi

Glioma  Meningioma No Tumor Pituitary

Client 1 - Train 330 335 398 365
Client 1 - Test 75 75 104 75
Client 2 - Train 330 336 398 364
Client 2 - Test 75 75 100 75
Client 3 - Train 330 334 398 364
Client 3 - Test 75 75 101 75
Server - Train 331 334 401 364
Server - Test 75 81 100 75
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Federe 6grenmede, simif sayisinin istemciler arasinda esit ve adil dagilimi, hem yerel
modelin hem de kiiresel modelin gelistirilmesi {izerinde Onemli bir etkiye sahip
olabilmektedir. Ik olarak, smif sayis1 istemciler arasinda esit olarak dagitilmazsa, bazi
istemciler belirli siniflar hakkinda digerlerinden daha fazla veriye sahip olabilir ve bu da
yanli yerel model giincellemelerine yol agmaktadir. Bu, bazi istemcilerin kiiresel
modelde gereginden fazla veya yetersiz temsil edilmesiyle sonuglanabilir ve bu da

belirli siniflarda diisiik performans gosteren ¢arpik bir modele yol agmaktadir.

Ote yandan, smif sayis1 istemciler arasinda esit olarak dagitildiginda ise her istemci, her
smif i¢in kiiresel modelin gelistirilmesine katkida bulunmak icin esit firsatlara sahip
olmaktadir. Esit dagilim tiim smiflarda iyi performans gosterebilen daha dengeli bir
modelle sonuglanmaktadir. Ayrica, federe 6grenmede kiiresel modelin dogrulugu, her
istemciden gelen yerel model giincellemelerinin kalitesine baglidir. Bu nedenle,
istemciler arasinda sinif sayisinin esit ve adil bir sekilde dagitilmasinin saglanmasi,
Onyargiy1 azaltarak ve egitim i¢in kullanilan verilerin cesitliligini artirarak kiiresel

modelin genel performansini iyilestirebilmektedir.

Genel olarak, etkili veri paylasimi ve yonetimi, cihazlarin gizlilik ve giivenligi korurken
verilerden toplu olarak 6grenmesine izin verdigi i¢in federe 6grenmenin basarisi igin

kritik oneme sahiptir.

4.3. Evrisimli Sinir Agr’nin Olusturulmasi ve Uygulanmasi

Calisma kapsaminda cihazlar aras1 igbirligi i¢in 3 katmanlt CNN modeli kullanilmaistir.
Veri kiimesi federe 6grenme yapisini gergeklestirmek igin dort pargaya boliindiigiinde
istemcilerdeki ve sunucudaki veri sayisi Tablo 4.1’de goriildiigli lizere azalmustir.
Dolayisiyla kompleks bir model gelistirmek modeli asir1 6grenmeye gotiirebilecegi igin
katman sayist diisiik tutulmak istenmistir. Hem sunucu hem de istemci cihazlar ayni

model mimariye sahiptir.

Federe 6grenme, veri gizliliginden 6diin vermeden dagitilmis veri kiimelerinde makine
Ogrenmesi modellerini egitmek i¢in umut verici bir yaklasimdir. Bu yaklasimda, yerel
modeller, bireysel cihazlarda depolanan veriler iizerinde egitilmekte ve bunlarin
giincellemeleri, goriinmeyen veriler iizerinde iyi performans gosterebilen kiiresel bir

model olusturmak i¢in toplanmaktir. Bununla birlikte, federe 6grenmenin performansi
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biiyiik 6l¢iide yerel modellerin kalitesine ve yeni verilere genelleme yapma becerilerine
baglidir. Yerel modellerin kalitesini arttirmanin  bir yolu, bir CNN mimarisi

kullanmaktir.

CNN mimarisinin federe 6grenmeye uygun olmasinin birka¢ nedeni vardir. i1k olarak,
federe 6grenmede bireysel cihazlarda depolanan veriler, genellikle CNN'ler tarafindan
verimli bir sekilde islenebilen goriintiileri veya diger gorsel verileri igermektedir.
CNN'ler, goriintiileri dogru bir sekilde siniflandirmak i¢in ¢ok 6nemli olan pikseller
arasindaki karmagsik kaliplar1 ve iligkileri 6grenebilmektedir. Buna karsilik, karar
agaclar1 veya dogrusal modeller gibi geleneksel makine 6grenmesi modelleri, bu tiir

kaliplar1 yakalamakta zorlanabilir ve elle uygulanan 6zellikler gerektirebilmektedir.

Ikincisi, CNN'ler farkl1 gériintii boyutlarina ve sekillerine kolayca uyarlanabilmektedir.
Federe O6grenmede, veriler farkli ¢Oziiniirliiklere ve en boy oranlarna sahip farkli
cihazlardan gelebilmektedir. CNN'ler, nemli 6zellikleri korurken girdiyi alt 6rnekleyen

evrisimli ve havuzlama katmanlarin1 kullanarak bu varyasyonlari isleyebilir.

Ugiinciisii, asir1 uydurmay1 énlemek ve genellemeyi iyilestirmek icin CNN'ler diizenli
hale getirilebilmektedir. Federe 6grenmede, yerel modeller kiiciikk veri alt kiimeleri
tizerinde egitilmekte ve bu da modeller ¢ok karmagiksa fazla uydurmaya yol
acabilmektedir. CNN'ler, asir1 uyumu Onlemek ve yerel modellerin performansini
arttirmak i¢in birakma, agirlik azaltma veya erken durdurma gibi tekniklerle diizenli

hale getirilebilmektedir.

Model mimarisi Sekil 4.3'te verilmistir.
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Model Architecture
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Bu metodolojide, CNN mimarisi kullanilarak Federe &grenme igin yerel bir model
olusturulmustur. Model, sirastyla 64, 32 ve 16 filtreli ii¢ evrisimli katmandan
olusmaktadir ve her birini havuz boyutu (2,2) olan bir maksimum havuzlama katmani
izlemektedir. Fazla uydurmayi1 onlemek i¢in her maksimum havuzlama katmanindan
sonra 0.2 oraninda seyreltme katmanlar1 eklenmistir. Ugiincii maksimum havuzlama
katmaninin ¢iktis1 diizlestirilmistir ve her ikisi de ReLU aktivasyon fonksiyonlarina

sahip sirasiyla 128 ve 64 noronlu iki yogun katmana beslenmistir.

Model mimarisinde degerlendirilmesi gereken ilk hiperparametre, evrisim
katmanlarindaki filtrelerin sayisidir. Filtreler, belirli 6zellikleri ¢ikarmak igin giris
gorilintlislinii tarayan kiigiik matrislerdir ve her katmandaki filtre sayist CNN'nin
derinligini belirlemektedir. Genel olarak, filtre sayisini arttirmak, CNN'nin karmagsik
kaliplar1 yakalama yetenegini gelistirebilir ancak ayni zamanda modele asir1 uyum
saglama riskini de arttirmaktadir. Bizim durumumuzda, ii¢ evrigimli katman igin
sirasiyla 64, 32 ve 16 filtreye karar verilmistir. Bu karar, gorevle ilgili 6nceki bilgilere
ve veri kiimesinin boyutuna dayanmaktadir ve ayrica optimum degerleri bulmak i¢in bir

1zgara arama yaklasimi kullanarak farkli sayida filtre denenmistir.

Ogrenme hizi, gradyan inis sirasinda optimize edici tarafindan atilan adim boyutunu
belirleyen bir bagka kritik hiper parametredir. Yiiksek bir 6grenme orani, minimumun
asilmasina ve yakinsamanin basarisiz olmasina neden olabilirken, diisiik bir 6grenme
orani, yavas yakinsamaya veya yerel minimumda takilip kalmaya neden olabilmektedir.
Deney yoluyla ve modelin yakinsama davranisini izleyerek CNN modeli i¢in 0.0001'lik

bir 6grenme orani se¢ilmistir.

Parti boyutu, egitim siirecinin her yinelemesinde kullanilan egitim 6rneklerinin sayisini
belirleyen baska bir hiper parametredir. Daha biiyiik bir parti boyutu, egitim siirecini
hizlandirabilir ancak ayn1 zamanda daha az genelleme becerisine ve daha fazla uyum
saglamaya yol acabilmektedir. CNN modelinde bir dizi deneyle optimal oldugunu
belirledigimiz 8'lik bir toplu is boyutu kullanilmastir.

Birakma katmanlari, modeli diizenli hale getirmeye ve fazla uydurmayi onlemeye
yardimct olduklart i¢gin CNN mimarisinin 6nemli bir parcasidir. Olusturulan CNN
modelinde her maksimum havuzlama katmanindan sonra 0,20 oraninda birakma

katmanlar1 eklenmistir. Farkli birakma oranlar1 da denenmistir ve 0,20'lik bir oranin
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model karmagiklig1 ile diizenli hale getirme arasinda iyi bir denge sagladig

goriilmiistiir.

Calismada aktivasyon fonksiyonu olarak ReLU kullanilmistir. Son olarak, siniflandirma

amaciyla 4 noronlu yogun bir katman ve bir softmax aktivasyon fonksiyonu eklenmistir.

CNN modelini optimize etmek i¢in Adam optimize edici kullanilmistir. Adam optimize
edici, agdaki her agirlik icin tarihsel gradyanlarin ve tarihsel kareli gradyanlarin iissel
olarak azalan bir ortalamasini tutmaktadir. Ardindan, her agirlik giincellemesi igin
uyarlanabilir bir 6grenme orani hesaplamak i¢in bu hareketli ortalamalari
kullanmaktadir. Bu, 6grenme oraninin her agirlik i¢in uygun sekilde 6lgeklenmesini ve
giincellemelerin en dik inise dogru yapilmasini saglamaya yardimci olmaktadir.
Optimize edici, dnceki deneylere ve ampirik gozlemlere dayali olarak segilen 0,0001'lik

bir 6grenme orani ve 0,0001'lik bir bozulma orani ile baslatilmistir.

Kullanilan kayip fonksiyonu kategorik capraz entropidir. Ilk olarak, kategorik ¢apraz
entropi kayb1 fonksiyonu, bu calismadaki CNN modeli gibi ¢ok smifli siniflandirma
gorevlerini gerceklestiren modeller i¢in 6zellikle uygundur. Bunun nedeni, kayip
fonksiyonunun, simiflarin tahmin edilen olasilik dagilimi ile siniflarin ger¢ek olasilik
dagilimi arasindaki farki 6lgmek i¢in tasarlanmis olmasidir. Bagka bir deyisle, modelin

tahmin edilen olasiliklarinin gergek olasiliklarla ne kadar ortiistiigiinti 6lgmektedir.

Ikinci olarak, kategorik capraz entropi, bu ¢alismada kullanilan Adam optimize edici
gibi stokastik gradyan inig optimizasyon algoritmalarinda kullanim i¢in uygun kilan
tiirevlenebilir bir fonksiyondur. Bunun nedeni, optimize edicinin model parametrelerini,
parametrelere gore kayip fonksiyonunun gradyanina dayali olarak giincellemesidir. Son
olarak, kategorik ¢apraz entropi, derin 6grenme alaninda yaygin olarak kullanilan ve
kokli bir kayip fonksiyonudur ve bir¢ok farkli tiirde smiflandirma gorevinde iyi

calistig1 gosterilmistir.

Model, 5 donem ve 8 parti boyutu ile egitilmistir. Bir modeli ¢ok fazla dénem igin
egitmek modelin egitim veri kiimesinde 1yi performans gosterdigi ancak yeni,
goriinmeyen verilerde kot performans gosterdigi asir1 uydurmaya yol agabilmektedir.
Ote yandan, bir modeli ¢ok az dénem igin egitmek modelin egitim verilerinden
yeterince 6grenmedigi ve hem egitim hem de test veri kiimelerinde diisiik performans

gosterdigi yetersiz uyumla sonuglanabilmektedir.
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Bu calismada, model nispeten diisiik goriinebilecek 5 donem igin egitilmistir. Bununla
birlikte, donem sayisinin sec¢imi, veri kiimesinin boyutu ve karmasikligi, modelin
mimarisi, ii¢ istemciden gelen igbirlik¢i model bilgileri ve mevcut bilgi islem kaynaklari
dahil olmak tizere gesitli faktorlere baglidir. Bu durumda, egitim i¢in kullanilan veri
kiimesinin nispeten kii¢ilk olmasi ve kullanilan CNN mimarisinin asir1 derecede

karmagik olmamasi da ayr1 faktorlerdir.

Donem sayisi se¢iminin, modelin dogrulama kiimesindeki performansinin ampirik
degerlendirmesine dayanmasi1 gerektigine dikkat etmek onemlidir. Baska bir deyisle,
donem sayisi, modelin hem egitim hem de dogrulama setlerinde asirt uyum olmadan iyi
performans elde edecegi sekilde secilmelidir. Bu c¢alismada, modelin dogrulama
kiimesindeki performansinin 5 dénem egitimi sonrasinda degerlendirilmesi ve tatmin

edici bulunmasi, modelin egitimi i¢in 5 dénem sec¢imine yol agmustir.

Genel olarak, calismadaki CNN mimarisi, asirt uydurmayi Onlemek igin uygun
etkinlestirme islevleri ve diizenlilestirme teknikleri kullanilarak goriintii verilerini
verimli bir sekilde islemek ve onu dort olast smiftan birine smiflandirmak igin

tasarlanmustir.

4.4. Egitim

Federe 6grenme egitim siirecinin simiile edildigi cihaz bilgileri Tablo 4.2°de verilmistir.

Tablo 4.2 : Donanimsal bilgiler

Isletim Sistemi Windows 11
Islemci 12th Gen Intel(R) Core(TM) i5-12500H 2.50 GHz
RAM 16 GB
GPU NVIDIA GeForce RTX 3050 Ti

Sekil 4.4°de Federe dgrenme egitim siireci gosterilmistir. Ug farkli istemcideki yerel
veri setleri ile egitilen yerel modeller sunucuya gonderilmekte ve sunucuda

optimizasyon islemi ger¢eklesmektedir.
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Dataset Dataset Dataset
— Local Model > Local Model Local Model <«—
Strategies
Aggregation
Update Model Parameters ~ Update Model Parameters Update Model Parameters
Global Model

Sekil 4.4: Federe 6grenme egitim siireci

Istemcilerde bulunan yerel modeller olusturulduktan sonra Federe &grenme
entegrasyonu Flower ¢ercevesi kullanilarak saglanmistir. Yerel modellere ek olarak ayni
CNN mimarisinde global model de sunucu tarafinda olusturulmustur. Entegrasyon

sonrasi sistemin iglem sirast:

i) Sunucudaki veriler ile global modelin egitilmesi,

i) Global model parametrelerinin istemci cihazlara gonderilmesi,

iii) Istemci cihazlarm yerel verileri ile model egitimini gerceklestirmesi,

iv) Istemcilerin yerel modellerini degerlendirmest,
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v) Istemcilerin yerel model agirliklarini1 sunucuya géndermesi,
Vi) Sunucuda toplanan yerel model agirliklarinin optimize edilmesi,

vii) Global modelin tekrar egitilmesi ve aymi siirecin belirlenen tur sayisi kadar

gergeklestirilmesi seklindedir.

Calismada tur sayist 10 olarak belirlenmistir boylece yukaridaki islemler 10 tur boyunca
devam edecektir. Tur sayis1 giincellemelerin paylasildigi iletisim tur satyisini ifade

etmektedir. Boylece yerel modeller ve global model 10 kez giincellenmis olacaktir.

Deneysel ¢alismada, dagitilmis bir veri kiimesi tizerinde bir makine 6grenmesi modeli
egitmek i¢cin FedAvg, QFedAvg ve FT-FedAvg adli Federe o6grenme stratejileri
kullanilmustir. Bu stratejiler, TensorFlow tarafindan saglanan Federe Ogrenme kitaplig
kullanilarak uygulanmaktadir. Strateji, birden fazla istemcinin verilerini gizli tutarken
paylasilan bir modeli isbirligi i¢inde egitmesine izin vererek Federe Ogrenmeyi

kolaylagtirmak i¢in tasarlanmigtir. Stratejilerde asagidaki parametreler kullanilmistir.

« fraction_fit: Bu parametre, modeli egitmek i¢in kullanilacak istemcilerin oranini
belirlemek icin kullanilmaktadir. Calismada degeri 1'e ayarlanmistir, mevcut tiim

istemcilerin egitim i¢in kullanilacagi anlamina gelmektedir.

« fraction_eval: Bu parametre, modeli degerlendirmek igin kullanilacak istemcilerin
oranint belirlemek i¢in kullanilmaktadir. Calismada degeri 1'e ayarlanmistir,

degerlendirme i¢in mevcut tiim istemcilerin kullanilacagi anlamina gelmektedir.

* min_fit clients: Bu parametre, egitim siirecine katilmasi gereken minimum istemci
sayisini belirtmektedir. Calismada {i¢ istemci vardir ve egitim silirecine hepsinin
katilmasi istendigi i¢in deger 3 olarak ayarlanmistir, egitim siirecinin yalnizca en az 3
istemci mevcut oldugunda baslayacagi anlamina gelmektedir. Bir istemci bile herhangi

bir sebepten dolayi egitim siirecine katilamazsa siire¢ islemeyecektir.

* min_eval clients: Bu parametre, degerlendirme siirecine katilmasi gereken minimum
istemci sayisini belirtir. Calismada ii¢ istemci vardir ve degerlendirme siirecine hepsinin

katilmasi istendigi i¢in deger 3 olarak ayarlanmistir, degerlendirme siirecinin yalnizca

65



en az 3 istemci mevcut oldugunda baslayacagi anlamina gelmektedir. Bir istemci bile

herhangi bir sebepten dolay1 degerlendirme siirecine katilamazsa siire¢ islemeyecektir.

* min_available clients: Bu parametre, egitim siirecini baslatmak i¢in gereken minimum
kullanilabilir istemci sayisini belirtir. Deger 3'e ayarlanmistir. min_available_clients
parametresinin min_fit clients parametresinden farki egitim esnasinda olusabilecek
herhangi bir sorundan dolay1 egitimden diisecek istemci olsa dahi siirecin devam etmesi

i¢in kullanilmasidir.

* initialize parameters: Bu parametre, ilk model parametrelerini belirtmek icin
kullanilir.  fl.common.weights to parameters islevi kullanilarak  parametrelere

doniistiirilen gegerli model agirliklarina ayarlanmaktadir.

Flower ¢ercevesi kullanilarak her bir stratejinin uygulama adimlar1 asagidaki gibidir:

* Model mimarisinin tanimlanmasi: Federe 6grenme gorevi i¢in kullanilacak sinir agi
mimarisini evrisimli sinir ag1 modeli olusturularak tanimlanmigtir. Mimari, TensorFlow

ile tanimlanmustir.

» Istemci giincelleme islevinin tanimlanmasi: Egitim sirasinda her istemcide yiiriitiilecek
islev tammlanmistir. Islev, lokal modelin egitilmesinin ardindan mevcut model

agirliklarinin iletilmesini ve giincellenen model agirliklarini dondiirmektedir.

* Sunucu giincelleme islevinin tanimlanmasi: Global model agirliklarint giincellemek
i¢in sunucuda yiiriitiilecek islev tanimlanmistir. Islev, tiim istemcilerden gelen model
agirhiklarmi  girdi olarak almakta ve giincellenmis global model agirliklarini

dondiirmektedir.

* Degerlendirme islevinin tanimlanmasi: Modelin performansini degerlendirmek icin
kullanilacak islev tammlanmustir. Islev, gecerli global model agirliklarini ve
degerlendirme verilerini girdi olarak almakta ve degerlendirme metriklerini
dondiirmektedir.  Yerel olarak  tutulan test  verilerindeki  parametrelerin

degerlendirilmesinden sorumludur. Ayrica parametreleri ve yapilandirmay1 girdi olarak
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alir, modelin agirliklarin1 alinan parametrelere ayarlar ve global model parametrelerini
yerel test verileri {izerinde degerlendirir. Degerlendirmenin kayip, dogruluk,

karmasiklik matrisi ve F1 skorunu dondiiriir.

* Federe Ogrenme stratejisinin tanimlanmasi: Egitim siirecini diizenlemek i¢in
kullanilacak Federe dgrenme stratejileri tanimlanmistir. Stratejiler istemcilerin bir alt
kiimesini rastgele segmeyi, bu istemcilere mevcut global model agirliklarini géndermeyi
ve her bir istemciden giincellenmis agirliklar1 almay1 icermektedir. Sunucu daha sonra

yeni genel model agirliklarini elde etmek i¢in bu agirliklarin ortalamasini almaktadir.

+ Federe ogrenme siirecini ¢alistirma: Tanimlanan model mimarisini, istemci
giincelleme islevini, sunucu giincelleme islevini, degerlendirme islevini ve Federe
ogrenme stratejisini kullanarak, Federe 6grenme siirecini belirtilen sayida tur boyunca

veya yakinsama saglanana kadar ¢alistirilir.

Verilerin cihazlar arasinda nasil dagitildigi, Federe Ogrenimin uygulanmasi icin
onemlidir. Veri dagilimlar1 genellikle cihazlar arasinda esit dagildig1 ve ayni 6zelliklere
sahip oldugu i¢in ¢alismada yap1 olarak yatay 6grenme kullanilmistir. Yatay 0grenme

kullanilmasinin nedeni, tiim istemcilerin her sinifa sahip olmasidir.

Calismanin bagka bir yaklasiminda da FedAvg ile birlikte Diferansiyel Gizlilik
kullanilmigtir. Diferansiyel gizlilik ilkesine gore, ¢alismada model bilgilerini bir
istemciden sunucuya gonderirken model parametrelerine giirtlti  eklenmistir.
Diferansiyel gizlilik, belirlenen donem sayisi, egitim ornekleri, toplu is boyutu ve
giiriiltii carpan1 dahil olmak {izere belirli parametreler ile birlikte hesaplanir. Ayriyeten
bu hiperparametrelere ek olarak hesapta gizliligi saglamak igin egitim siirecine eklenen
gliriiltii seviyesini belirleyen bir parametrede fonksiyon igerisinde eklenmektedir. Kalan
iki istemciye ise herhangi bir diferansiyel gizlilik uygulanmamaistir. Calismanin amaci,
bir istemciye diferansiyel gizlilik eklendikten sonra hem diferansiyel gizlilik eklenen
istemcinin hem de sunucu modelindeki performans degisimini gozlemlemektir.
Diferansiyel gizlilik, model parametrelerine belirli bir oranda giiriiltii eklemektedir.

Laplacian veya Gauss tipi giiriiltii kullanmak miimkiindiir. Diferansiyel gizlilik giivenlik
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saglarken performansi da diisiirebilmektedir. Eklenen giiriiltii seviyesi arttikca

performans diiserken gilivenlik artmaktadir.

4.5. Deneysel Sonuclar

Optimize edicilerin performansi ve her turdan sonra modellerin ilerlemesi, F1 skoru
metrigine gore karsilastirildi. Gergek Pozitif (TP), modelin tiimér numunelerini timdr
olarak siniflandirdigini gosterirken, Gergek Negatif (TN) modelin tiimér olmayan
numuneleri timor olmayan olarak siniflandirdigini gosterir, Yanlis Pozitif (FP),
modelin yanlis bir sekilde tiimoér olmayan numuneleri siniflandirdigini gosterir. Yanlis
Negatif (FN), modelin timor o6rneklerini yanlis bir sekilde tiimor olmayan olarak

siiflandirdigin gosterir. Bu performans metrikleri i¢in formiiller asagida verilmistir.

Precision = 13 4.1
recision = o5 (4.1)
TP
Recall = — (4.2)
PrecisionXRecall
F1—Score =2Xx Precision+Recall (43)

Sekil 4.5°de sunucudaki global modelin tur sayisina gore F1 skor degerlerinin gelisimi

gosterilmistir.
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F1 Score values of the global model by rounds

0.85

0.80 1

0.75 1

F1l Score

0.70 1

0.65

0.60 1

— FedAvg

QFedAvg

—— FaultToleranceFedAvg
—— FedAvg with DP

Number of round

6

Sekil 4.5: Tur sayisina gore global modelin F1-Skor gelisimi

Modeller her turda 5 dénem egitildi. Dort farkli komplikasyonda da lokal modeller ile

birlikte global modeller de gelisim saglamistir. 10 turdan sonra, FedAvg en basarili

strateji gibi goriinmektedir. Bu aciklanabilir bir sonuctur ¢ilinkii siniflarin istemciler

arasindaki dagilimi yaklagik olarak esittir. Bu nedenle FedAvg, bir ortalama alma

stratejisi oldugu i¢in basarili olmustur.

Tablo 4.3 : Stratejilere gore global modelin sunucudaki F1-Skoru degisimi

Diferansiyel Gizlilik ile

Tur Sayisi FedAvg QFedAvg Hata Toleransh FedAvg FedAvg
0 0.607 0.607 0.565 0.622
1 0.686 0.653 0.692 0.598
2 0.743 0.622 0.695 0.647
3 0.749 0.650 0.728 0.644
4 0.782 0.631 0.758 0.647
5 0.764 0.713 0.755 0.707
6 0.843 0.695 0.779 0.698
7 0.798 0.707 0.837 0.725
8 0.825 0.710 0.816 0.722
9 0.852 0.728 0.861 0.710
10 0.855 0.737 0.831 0.743
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Tablo 4.3 incelendiginde diisiik F1 skorundan baslayan global modeller her bir strateji
icin zamanla gelisim gostermistir. Tablodaki ilk satir siirecin baslamasin1 saglayan
kiiresel modelin herhangi bir istemciden model agirligi almadan kendi modelini
egitmesinin sonucundaki degerlendirmeyi gostermektedir. Her bir tur sonunda {i¢
istemciden gelen yerel model agirliklarina gore global modeller gelisim gdstermistir.
Goriilmektedir ki 1. istemciye eklenen diferansiyel gizlilik global modelin 6§renme
durumunu etkilemistir. Global modelin gelisimi her tur sonunda pozitif anlamda
olmamigtir bunun sebebi herhangi bir istemcinin o turda iyi Ogrenim
gerceklestirememesinden kaynakli olabilmektedir. Fakat nihai olarak her strateji

durumunda da F1 skoru ilk tura gére son turda pozitif anlamda gelisim gostermistir.

Sekil 4.6’daki grafikler stratejilere gore ii¢ istemcinin ortak kayip degerinin tur sayisi
boyunca gelisimini gostermektedir. FedAvg ve FT - FedAvg, 10 tur sonunda kayiplarini

en ¢ok azaltan stratejilerdir.

FedAvg - Cihazlar arasi kayip dagilimi QFedAvg - Cihazlar arasi kayip dagihmi
0.8 1
4
0.7 4
@ 0.6 4 @ 34
8 8
£ 051 2
g g,
0.4 4
14
0.3
3 a 6 M 10 2 a 6 8 10
Tur Sayisi Tur Sayist
(a) FedAvg (b) QFedAvg
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Hata Toleransli FedAvg - Cihazlar arasi kay Diferansiyel Gizlilik ile FedAvg - Cihazlar arasi kayip dagilimi

5
0.8 1
N
0.7 4
o 5
,g 0.6 - ’g‘ 37
o o
: :
o054 5
0.4
.
0.3 T T T T T T T T
2 4 6 8 2 4 6 8 10
Tur Sayisi Tur Sayisi
(c) FT - FedAvg (d) Diferansiyel Gizlilik ile FedAvg

Sekil 4.6: Istemciler arasindaki ortak kayip degerinin tur say1s1 boyunca gelisimi (a) FedAvg (b)
QFedAvg (c) FT - FedAvg (d) Diferansiyel Gizlilik ile FedAvg

Federe oOgrenme siirecinin 10 tur boyunca siirmesinin Sekil 4.6’daki grafikler
incelendiginde yeterli oldugu gorilmektedir. Grafikler incelendiginde istemci
modellerinin biitiin stratejiler i¢in 6. turdan sonra gelisim gostermesinin oldukg¢a

azaldig1 gézlemlenmektedir.

4.5.1. FedAvg strajesine gore istemci ve sunucu modelleri gelisimi

Sekil 4.7°de istemci 1, Sekil 4.8’de istemci 2, Sekil 4.9°da istemci 3 ve Sekil 4.10°da

sunucu i¢in modellerin gelisimini gosteren karmasiklik matrisleri verilmistir.

71
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Sekil 4.7: Istemci 1 karmasiklik matrisleri (a) Birinci tur (b) Onuncu tur

Istemci 1 igin birinci turda glioma simifinin dogru pozitif degeri 34 iken son tur olan
onuncu turdaki dogru pozitif degeri 64’diir. Meningioma sinifinin birinci turdaki dogru
pozitif degeri 34 iken onuncu turdaki dogru pozitif degeri ise 59’dur. Pituitary sinifi i¢in
dogru pozitif degeri 65 iken 73 olmustur. Tiimoér yok sinifi i¢in birinci turda dogru
pozitif degeri 90 iken onuncu tur sonunda 102 olmustur. Pituitary ve tumor yok sinifini

diger siniflara gore istemci 1 modeli ilk turdan itibaren iyi 6grenmektedir.
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Client 2 - Confusion Matrix
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Sekil 4.8: Istemci 2 karmasiklik matrisleri (a) Birinci tur (b) Onuncu tur

Istemci 2 igin birinci turda glioma smifinin dogru pozitif degeri 43 iken son tur olan
onuncu turdaki dogru pozitif degeri 61°dir. Meningioma sinifinin birinci turdaki dogru
pozitif degeri 43 iken onuncu turdaki dogru pozitif degeri ise 64’diir. Pituitary sinifi i¢in
dogru pozitif degeri 64 iken 72 olmustur. Tiimor yok sinifi i¢in birinci turda dogru
pozitif degeri 89 iken onuncu tur sonunda 102 olmustur. Pituitary ve tumoér yok sinifini

diger smiflara gére istemci 2 modeli ilk turdan itibaren iyi 6grenmektedir. Istemci 2
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modeli, istemci 1 modeline gore ilk turlarda glioma ve meningioma siniflarin1 daha iyi

tahminlemistir.

Client 3 - Confusion Matrix
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Sekil 4.9: Istemci 3 karmagiklik matrisleri (a) Birinci tur (b) Onuncu tur

Istemci 3 igin birinci turda glioma smifinin dogru pozitif degeri 41 iken son tur olan
onuncu turdaki dogru pozitif degeri 65’diir. Meningioma sinifinin birinci turdaki dogru
pozitif degeri 21 iken onuncu turdaki dogru pozitif degeri ise 65°dir. Pituitary sinifi i¢in

dogru pozitif degeri 54 iken 73 olmustur. Tiimor yok sinifi i¢in birinci turda dogru
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pozitif degeri 86 iken onuncu tur sonunda 98 olmustur. Istemci 3 modeli, diger istemci
modellerine gore ilk turda meningioma sinifin1 pituitary sinifi ile fazla karigtirmistir.

Son turda biitiin istemciler performanslarini benzer bir sekilde arttirmistir.
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Sekil 4.10: Sunucu karmasiklik matrisleri (a) Birinci tur (b) Onuncu tur

Sunucuda bulunan global model i¢in birinci turda glioma sinifinin dogru pozitif degeri
40 iken son tur olan onuncu turdaki dogru pozitif degeri 62’dir. Meningioma sinifinin

birinci turdaki dogru pozitif degeri 19 iken onuncu turdaki dogru pozitif degeri ise
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50°dir. Pituitary sinifi i¢in dogru pozitif degeri 55 iken 74 olmustur. Timoér yok sinifi
icin birinci turda dogru pozitif degeri 87 iken onuncu tur sonunda 97 olmustur. Global
model oOzellikle ilk turda meningioma sinifin1 iyi genelleyemezken son turda

meningioma sinifi tahminlerini oldukg¢a gelistirdigi goriillmektedir.

4.5.2. QFedAvg strajesine gore istemci ve sunucu modelleri gelisimi

Sekil 4.11°de istemci 1, Sekil 4.12°de istemci 2, Sekil 4.13°de istemci 3 ve Sekil

4.14’de sunucu i¢in modellerin gelisimini gosteren karmasiklik matrisleri verilmistir.
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Sekil 4.11: Istemci 1 karmagiklik matrisleri (a) Birinci tur (b) Onuncu

76



Istemci 1 icin birinci turda glioma sinifinin dogru pozitif degeri 21 iken son tur olan
onuncu turdaki dogru pozitif degeri 53’diir. Meningioma sinifinin birinci turdaki dogru
pozitif degeri 34 iken onuncu turdaki dogru pozitif degeri ise 37°dir. Pituitary smnifi i¢in
dogru pozitif degeri 34 iken 70 olmustur. Tiimor yok sinifi i¢in birinci turda dogru
pozitif degeri 28 iken onuncu tur sonunda 102 olmustur. QFedAvg stratejisinde istemci
1 modeli ilk turda biitiin siniflar i¢in iyi bir genellemeye hakim degildir fakat son turda

ozellikle tumor yok ve pituitary siniflarini oldukga iyi genellemistir.
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Sekil 4.12: Istemci 2 karmasiklik matrisleri (a) Birinci tur (b) Onuncu tur
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Istemci 2 i¢in birinci turda glioma simifinin dogru pozitif degeri 16 iken son tur olan
onuncu turdaki dogru pozitif degeri 49’dur. Meningioma sinifinin birinci turdaki dogru
pozitif degeri 35 iken onuncu turdaki dogru pozitif degeri ise 45°dir. Pituitary sinifi i¢in
dogru pozitif degeri 34 iken 72 olmustur. Tiimdr yok sinifi i¢in birinci turda dogru
pozitif degeri 26 iken onuncu tur sonunda 99 olmustur. QFedAvg stratejisinde istemci 2

modeli, istemci 1 ile benzer bir gelisim gostermistir.
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Sekil 4.13: Istemci 3 karmasiklik matrisleri (a) Birinci tur (b) Onuncu tur
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Istemci 3 igin birinci turda glioma sinifinin dogru pozitif degeri 27 iken son tur olan
onuncu turdaki dogru pozitif degeri 53’diir. Meningioma sinifinin birinci turdaki dogru
pozitif degeri 29 iken onuncu turdaki dogru pozitif degeri ise 32’dir. Pituitary sinifi i¢in
dogru pozitif degeri 21 iken 70 olmustur. Tiimor yok sinifi i¢in birinci turda dogru
pozitif degeri 34 iken onuncu tur sonunda 94 olmustur. istemci 3 incelendiginde diger
iki istemci gibi meningioma sinifin1 iyi genelleyememistir. FedAvg strateji ile
gelistirilen istemci modellerinden farklari ise tiimor yok ve pituitary siniflarini ilk turda

iyi tahminleyemeyip son turda oldukga gelistirmis olmalaridir.
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Sekil 4.14: Sunucu karmasiklik matrisleri (a) Birinci tur (b) Onuncu tur

Sunucuda bulunan global model i¢in birinci turda glioma sinifinin dogru pozitif degeri

39 iken son tur olan onuncu turdaki dogru pozitif degeri 49’dur. Meningioma sinifinin
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birinci turdaki dogru pozitif degeri 22 iken onuncu turdaki dogru pozitif degeri ise
40’dir. Pituitary sinifi i¢in dogru pozitif degeri 47 iken 62 olmustur. Tiimdr yok sinifi
icin birinci turda dogru pozitif degeri 93 iken onuncu tur sonunda da 93 olmustur.
Global model 10 tur sonunda QFedAvg stratejisinde en ¢ok meningioma sinifinin

basarimini gelistirmistir.

4.5.3. Hata Toleransh FedAvg strajesine gore istemci ve sunucu modelleri gelisimi

Sekil 4.15’de istemci 1, Sekil 4.16’da istemci 2, Sekil 4.17°de istemci 3 ve Sekil

4.18’de sunucu i¢in modellerin gelisimini gosteren karmasiklik matrisleri verilmistir.

Client 1 - Confusion Matrix

glioma

- 80

meningioma
N
N
N
B

60

notumor
L
-
N

5 8

pituitary
.

v 0
glioma meningioma pituitary

(a) Birinci tur

Client 1 - Confusion Matrix

100

glioma

80

60

meningioma
L

notumor
'

pituitary
L

0 5

: )
glioma meningioma pituitary

(b) Onuncu tur

Sekil 4.15: Istemci 1 karmagiklik matrisleri (a) Birinci tur (b) Onuncu tur
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Istemci 1 igin birinci turda glioma sinifinin dogru pozitif degeri 41 iken son tur olan
onuncu turdaki dogru pozitif degeri 58’dir. Meningioma sinifinin birinci turdaki dogru
pozitif degeri 27 iken onuncu turdaki dogru pozitif degeri ise 64’diir. Pituitary sinifi i¢in
dogru pozitif degeri 45 iken 70 olmustur. Tlimor yok sinifi i¢in birinci turda dogru
pozitif degeri 99 iken onuncu tur sonunda 102 olmustur. En ¢ok gelisimi on tur sonunda

meningioma sinifi gostermistir.
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Sekil 4.16: Istemci 2 karmasiklik matrisleri (a) Birinci tur (b) Onuncu tur
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Istemci 2 igin birinci turda glioma sinifinin dogru pozitif degeri 45 iken son tur olan
onuncu turdaki dogru pozitif degeri 61’dir. Meningioma sinifinin birinci turdaki dogru
pozitif degeri 33 iken onuncu turdaki dogru pozitif degeri ise 65°dir. Pituitary sinifi igin
dogru pozitif degeri 40 iken 71 olmustur. Tlimor yok sinifi i¢in birinci turda dogru
pozitif degeri 94 iken onuncu tur sonunda 102 olmustur. Istemci 2 modeli i¢in de en ¢ok

gelisimi on tur sonunda meningioma sinifi géstermistir.
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Sekil 4.17: Istemci 3 karmasiklik matrisleri (a) Birinci tur (b) Onuncu tur
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Istemci 3 igin birinci turda glioma sinifinin dogru pozitif degeri 32 iken son tur olan
onuncu turdaki dogru pozitif degeri 59’dur. Meningioma sinifinin birinci turdaki dogru
pozitif degeri 23 iken onuncu turdaki dogru pozitif degeri ise 67°diir. Pituitary sinifi i¢in
dogru pozitif degeri 43 iken 71 olmustur. Tlimor yok sinifi i¢in birinci turda dogru

pozitif degeri 92 iken onuncu tur sonunda 102 olmustur.

Server - Confusion Matrix

meningioma glioma

notumor

20

pituitary

-10

T T T
glioma meningioma notumor pituitary

(a) Birinci tur

Server - Confusion Matrix

glioma

80

60

meningioma

notumor

20

pituitary

0 i 0
glioma meningioma notumor pituitary

(b) Onuncu tur

Sekil 4.18: Sunucu karmasiklik matrisleri (a) Birinci tur (b) Onuncu tur
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Sunucuda bulunan global model i¢in birinci turda glioma sinifinin dogru pozitif degeri
24 iken son tur olan onuncu turdaki dogru pozitif degeri 61°dir. Meningioma sinifinin
birinci turdaki dogru pozitif degeri 30 iken onuncu turdaki dogru pozitif degeri ise
43’diir. Pituitary sinifi i¢in dogru pozitif degeri 46 iken 73 olmustur. Tiimor yok sinifi

icin birinci turda dogru pozitif degeri 87 iken onuncu tur sonunda 98 olmustur.

Karmagiklik matrisleri incelendiginde FT - FedAvg stratejisinin, standart FedAvg

stratejisine yakin performans gosterdigi goriilmektedir.

4.5.4. Diferansiyel gizlilik ile birlikte FedAvg strajesine gore istemci ve sunucu

modelleri gelisimi

Sekil 4.19°da istemci 1, Sekil 4.20°de istemci 2, Sekil 4.21°de istemci 3 ve Sekil
4.22’de sunucu i¢in modellerin gelisimini gdsteren karmasiklik matrisleri verilmistir.
Bu yontem de diferansiyel gizlilik sadece istemci 1’in model agirliklarina eklenmistir.
Girltii eklenen istemci 1 model agirliklarinin, kendi yerel modeli ve diger istemcilerin

yerel modelleriyle birlikte sunucudaki global modeli nasil etkileyecegi gézlemlenmistir.
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Client 1 - Confusion Matrix
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Sekil 4.19: Istemci 1 karmasiklik matrisleri (a) Birinci tur (b) Onuncu

Istemci 1 igin birinci turda glioma sinifinin dogru pozitif degeri 33 iken son tur olan
onuncu turdaki dogru pozitif degeri 45°dir. Meningioma sinifinin birinci turdaki dogru
pozitif degeri 47 iken onuncu turdaki dogru pozitif degeri ise 42’dir. Pituitary sinifi igin
dogru pozitif degeri 2 iken 69 olmustur. Tiimdr yok sinifi i¢in birinci turda dogru pozitif
degeri 3 iken onuncu tur sonunda 102 olmustur. DPFedAvg beklenildigi gibi diger
stratejilere gore daha diisiik performans sergilemektedir ¢iinkii giiriiltiilii model
agirliklart optimize edilmektedir. Pituitary ve tiimor yok siniflariin gelisimi goze

carparken meningioma sinifinin onuncu turdaki performansi ilk tura gére daha diisiiktiir.
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Client 2 - Confusion Matrix
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Sekil 4.20: Istemci 2 karmasiklik matrisleri (a) Birinci tur (b) Onuncu tur

Istemci 2 i¢in birinci turda glioma simifinin dogru pozitif degeri 40 iken son tur olan
onuncu turdaki dogru pozitif degeri 44’diir. Meningioma sinifinin birinci turdaki dogru
pozitif degeri 41 iken onuncu turdaki dogru pozitif degeri ise 45°dir. Pituitary sinifi i¢in
dogru pozitif degeri 0 iken 69 olmustur. Tlimor yok sinifi i¢in birinci turda dogru pozitif
degeri 9 iken onuncu tur sonunda 96 olmustur. DPFedAvg stratejisi en fazla pituitary ve
tiimdr yok siniflarmi etkilemistir. Oyle ki ilk turda istemci 2 modeli pituitary smifina

dair hi¢ dogru tahmin yapmamustir.
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Client 3 - Confusion Matrix
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Sekil 4.21: Istemci 3 karmasiklik matrisleri (a) Birinci tur (b) Onuncu tur

Istemci 3 igin birinci turda glioma simifinin dogru pozitif degeri 29 iken son tur olan
onuncu turdaki dogru pozitif degeri 44’diir. Meningioma sinifinin birinci turdaki dogru
pozitif degeri 43 iken onuncu turdaki dogru pozitif degeri ise 37’dir. Pituitary sinifi i¢in
dogru pozitif degeri 0 iken 66 olmustur. Tiimor yok sinifi i¢in birinci turda dogru pozitif

degeri 8 iken onuncu tur sonunda 94 olmustur.
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Server - Confusion Matrix
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Sekil 4.22: Sunucu karmasiklik matrisleri (a) Birinci tur (b) Onuncu tur

Sunucuda bulunan global model i¢in birinci turda glioma sinifinin dogru pozitif degeri
41 iken son tur olan onuncu turdaki dogru pozitif degeri 32’dir. Meningioma sinifinin
birinci turdaki dogru pozitif degeri 28 iken onuncu turdaki dogru pozitif degeri ise
33°diir. Pituitary sinifi i¢in dogru pozitif degeri 47 iken 67 olmustur. Tiimor yok sinifi

i¢in birinci turda dogru pozitif degeri 90 iken onuncu tur sonunda 93 olmustur.

Istemci 1 yerel model agirliklarma diferansiyel gizlilik ile giiriilti eklenmesinin

ozellikle sunucuda bulunan global modelin gelisimini beklendigi iizere olumsuz
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etkiledigi gozlemlenmistir. Bu etken eklenen giiriiltii oranina gore ve eldeki probleme

gore degisebilmektedir.

Karmagiklik matrisleri incelendiginde en basarili stratejinin  FedAvg oldugu
goriilmektedir ancak FT - FedAvg’da tercih edilebilir. Gergek hayat senaryolarinda FT -
FedAvg kullanmak FedAvg'dan daha faydali olabilmektedir ¢linkii FT — FedAvg
hatalar1 tolere edebilmektedir. Yakin performanslara sahip iki strateji arasindaki se¢im

caligmanin senaryosuna ve donanimsal 6zelliklere gore segilebilir.

4.5.5. Federe 6grenme stratejileri ile geleneksel modellerin karsilastirilmasi

Calismada kullanilan stratejilere ek olarak geleneksel olarak CNN modeli, VGG16 ve
DenseNet modeli 5 epoch egitilmistir. CNN modelinin mimarisi lokal ve sunucu
modelinin mimarisi ile ayni yapidadir. VGG16 modeli, 16 katmanli derin bir sinir
agidir. Evrisim ve tam baglantili katmanlardan olusmaktadir. Evrisim katmanlarindan
olusan ozelligi ¢ikarma boliimii ve tam baglantili katmanlarla birlestirilen siniflandirma
boliimiinii icermektedir. DenseNet modeli, yogun baglantilar1 olan "Dense bloklar"
olarak adlandirilan bir yapiyr temel almaktadir. Her katman, 6nceki katmanlarin
cikislar1 ile birlestirilerek 6grenme ve bilgi akis1 kolaylastirilmaktadir. Bu yogun
baglantilar, daha az parametreyle daha derin ve etkili sinir ag1 modelleri saglamaktadir.
Bu modeller federe 6grenme yapisina gore bolimlemeden tiim veri kiimesinden egitim
kiimesi, validasyon kiimesi ve test kiimesi olusturulmustur. Egitim kiimesi 5141 ornek,
validasyon kiimesi 571 ornek ve test kiimesi ise 1311 ornekten olusmaktadir. Tablo

4.x’de F1 skoruna gore karsilastirma tablosu verilmistir.

Tablo 4.4 : Federe 6grenme stratejileri ve geleneksel modellerin F1-Skor degerleri

FedAvg QFedAvg FT-FedAvg DPFedAvg CNN VGG16 DenseNet

F1 Skor  0.855 0.737 0.831 0.743 0.835 0.875 0.853

CNN, VGG16 ve DenseNet modellerinin federe 6grenme stratejisi igerisinde egitilen
modellere gore daha fazla 6rnek ile egitilmistir. Dolayisiyla Tablo 4.4’deki sonuglar bu
duruma gore yorumlanmalidir. En basarili federe 6grenme stratejisi olan FedAvg daha
az veri ile egitilmesine ragmen isbirlik¢i model yapisi sayesinde daha fazla veri ile
egitilen geleneksel model yapilarina yakin bir performans sergilemistir. Bu sonug federe

ogrenme yapisinin gizlilik sorununa olan katkisinin yani sira az veriye sahip
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istemcilerin de federe Ogrenme sayesinde kabul edilebilir basari da model

gelistirebilecegini gostermistir.

Calismada kullanilan stratejilerin federe Ogrenme siirecini tamamlama siiresi Saniye

cinsinden Tablo 4.5’de gosterilmistir.

Tablo 4.5 : Stratejilere gore federe 6grenme siirecinin tamamlanma siiresi

FedAvg QFedAvg FT-FedAvg DPFedAvg

[letisim Siiresi 4490.27 3970.61 4982.88 5011.36

Tablo 4.5’de goriildiigii lizere en kisa siiren strateji yaklasimi Q-FedAvg olmustur. Bu
beklenen bir durumdur ¢iinkii Q-FedAvg model agirliklarina sikistirma uygulamaktadir
dolayistyla modeller tam kapasite ile kullanilmadig: i¢in iletisim siiresi diger stratejilere

gore daha kisa siirmektedir.

Caligmadaki asil amacimiz, verilerin paylasilmadan cihazlar {izerinde kalmasini
saglayarak ortak bir model gelistirmek olsa da, incelenen ilk ve son turlarin sonuglari,
tim istemciler ve sunucular i¢in igbirlik¢i bir model gelistirildigini agikca

gostermektedir.
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BOLUM 5. SONUCLAR VE ONERILER

Son yillarda, diinya g¢apinda akademi, endiistri ve hiikiimetler tarafindan federe
O0grenmeye artan bir ilgi ve yatirnm olmustur. Federe o&grenimin etkinligini,
Olceklenebilirligini ve gilivenligini arttirmak i¢in bircok aragtirma makalesi, araci ve
cercevesi gelistirilmistir. Ayrica, ¢esitli endistrilere ve sektorlere federe 6grenme

hizmetleri ve ¢oziimleri saglamak i¢in birgok sirket ve girisim ortaya ¢ikmuistir.

Federe 6grenmenin gelismeye ve olgunlasmaya devam ettik¢e daha erisilebilir hale
gelmesi ve boylece daha fazla kurulusun federe Ogrenmenin avantajlarindan
yararlanmasint saglamas1 beklenmektedir. Dogru politikalar, diizenlemeler ve
standartlarla Federe 6grenme, veri odakli teknolojiler caginda yenilik, isbirligi ve deger

yaratma i¢in gii¢lii bir ara¢ olabilmektedir.

Federe ogrenmenin, makine Ogrenmesindeki mahremiyet endiselerini gidermeye
yardimci olsa da sihirli degnek bir ¢éziim olmadigini unutmamak 6nemlidir. Federe
ogrenme yine de gizlilik, gilivenlik ve etik konularin dikkatli bir gsekilde
degerlendirilmesini gerektirir ve kotiiye kullanimi, suistimali veya istenmeyen sonuglari
onlemek i¢in uygun giivenceler ve kontroller yiiriirliikkte olmalidir. Bu nedenle, makine
ogrenmesi, mahremiyet, giivenlik, etik ve hukuk alanlarinda uzmanlar1 iceren federe

ogrenmeye yonelik cok disiplinli bir yaklasima sahip olmak 6nemlidir.

Sonug olarak, federe 6grenme, mahremiyet ve mahremiyetten 6diin vermeden makine
O0grenmesi gorevlerinde isbirligi yapmak i¢in giivenli ve verimli bir yol sunan umut
verici bir yaklasimdir. Gizliligi ve giivenligi korurken verilerin daha verimli ve etkili bir
sekilde kullanilmasini saglayarak bir¢ok sektorii ve sektorii doniistiirme potansiyeline
sahiptir. Bu nedenle, sosyal ve ekonomik faydalar icin tam potansiyelini ortaya
cikarmak i¢in Federe ogrenmenin daha fazla arastirilmasina, gelistirilmesine ve

benimsenmesine yatirim yapmaya ihtiyag vardir.
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Bu ¢alisma, Federe 6grenme ile tibbi verilerin gizliligini koruyarak bir model gelistirilip
gelistirilemeyecegi, nispeten az veri ile egitilen modellerin is birligi sayesinde yliksek
veri ile egitilen modeller gibi performans verip veremeyecegi, farkli stratejilerin
modelleri nasil etkiledigi ve diferansiyel mahremiyet eklemenin model performansini
etkileyip etkilemedigi sorularina cevap aramistir. Deneyler, beyin tiimorii veri kiimesi

tizerinde yapilmistir. Arastirmanin katkisi su sekilde 6zetlenebilir:

* Bu calisma, tibbi teshis ve tedavide daha dogru sonuglar i¢in yeni bir ara¢ saglayan
federe Ogrenimin beyin tiimori verilerinde uygulanabilirligini  géstermektedir.
Ayriyeten her bir istemcinin normalden az veri ile model gelistirdigi géz Oniinde
bulundurulursa federe 6grenmenin is birligi yapisi sayesinde az veri ile yiiksek bagarim

elde edilebilecegi de calismada gosterilmistir.

* Veri gizliligi, tibbi verilerin analizinde énemli bir husustur. Bu ¢alismada kullanilan
federe 6grenme yontemi, veri gizliligini korurken verilerin daha genis kullanimina izin
vermektedir. Bu nedenle, bu ¢alisma tibbi verilerin analizi i¢in giivenli ve etkili bir

yontem olarak kabul edilebilmektedir.

* Kurumlarin az sayida ve cesitte veri ile global modele katkida bulunarak bu global

modelin performansindan faydalanabilecekleri goriilmiistiir.

* Federe 6grenme yontemi dagitik bir 6grenme yontemi oldugundan, verilerin merkezi
bir yerde toplanmasi ve saklanmasi ihtiyacini ortadan kaldirmaktadir. Dolayisiyla bu
caligma, tibbi goriintiileme verilerinin analizini, e merkezi veri depolama altyapisina
thtiya¢c duymadan ve hastalarin meta verilerinin de elde edilmeden daha genis bir

kullanima sunmaktadir.

Calismanin gelistirilebilirligi oldukga yiiksektir. Ornegin bu calismada istemciler ve
sunucu arasi veri paylagimi esit olarak dagitilmigtir. Bir sonraki adimda istemciler ve
sunucular arasi veri paylagimi ve smiflar arast dagilim dengesiz bir sekilde yapilabilir.
Boylece istatistiksel heterojenlik sorunun ¢6ziimiine odaklanilabilir. Bu durumda
kullanilan strateji yaklasimlari farklilik gdsterecektir. Istatistiksel heterojenlik icin

olusturulan FedProx gibi optimize ediciler bu sorunun ¢dziimii igin tercih edilebilir.

Bir baska ele alinabilecek durum ise haberlesme mimarisini degistirmek olabilir. Bu
calismada bir sunucu ve li¢ istemci vardir. Dolayisiyla merkezi haberlesme mimarisi

kullanilmistir. Gergek hayat problemleri her zaman bir sunucuya ihtiya¢ duymaz veya
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bir sunucu temin edilemeyebilir. Bu durumda merkezi olmayan haberlesme mimarisi
tercih edilebilmektedir. Merkezi olmayan haberlesme mimarisi ile sunucu olmaksizin
tim istemciler model agirliklarmmi kendi aralarinda paylasarak ortak model
gelistirecektir. Merkezi olmayan haberlesme ile ortak model gelistirmenin zorluklar1 da
ayriyeten ele alinmis olacaktir. Ornegin, bir istemci diger istemcilere gore cihaz
heterojenliginden dolay1 yavas kalirsa olusacak iletisim sikintisinin ¢éziimlenmesi, bir
istemcinin yerel verilerinden dolay1 olabilecek diisik model basariminin diger
istemcileri ve ortak modelin gelisimini etkilememesi adina ¢oziim iiretilmesi gibi

zorluklar ele alinmalidir.

Bu c¢alismada ii¢ istemci ve bir sunucu simiile edilmistir. Daha iyi bir model

genellemesi i¢in istemci sayisi ve veri adeti ileriki ¢alismalarda arttirilabilir.

Calismada oOzellestirilmis bir CNN modeli kullanilmistir fakat hazir, egitilmis bir ¢ok
derin 6grenme modeli probleme gore kullanilabilmektedir. Buna transfer 6grenimi
denmektedir. Bu hazir egitilmis modeller de istemcilere entegre edilerek veya probleme
gore daha komplike modeller gelistirilerek daha karmasik modellerin agirliklarinin
paylasilmasi ve ortak model gelistirilmesi saglanabilir. Tabii karmasik modellere sahip
istemcilerin iletisim verimliligini arttirmak, maliyeti azaltmak igin gesitli sikistirma
metotlar1 uygulanabilir ve farkli sikistirma metotlarinin  performansa  etkisi

gozlemlenebilir.

Sonug olarak, bu alandaki arastirmalarin 6nemi, giderek artan miktarda veriye sahip
olunan giliniimiizde, veri giivenligi ve mahremiyeti sorunlarinin yani sira, 6grenme

modellerinin dagitilmis olarak egitimi agisindan biiyiik bir 6nem tagimaktadir.

Bir sonraki adim, daha fazla ¢alisma ve deneysel testler yaparak, bu konuda daha iyi bir
anlayisa sahip olmak olacaktir. Ayrica, isbirlik¢ilerin 6zellikleri, model mimarileri ve
katilimcr sayis1 gibi faktorlerin performans iizerindeki etkisini daha iyi anlamak i¢in

yukarida bahsedilen farkli senaryolar1 simiile etmek gerekebilir.

Bu tezin, akademik arastirmalarda ve tip endistrisinde birgok uygulama alani
bulunmaktadir. Bu uygulama ile tibbi verilerin giivenligi saglanirken ayni zamanda Al
modellerinin etkin bir sekilde kullanimi artmaktadir. Bu sayede sadece beyin tiimorii
siniflandirma degil ayn1 zamanda bir ¢ok hastalik kategorisinde gerek siniflandirma

gerek segmentasyon calismalar1 yapilabilir.
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